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现代国家安全与科技评估
张斌，张守明，武宇

军事科学院评估论证研究中心，北京 100091

摘要 科学技术已成为国家安全体系的基本构成领域和国际间大国博弈的重要方面，其在

国家安全中的地位作用不断增强。分析了第二次世界大战以来，现代国家安全认知的基本

演变历程；研究了科技创新与科技安全在影响社会变革发展、塑造国家战略能力等方面的突

出作用；提出了科技评估在前瞻性预测、综合性比对和颠覆性分析等3类战略需求。
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国家安全交织于发展与竞争之中。关乎国家发展

的稀缺资源、驱动因素、核心领域，必然引发国家或政

治军事集团的竞争，从而导致安全问题。纵观世界历

次变革，对人口、疆域、海权、贸易、科技的争夺屡见不

鲜。此次人工智能掀起的科技与产业革命的历史交

汇，使科技发展态势、传统产业分工、世界产能中心面

临深度调整，必然影响生产关系、国际关系、战争形态

的重新打造。科技又一次位于影响未来世界格局和国

家安全的中心。塑造有利的国家安全态势，既需科技

创新驱动发展，又需加强科技评估工作，从而把握时代

发展规律，起到进一步引导和释放科技生产力、战斗力

作用。

1 现代国家安全认知的基本演变

“安全”的辞源解释，东西方含义与近现代认知基

本相同，主要指安全主体免于危险及其能力，由安全环

境的客观状态及安全主体的主观感受综合决定。现代

国际关系中，“国家安全”概念最初来自世界强国对战

争与外交实践的不断总结。自1943年美国新闻评论家

Walter Lippmann首次提出“国家安全”概念至今，在理

论内涵和实践范畴上，大致发生了 3次较为重要的调

整。1949年以来，中国国家安全事业统筹国内、国际两

个大局，经历70年历史锤炼，成功探索出了一条由求生

存、促发展向总体国家安全观不断演进的中国之路，并

持续加强与世界体系的交相融合。

1.1 以军事安全为内涵主体的发端阶段

该阶段大约自第二次世界大战末期延续至冷战中

期。国家安全属战略范畴，即有“战略”之“兵学”的军

事渊源。直至第二次世界大战，西方国家安全战略内

涵，仍重点以战争和军事为考察视野[1]。现代以来（国

际关系的史学断代起点，常以 1919—1945年为时间基

准，上下起限分别为两次世界大战结束年份），通常认

为，现代国际关系中的“国家安全”概念，最先由Walter
在 1943年出版的《美国外交政策》中首次提出，并逐步

发展成为第二次世界大战囊括国际关系中军事防务、

外交政策等辞令的标准概念。Walter认为，“国家安全”

指：在国家希望避免战争时，能免于牺牲核心价值观的
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危险；而在受到挑战时，能够赢得战争，保护核心价

值。该概念奉行西方主流的“能力观”：能力即安全；

“国家安全”的核心在于军事实力和战争胜负，军事能

力是维护国家意志和国家价值的关键。第二次世界大

战结束后，源生于战时同盟国集团内部的政治失信迅

速加剧，加之军力民生凋敝与反战情绪，世界格局急速

转入冷战对抗，全球性、大国间、直接化的军事冲突由

明转暗，但“军味不减”。美苏阵营持续在欧亚大陆和

地中海沿岸加力构建地缘桥头堡、强化军力部署；竞相

研发部署热核武器，确保相互摧毁；对向扩张国家安全

纵深，多路争夺“遏制战略”先机；东北亚、中东欧等博

弈敏感地区的军事冲突频发。直至第二次世界大战中

期，核威慑条件下的美苏两极化军备竞赛、军事联盟、

军事包围对抗态势基本确立，军事领域明争暗斗仍占

据国家安全主导地位。

1.2 以经济安全为重要补充的两轨发展阶段

该阶段大约自冷战中期至 21世纪初。20世纪 70
年代，冷战进入中后期，美苏两极均势发生偏转，国家

安全内涵进入演变拐点，其原因有以下 3个方面：一是

战争效用受限，美苏原子能武器化与规模储备，压减战

争手段的政策讹诈效用；二是经济建构生效，《欧洲复

兴方案》取得显著和长远效果，美欧国家经济复苏迎来

“黄金时代”[2]，加大美国“不战而胜”的固有自信，也反

映了建构学派基本观点；三是全球化趋势兴起，西欧一

体化进程成型与全球化意识快速觉醒，促进世界交融

格局，降低各国战争意愿。军事与经济地位的相对调

整，使得“冷战更冷”，传统上以军事安全为重点的安全

范式受到挑战。国家安全战略决策与理论学界，开始

关注军事与经济问题的互动关联，仅从军事视角思考

国家安全备受质疑[3]。美国继成立国家安全委员会、蓝

丝带国防小组之后，又设立净评估办公室，美国国防科

学委员会启动研制战略评估系统，意在打破国家安全

战略评估的单一军事认知，扩展国家安全的政治、经

济、社会属性。

冷战结束，和平与发展成为主旋律，世界各国进一

步强化经济繁荣与经济联系，确保经济领域安全成为

大国重要战略选择。美国政治学家亨廷顿在20世纪90
年代初指出：在一个主要国家间不大可能发生战争的

世界里，经济力量将是决定性因素。1993年，克林顿在

《国家安全战略》中明确提出：经济实力、民主、人权共

为外交政策的三大支柱；1996年，俄罗斯公布的《国家

安全构想》和《国家经济安全战略》中强调：保障国家安

全应把保障经济安全放在首位。自 20世纪末以来，由

于美苏两极体制的解体和冷战的结束，各国在安全观

上发生重大转变，“国家安全”中军事安全比重仍虽较

高，但受核背景、复苏热、全球化等因素影响，“经济安

全观”认知逐步上升，形成国家安全的“军事-经济”两

轨格局。

1.3 以综合安全为时代要求的全面治理阶段

该阶段约自“9·11事件”至今。“综合安全”思想萌

生较早、也不乏实践；但以“9·11事件”为重要标志，兼

顾传统与非传统安全的综合安全观成为国家安全治理

核心理念，世界主要国家安全认知发生结构调整。

1980年，日本将军事、领土、经济、政治以及能源粮

食等非传统安全因素纳入国家安全范畴 [4]。冷战结束

后，随着国际安全形势总体趋于缓和，综合安全思想的

影响也更为广泛。1991年，冷战后美国第一份《美国国

家安全战略报告》中将非传统安全概念定义为：指除武

装冲突以外的对美国及其公民安全和利益的威胁。

2001年，“9·11事件”爆发成为标志性事件，多国发生大

规模杀伤性恐怖袭击，导致美国国家安全客观形势骤

变和战后的心理恐慌，国家恐惧替代了实力优势，揭开

漫长“反恐战争”序幕。

全球范围，恐怖主义与非国家行为成为国家安全

重要威胁，未知疾病大规模爆发与多类早期流行病回

归、各国和非政府组织迅速发展破坏性网络战斗力、环

境气候变化将可能成为战争的元凶、激进主义和科技

滥用叠加危害加剧，非传统因素在国家安全所占比重

进一步加大、危害进一步加深。欧盟作为世界上最大

的政治集团，2003年发布欧盟共同安全战略文件，提出

欧盟安全环境发生急剧变化，传统军事安全已发展到

包括经济、政治、军事、科技、文化等内容的综合安全。

2009年，俄罗斯颁布的《2020年前俄联邦国家安全战略

构想》提出内政、经济、社会、科学、教育、国际、宗教、信

息、军事、国防工业、生态、公共安全等 12个安全领域。

2010年，美国出台的《国家安全战略》提出了政治、军

事、经济、文化、信息、能源、生态环境、粮食等 8个安全

领域。2017年底，美国白宫颁布特朗普任期内第一份

《国家安全战略》，以“美国优先”与大国较量为主要基

点，将核威胁、恐怖主义、跨国犯罪、毒品交易、经济增

长、地区稳定、知识产权、技术转移、网络安全、数据能

力、武备优势、生物安全、移民制度、化学武器、抗灾能
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力、国际贸易、打击国外腐败、科技创新、能源安全、宗

教自由等纳入其所谓“复杂的国家安全挑战”视野。

时代变迁，“国家安全”内涵已将发展与安全问题

融合交织，成为综而合一的“大安全观”。非传统安全，

加宽了国家安全领域；与传统安全因素的相互作用，导

致国家安全治理在重要领域已无法做到切割剥离、分

而治之，体系、整体的国家综合安全认知观念基本确

立。

1.4 1949年以来 ，中国国家安全认知由求生存、促发

展向总体国家安全观充实完善

1949年以来，党中央始终重视国家安全问题，形成

不同时期的国家安全战略思想，先后提出了以求生存、

促发展和总体国家安全观等国家安全主线。国家安全

工作也历经以“隐蔽战线”“确保经济繁荣”为重点，向

构建政治安全、国土安全、军事安全、经济安全、文化安

全、社会安全、科技安全、信息安全、生态安全、资源安

全、核安全等于一体的国家安全体系的方向充实完

善[5]。从政策文件的公开表述看，中国“国家安全”提法

最早出现于 1983年成立国家安全部之时，其内涵主要

针对反间谍工作；1992年，党的十四大报告提出：“要继

续加强人民武装部队和公安、安全部门的建设，更加有

力地维护国家安全和社会稳定。”党的十六届四中全

会、十七大报告，先后明确了国家安全基本目标和任

务；2013年，党的十八届三中全会提出：“设立国家安全

委员会，完善国家安全体制和国家安全战略，确保国家

安全。”2014年4月，中央国家安全委员会第一次会议提

出：要准确把握国家安全形势变化新特点新趋势，坚持

总体国家安全观，走出一条中国特色国家安全道路；

2015年 7月 1日，中国出台新的《中华人民共和国国家

安全法》（1993年 2月 22日曾公布《中华人民共和国国

家安全法》，2014年11月停止施行），为践行新时代国家

安全工作提供了法律保障。

2 科学技术对国家安全主要影响与时代

跃升

2.1 科技创新与社会变革发展

科技创新长周期导致社会结构规律性变革。科技

创新长周期促进时代发展和国家繁荣，同时重塑社会

结构与国际关系，引发国家安全规律性风险。《两次世

界危机的比较研究》[6]指出，重大的技术革命总是使生

产力得到极大解放，改变既定生产函数和催生“毁灭

性”的创新效应，每次技术革命都会对社会结构、地缘

政治、国家力量对比产生深远而根本性的影响；如果生

产关系调整滞后于技术创新后的生产力发展，上层建

筑调整滞后于经济基础变化，由生产力与生产关系、经

济基础与上层建筑间矛盾冲突导致的潜在危机风险必

然增大。1929年爆发的经济大萧条是在第二次技术革

命后发生的，而 21世纪初的“金融海啸”危机则发生在

“第三次浪潮”之后，这是科技创新长周期影响国家安

全的历史周期律表现。

在当前科技创新历史进程中，要积极通过深化科

技体制改革等重大举措，不断释放创新活力、优化理顺

生产关系、规避科技安全风险重大挑战。

2.2 科技进步与国家战略能力

科技强则国强，科技进步直接影响国家间实力对

比。迄今为止，近现代发生的三次科技工业革命，先后

推动英、美等国成为世界强国。当前来看，科技实力较

强国家多为发达国家。 世界知识产权组织等机构联合

发布了《2018全球创新指数报告》，从政策环境、教育、

研发、基础设施、商业体系、投入产出等多个维度，系统

衡量了全球 126个国家的综合创新能力，美国、欧洲国

家基本排在前列，日本位列13名，中国位列17。未来走

向，科技领先国家仍在加紧布局科技前沿，夺取国家发

展与维护安全战略主动权。截至2016年，美国能源部、

国防部、国土安全部、国家航天局等11个部门资助了约

40余个国家实验室，在高性能计算、未来材料、风险识

别、社会行为认知、凝聚态物理材料、加速器科学等率

先起步[7]。

改革开放以来特别是党的十八大以来，中国科技

实力明显增强，科技投入规模不断提高、科研基础条件

大为改善、核心关键技术取得群体突破、政策法规制度

环境不断优化，成为保障国家发展、维护国家安全的重

要动能与战略支撑。立足国情、面向世界，国家科学技

术部有关统计数据[8]表明，中国仍有不少技术与国际水

平存在差距，距离发达国家组成的创新型国家集团还

有一定距离，更需加大科技创新、自主创新、源头创新，

加速提升国家科技创新体系整体水平与战略能力，加

快科技与产业一体化融合发展。

2.3 科学技术在国家安全体系中的时代跃升

从科技引发社会变革角度看。当前，全球科技面

临又一次整体突破，传统产业利润“边际效应”已有所

8



科技导报2019，37（4） www.kjdb.org

下降，传统技术优势“归零效应”已逐步显现，国际博弈

在科技创新上游展开争夺，波及经济、军事、金融、外交

等各领域。科技长周期发展引发社会结构规律性调

整，以人工智能为代表的前沿技术，极有可能成为与核

武器、飞机、计算机和生物技术等同的变革性国家安全

技术，将导致国家战略、组织机构、资源配置发生巨大

变化[9]。科技安全引发社会变革的规律性风险增多，使

科技创新与制度创新、深化改革，形成历史交汇；亟需

高度关注科技革命和产业变革对社会的颠覆性影响，

牢牢把握创新机遇，深化各领域改革，以防范技术革命

的震动性影响，充分释放科技创新推动社会发展的正

向动能。

从国际关系博弈角度看。科技领域的安全斗争，

具有隐蔽性、长期性、间接性、综合性及非零和博弈等

特征，但其效力往往具有颠覆性，是撬动战争、经济、外

交斗争均势的有力杠杆。当前，核武器大幅度降低了

战争作为政策工具或威胁手段的效用；国家间经济因

相互依存程度增长，使以政治为目的使用的经济讹诈

不再那么有效[10]。科技安全在国际关系博弈中的重要

程度就更加突出。

进入21世纪，科技创新成为世界经济发展新引擎、

国际关系新纽带，科技活动整体极为活跃、经济活动总

体相对过剩；有形要素在国家安全中的比重优势相对

弱化，国家间的竞争进一步由传统军事领域、经济领域

向在战斗力与生产力上游区间的科技创新领域展开，

边竞争边合作、边发展边向国家安全体系其他领域供

给战略支撑，成为国家间非零和战略博弈的新战场与

主战场，构成了大国较量由贸易、技术、金融三步曲的

重要一环。2008年，美国The Heritage Foundation发布

报告[11]提出，科技在国家安全从属地位不断上升，成为

影响国家安全的“百搭牌”，国家总是努力通过创新形

成竞争优势，超越对手；“第三次抵消战略”主要以颠覆

性技术创新为重点，形成高位军事威慑[12]；美国国防部

高级研究计划局以“避免外来技术突袭，谋求对敌技术

突袭”为宗旨，从军事技术视角、国家安全高度，持续推

动对未来 30年颠覆性技术研发和成果转化，保障国家

利益、支撑大国博弈，服务军事对抗。顺应时代要求和

大国崛起规律，科技发展与安全已由国家安全间接因

素提升为国家安全体系基本构成领域之一，战略属性

大幅增强。

3 科技安全对科技评估的时代需求

3.1 科技安全

经文献分析，国内外学者一般采用系统论的观点，

将科学技术体系看作相对独立的完整系统，通过内部

结构、外部环境分析来研究科技安全问题[13-16]。归纳来

看，科技安全概念内涵具有兼备内在安全与外在安全

的“二元化”属性，分别指科技系统的内在领域安全状

态与科学技术体系的向外安全支撑作用。

一是科技安全的内在安全属性，属于科学技术系

统内在的安全问题。主要指科学技术系统自身的运

行、发展、创新过程，不受内外部要素环境的干扰、侵

害、破坏、威胁、控制和制约影响，例如科学技术体系是

否完备、技术实力相对水平、技术封锁与遏制程度、基

础创新源头供给、技术孵化转化、技术产业化能力等。

对此类科技安全属性，安全主体在科技系统。

二是科技系统向外的安全支撑问题。主要涉及 3
类具体形式：国家利益免受国外和敌对势力科技手段

威胁与破坏；国家以科技手段维护国家安全能力水平；

国家利益免受科技发展的负面影响。对此类科技安全

属性，安全主体在国家及其利益。

在实践层面，科技安全具有“相对性”的基本特点，

建立在绝对安全与相对安全、主观认知与客观状态的

辩证关系之中。

3.2 科技评估

自 20世纪 90年代以来，美国、法国、英国、日本等

发达国家已基本建立起较为完备的科技评估制度与科

技评估体系，充分运用技术手段为政府的科技领域宏

观管理和决策科学化服务。较有代表性的工作[17]有：美

国自 1972年起由国家科学基金会每 2年发布《科学与

工程指标》，并提交总统和国会，作为国家政策制定基

础；日本自 1991年起由科学技术政策研究所每年定期

发布《日本科学技术指标》，反映日本科技发展的整体

状况。这些科技评估工作，已成为常态化组织、制度化

开展，成为和平时期展示大国形象、显示国力水平的重

要手段，为本国本地区把握国际定位、衡量优劣领域、

明确补强方向提供重要支撑。

中国科技事业自改革开放以来得到蓬勃发展，国

家科技评估研究与管理实践逐步进入正规化、现代化

轨道。总的看来，中国科技评估工作在机构建设、制度

9
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要手段，为本国本地区把握国际定位、衡量优劣领域、

明确补强方向提供重要支撑。

中国科技事业自改革开放以来得到蓬勃发展，国

家科技评估研究与管理实践逐步进入正规化、现代化

轨道。总的看来，中国科技评估工作在机构建设、制度

建设、评估活动开展等方面取得明显进步。但从科技

安全评估角度看，科技系统内在的安全评估重于外在

安全属性的评估，科技安全的评估职能和能力布局尚

存健全完善空间。

3.3 科技安全评估的时代需求

一是加强战略科技前沿的前瞻性评估。当前，中

国独立开展前瞻式的科技前沿研判、引导社会创新资

源的高效整合、主动制定新技术产业发展标准的能力

还存在较大不足。通过基础研究、交叉研究、需求牵

引、人才激励等手段和体制机制保障，加强战略前沿评

估研判能力，支撑前瞻谋划设计；充分利用大数据分析

等技术方法，予以辅助。

二是加强核心技术实力的综合比较。核心技术是

国之重器，要找准重心、加速推动核心技术突破。要瞄

准核心技术领域关键指标开展定量、长期跟踪研究和

评估比对，建立国际视角、查找短板弱项、摆出水平差

距，最为直观和更为客观地了解历史方位；要着力统筹

融合，评估比较要兼顾产业链、创新链全领域和各环

节，加强基础研究水平等共性指标评价与关键技术指

标有机统合和综合分析。

三是加强颠覆性安全影响的模拟分析。科技的第

一生产力、核心战斗力作用突出，广泛影响国家安全体

系各领域，极易形成渗透作用、连锁反应、级联效应和

涌现效果。重视运用社会模拟和复杂系统仿真等技术

手段，采用分析实验方法，研究科技发展、技术水平差

异、颠覆性技术突破，分析国家安全体系各领域的影响

及传播机理，论证评估技术突袭、技术失控等重大社会

风险。

4 结论
科技关乎国家发展与长治久安，是国家安全体系

基本领域和最新拓展。要通过科技评估工作，特别是

科技安全评估，不断加强对科技发展的前瞻谋划、方位

研判和影响模拟，进一步引领前沿科技、辨清主攻方

向、研判颠覆性影响，以评估进一步驱动科技创新、服

务深化改革事业。
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National security for modern countries and science and
technology assessment

AbstractAbstract Science and technology has become the basic field of our national security system and the important aspect of the game between
the international powers, dominating the role of the national security. The basic development of the national security concept of modern
countries since World War II is analyzed. The prominent effects of science and technology on the social change, as the national strategic
support, are studied. The strategic requirements of the scientific and technological assessment in the forward- looking prediction, the
comprehensive comparison and the disruptive analysis are suggested.
KeywordsKeywords national security; science and technology security; science and technology assessment ●
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