
科技导报2018，36（24） www.kjdb.org

收稿日期：2018-04-10；修回日期：2018-11-27
基金项目：工信部“智能船舶1.0”研发专项（工信部联装函[2016]544号）

作者简介：杨颜公（通信作者），助理工程师，研究方向为舰船电气、信息系统集成及算法工程化，电子信箱：yangyg@shiplinker.com
引用格式：杨颜公, 徐西亮, 王玥, 等 . 一种基于船舶应用的权限管理系统[J]. 科技导报, 2018, 36(24): 85-88; doi: 10.3981/j.issn.1000-7857.2018.24.013

一种基于船舶应用的权限管理系统
杨颜公，徐西亮，王玥，谭笑，关文渊

中国船舶工业系统工程研究院，北京 100094

摘要 权限管理系统是船舶管理系统中的重要模块，其在系统中所产生的作用是非常巨大

的。通过对船舶系统、权限配置管理功能模型进行分析，探讨了权限配置管理中间件实现的

关键技术，研究并实现了基于船舶系统的一种权限配置管理系统。
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中国出台“中国制造2025”、互联网+、网络强国、海

洋强国战略等政策[1]，工业界与互联网融合正在火热地

进行。船舶信息化、智能船舶在中国蓬勃发展[2]，而智

能的主体是软件，软件安全性、系统保密性越来越重

要。作为系统安全问题中一个很重要的方面，权限管

理在船舶软件架构的构建中占据重要地位 [3]。从控制

力度角度，可以将权限管理分为功能级与系统级两大

类。而目前船舶智能化刚刚起步，缺少对整船信息权

限与操作权限的统一管理工具[4-5]，此研究结合船舶特

性，提出一种实用的权限管理系统实现方法。

1 船舶特点

相对于其他领域，船舶网络化信息化发展进程较

慢。船载软件系统以C#与QT开发为主，在机器上安装

后，只能支持本地访问，分布功能弱，不能够实现快速

部署安装和配置[6]。同时，兼容性差，对于不同的环境，

具有较大的局限性。B/S架构的系统优点高[7-8]，多用于

互联网企业，但大部分船舶客户端环境没有最新版本

兼容性高的浏览器，同时，船舶系统使用人员对网页的

操作不习惯，甚至有抵触情绪[9]。

此发明依据船舶行业需求与角色权限对应关系，

其独特性体现在根据已经设计完成的系统提供定制化

权限配置管理。船舶系统的用户精确到每一个登录到

系统的实体人物[9]，根据业务需求确定，角色包括管理

员、普通用户、船长等，功能权限包括船舶安全监控、航

线设计、到岗提醒等，每个人都有不同的责任与职能，

把关键信息发送到关键人员是船舶智能化必不可少的

部分。对船舶系统权限的管理需要面向船舶产业，提

供统一的配置平台，使船舶按照指定角色进行规定情

形的操作，使登录用户按照指定的权限访问指定的功

能模块。

2 权限管理系统的关键技术

功能权限管理技术，一般基于角色访问控制技术，

即 RBAC（role based access control），在框架上基于

Spring MVC将访问角色固化到程序代码里面。本研究

提出一种新的权限管理方式，同时提出一种更适用于

船舶网络的软件结构实现。
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2.1 权限管理设计

RBAC有其优点的同时有其不可避免的缺点，如图

1所示。

1）当每个用户权限相近时，即使有细微的差别也

要单独建立一个角色与其对应，大大增加工作量。

2）实现业务逻辑的代码中充斥着进行权限验证的

代码，既影响调试，又容易出错。

根据船舶软件系统特征，不同角色的用户会有不

同系统的权限，所以在本系统中，增加了用户与系统的

对应关系，一个用户对应多个系统。设A为用户，B为

权限，C为角色，D为系统权限，则用户集合为 A{A1，

A2，……，An}，权限集合为B{B1，B2，……，Bn}，角色集合为

C{C1，C2，……，Cn}，系统权限集合为 D{D1，D2，……，

Dn}。则在数据库中构建角色与用户的关系X，Y=∈F1(A，
B，C)。F1是权限对应的构建规则，在数据库中进行构

建。同时，构造用户与系统权限间的关系 Z=∈F2(A，
D)。根据上面的描述可以用一个公式来表示：Y{A1，

A2，……，An}，Y{B1，B2，……，Bn}，Y{C1，C2，……，Cn}，Y{A1，

A2，……，An}，Y{D1，D2，……，Dn}。
2.2 通用性技术

C#的 IDE功能非常强大，C#的文档有包含中文在

内的多国语言，C#的运行平台在用户量极大的Windows
上内置，同时C#不仅仅是一个语言，更是一个极具匠心

的产品。本研究使用C#对Web进行了封装，体现了封

装的作用，同时更加符合用户的使用习惯。

不同于传统的系统，本系统页面使用 JS+HTML进

行设计与美化，后台逻辑功能采用Node.js研发。Node.
js非阻塞模式的 IO处理给Node.js带来在相对低系统资

源耗用下的高性能与出众的负载能力，非常适合用作

依赖其他 IO资源的中间层服务。只要有网络、浏览器，

可以随时随地进行操作。另外，针对于目前船舶使用

者的习惯，使用C#进行网页的封装，在设备上运行系统

进行操作的同时，支持局域网访问网站操作，又具有了

很高的延展性。

3 基于船舶实况的权限管理系统的实现

1）打开软件，显示登录主页，首先是用户登录，在

此判断用户登录的有效性，并从数据库查找用户信息

是否符合条件，若出错则弹出相应提示。

2）在登录成功后，判断用户所属普通用户或超级

用户，若为超级用户，则可以选择用户管理、软件管理、

角色权限管理3个模块，并且可以访问所有系统。若为

普通用户，只能设置自己的头像，重置密码，并访问自

己所拥有的系统（图2）。

3）用户管理：超级用户可以对用户信息进行修改，

或者对其密码进行重置，可以增加新用户、删除已存在

用户，并可以模糊查询出符合条件的所有用户信息（图

3）。用户与角色是一对多关系，每个用户只能对应一

种角色，每种角色可以分配给多个用户。同时，用户与

系统权限也是一对多关系，所以在用户的设计上，对于

每一种系统权限提取为用户的属性，判断所属角色。

4）角色查看：超级管理员能在角色栏中设置每一

个角色的权限，权限是指在智能船舶物联网系统中，此

角色所拥有的模块权限，只有拥有权限的角色所属用

户，才可以进入相对板块（图4）。

图1 基于船舶应用的权限管理模型

图2 超级用户登录成功后主页
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在权限层面，根据船舶实际应用，整理权限分组并

为每一个权限分配主键，作为唯一权限标识在整个系

统中进行权限控制。同时，对于每一个角色添加唯一

标识。在管理角色与权限对应关系时，将角色Key值与

权限Key值进行一一对应：

roleID int（4）not null
perimissionID int（4）not null
5）权限控制：用户登入系统后，就通过其角色加载

所有可以访问的页面，保存到 Session，一直到用户退出

系统或者 Session 过期。用户访问页面时，添加一个

Dispatcher，在这个 Dispatcher中解析出页面地址和用

户保存在 Session 里的可访问页面作比较，如果存在则

继续，不存在则跳到登入页面。

4 应用
与一般配置系统相比，本权限管理系统有两大优

势：第一，对船舶业务进行需求整理，不仅将船舶实际

的应用业务归纳整理，做出全船的权限模型。同时，基

于实船特点，归纳出系统级应用权限，建立了用户级的

配置管理，这样比单纯的权限管理方式有更好的扩容

性与更低的耦合度[10]。第二，针对实船网络特性，推出

QT内嵌Node.jS的部署方式，此种方式既结合了船员使

用习惯[11]，又在船舶B/S架构的路上迈出了探索性的一

步，为将来系统扩展搭建了良好的基础。

目前，此系统已经研发完成，且在招商轮船公司多

条商船上进行了试用，对船舶后台权限进行管理。中

国智能船行业目前发展迅速，在黎明工程、智能船舶1.0
科研专项上都取得了突破性的进展。由于B/S架构扩

展性高、兼容性强，此架构在智能船上已经成为标配，

未来此系统可以去掉QT，采用纯网站访问。

5 结论
提出了一种配置管理系统的关键性技术，并通过

软件有效地实现了船舶应用的权限管理，为船舶内网

高效化管理及信息互通方面提供了较好的平台，对中

国船舶业应用的管理系统起到探索作用[12-13]。
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图3 用户管理

图4 角色管理
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Research and implementation on authority management system based on
ship application

AbstractAbstract The authority management system is an important module in the ship management system, and plays a crucial role in the
system. The ship system is studied and analyzed at first. On this basis, the authority configuration management function model is then
analyzed. This paper also discusses the key technology of authority realization., and studies and implementes Finally, a kind of authority
configuration management system for ship system is studied and implemented, which has a positive impact on promoting the construction
innovation and improvement of ship system authority management in China.
KeywordsKeywords ship application; ship management; authority management system ●
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