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摘要 基于网络信息体系在对抗性实战环境中面临的打击情况，研究了火力打击和网络攻

击强度等级划分的标准、网络信息体系战时生存能力评估指标体系与方法，提出了节点和体

系两个层次评估相结合、以提供服务的情况为结果的战时生存能力评估框架。
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信息化战争是体系与体系之间的对抗。网络信息

体系作为作战力量的“聚合剂”、体系效能的“倍增器”，

是打赢信息化战争的基础支撑。从“保存自己、消灭敌

人”这一战争的根本目的和本质要求角度考虑，具备激

烈对抗条件下的战时生存能力，是军队网络信息体系

最基本的要求。只有在信息化战争中不被体系毁瘫，

并根据任务变化、环境变化、威胁变化做出敏捷有效的

调整应对，网络信息体系才能确保作战效能的最大程

度发挥，夺取信息化战争的制胜权。

目前对网络信息系统生存能力的概念定义众多，

尚未在学术界取得统一的标准，但是卡内基梅隆大学

的CMU/SEI 研究小组在 1997年给出了相对而言影响

力更大、得到更广泛认同的定义[1]：网络信息系统的可

生存性是指在遭受入侵、产生故障和发生意外事件时，

系统依然能够及时完成关键任务的能力。

1 网络信息体系战时生存能力评估的

总体框架

目前对生存能力评估的相关研究主要集中在两个

方面：一是对武器装备战时生存能力评估的研究[2-4]，在

评估指标和评估方法上都取得了一定成果，但基本都

局限在单一装备，没有上升到体系的层次，对网络信息

体系的评估只能提供有限的参考；二是对网络系统生

存能力评估的研究[5-6]，形成了较为成熟的3R1A（（抵抗

性（resistance）、识别性（recognition）、恢复性（recovery）
和自适应性（adaptation））模型，但一般只针对网络攻

击，而对于战时生存能力来说，敌方的火力打击同样具

有非常重要的影响。

现有的与生存能力评估相关研究大部分采用“评

估指标+计算模型”的方法，生成无量纲的量化评估结

果。此类评估能够在一定程度上衡量生存能力的高

低，但是却无法解决军队网络信息体系在建设和应用

中面对的最迫切问题：网络信息体系是否能够在对抗

环境中支撑作战任务的顺利完成。

针对上述问题，本研究提出了一个以面对一定攻

击强度（包括火力打击和网络攻击）为前提，将节点（通

信装备与通信设施）和体系两个层次评估相结合，以网

络信息体系提供服务的情况为结果，最终形成“面对

XX级别的火力打击/网络攻击，网络信息体系能够正常

33



科技导报2018，36（24）www.kjdb.org

提供服务/降级提供服务/无法提供服务”评估结论的网

络信息体系战时生存能力评估框架，如图1所示。

网络信息体系面对一定强度的攻击时，首先将攻

击分解到各节点，利用节点生存性评估指标体系和计

算模型，根据节点的属性评估其遭受攻击后的生存情

况，形成体系中所有节点生存情况的集合；节点生存情

况对体系的结构和性能造成影响，排除在攻击中已经

失效的节点，构建新的网络信息体系结构；基于新的结

构和性能评估网络信息体系能够提供的服务情况，形

成评估结论。

图1 网络信息体系战时生存能力评估框架

Fig. 1 The evaluation framework of networking information-centric system of system survivability in wartime

2 火力打击和网络攻击强度等级划分

方法

对攻击强度进行等级划分，是上述网络信息体系

战时生存能力评估框架能够应用于实际的前提。对于

火力打击和网络攻击这两种攻击方式来说，无论主体、

对象、手段方法和杀伤模型等方面都有很大差异。

1）火力打击强度等级的划分方法。

网络信息体系面对的火力打击强度通常由敌方武

器的威力和数量决定，参考单一武器装备和建筑物对

火力打击的防护经常用能抵抗的 TNT当量来衡量，而

对于网络信息体系，还需要考虑敌方能够实施的攻击

数量和目标选择策略，才能全面评价受到的火力打击

强度。

综上，可通过TNT当量、攻击次数和目标选择策略

3个指标，设置对火力打击强度的分级标准。在这3个
指标中，TNT当量和攻击次数是定量指标，可用其组合

指标值作为标准的临界值，例如“5千TNT当量级攻击

500次，1万TNT当量级攻击 200次，5万TNT当量级攻

击 100次”，再搭配对目标选择策略的定性描述，如“可

根据目标重要程度智能化规划攻击次数和当量投放”，

即可界定某一级的火力打击强度标准。

2）网络攻击强度等级的划分方法。

参考林雪纲等[7]在安全事件分级方面的研究成果，

从被攻击对象的角度综合考虑攻击事件的抵抗难度和

危害程度，通过以下5个指标设置对攻击事件强度的分

级标准。

必需资源：发起这种攻击需要的资源如内存和网

络带宽如何，需要的资源越少,该指标值越大。

漏洞可利用性：可否利用现有的漏洞来发起该攻

击事件，可用漏洞数目多少，是否己经公开，公开多长

时间，是否发布了对应的补丁，可利用的漏洞数目越

多，漏洞发布时间越久，该值越大。

附带后果：该事件是否会产生其他副作用，累加后

会不会造成更大危害，如洪水攻击在可能导致节点崩

溃的同时，也会造成网络阻塞，附带后果越大，则该值

越大。

恢复代价：需要多少时间或其他资源来恢复因为

该攻击事件造成的损害，需要的代价越大，该值越大。

前提条件：发动该事件是否需要其他前提条件，该

条件是否容易满足，前提条件越少,该指标值越大。

综合应用层次分析法和专家打分法，每个指标设

置一个重要性权值，表示该指标在攻击事件危害性中

的比重，针对具体攻击事件由专家为每一指标打分，加

权求和后得到该攻击事件区间为[0，1]的强度值。可对

强度值记性划分来定义攻击事件强度标准，例如攻击
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强度均匀划分为5个等级，那么强度值在 (0.8,1]区间内

的事件即为 5级攻击事件。如果网络信息体系受到的

攻击由多个攻击事件构成，则强度最高的攻击事件等

级即为攻击等级。

3 网络信息体系战时生存能力评估指标

的体系研究

指标体系是网络信息体系战时生存能力评估的基

础，根据评估框架中的需要，网络信息体系战时生存能

力评估要考虑节点和体系两个层次，如图2所示。

对节点的评估指标包括火力打击和网络攻击两个

方面。面对火力打击的指标可从 3个角度考虑：一是

“能否降低敌方攻击命中率”；二是“被命中后能否抵抗

攻击的杀伤力”；三是“被杀伤失效后能否及时维修恢

复或启用备份”，因此评估指标主要包括隐蔽能力、机

动能力、干扰和拦截敌方攻击能力、防护能力、维修恢

复及备份能力等。面对网络攻击的评估指标参考较为

成熟 3R1A[8]模型，主要包括抵抗性、识别性、恢复性和

自适应性等。

在体系层次上，能够对网络信息体系提供服务造

成影响的评估指标，除了体系自身的组成结构以外，还

包括其鲁棒性、抗毁性、自组织性等。

图2 网络信息体系战时生存能力评估指标体系

Fig. 2 The indicator system of networking information-centric system of system survivability in wartime

4 评估方法
定义节点的生存性K为受到攻击依然生存的概率，

以生存性对节点生存能力进行评估，根据条件概率的

相关公式，对于火力打击：

Kh = 1 -Ph = 1 -PmP f mPb f,m

Pm = ( )1 -Ky ( )1 -Kj ( )1 -Kg

（1）
其中，Ph为结点被打击后失效的概率；Pm为打击命中的

概率；Pf/m为打击命中命中后节点未能成功抵抗的概率；

Pb/f,m为节点受损后不能在要求时间内完成维修或启用

备份的概率；Ky为因节点隐蔽性使打击未能命中的概

率；Kj为因节点机动性使打击未能命中的概率；Kg为成

功干扰或拦截打击的概率。

对于网络攻击：

Kw = 1 -Pw = 1 -PdPs dPh d,sPz d,s,h （2）
其中，Pd为网络攻击抵抗失败的概率；Ks为网络攻击抵

抗失败后识别也失败的概率；Kh为节点受损后不能在要

求时间内及时恢复的概率；Kz为因节点自适应性不能免

疫此次攻击的概率。

当节点同时受到独立的多重火力打击或者网络攻

击时，最终的生存性为

Ko =∏
n = 1

N

Kn （3）
式中，N为受到攻击的总数量；Kn为第 n次攻击后的生

存性。

对网络信息体系中的所有节点进行评估后，可到
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全局的生存性清单，在此基础上可以建立网络信息体

系的仿真模型，根据所有节点的生存性模拟出体系结

构的变化，以及对服务影响的情况。通过多次仿真结

果的综合分析，形成对网络信息体系面对一定攻击强

度的生存能力评估结果。

5 结论
随着体系作战概念的不断深化发展，网络信息体

系在军队战斗力的形成过程中发挥着越来越重要的作

用。网络信息体系能否在对抗性实战环境中支撑作战

任务的顺利完成，是体系发展过程中不可避免的问

题。通过对攻击强度标准、评估指标和评估方法等方

面的研究，提出了任务导向的网络信息体系战时生存

能力评估框架，得到具有实际意义的评估结果，对于网

络信息体系的建设与应用具有重要的指导意义。下一

步工作重点在于进一步完善丰富评估指标体系内容，

以及深化研究体系结构变化与服务质量的关联模型。
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AbstractAbstract On the basis of the situation faced by the networking information- centric system in actual combat environment, this paper
studies the criteria for classifying fire strike, network attack intensity, and the indicator system and method for evaluating the system
survivability of networking information- centric system in wartime. The evaluation framework of survivability in wartime has two levels,
namely node and system, and provides service situation as the result of the evaluation. This work may guidethe system survivability
evaluation research of networking information-centric system towards more meaningful results.
KeywordsKeywords networking information-centric system of system; survivability; evaluation model ●
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