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摘要 云计算和大数据的广泛应用使得多媒体数据的隐私保护面临越来越严峻的挑战，而

多方计算、同态密码、函数加密等密码技术为数据在密文下的盲计算奠定了基础。视觉盲计

算是在不接触图像、视频等视觉数据原始内容的情况下对其进行检测、识别、检索及更复杂

的处理，是计算机视觉与密码学等领域学科交叉的新方向，在视频监控、多媒体数据共享、云

计算、移动计算等领域有广泛的应用前景。本文回顾视觉盲计算技术的发展历史，从隐私保

护的视频监控、人脸检测、人脸识别、人脸检索、机器学习等方面综述了该领域关键技术的发

展情况，展望了视觉盲计算技术的发展趋势。
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随着云计算技术的深入应用、网络传输速度的不

断加快、图像视频数据的持续增长，人们将越来越多的

图像视频数据存储在云端，并且逐渐习惯于依赖云端

的强大计算能力和优秀算法处理与分析图像视频。例

如，百度云盘、时光相册等网盘中可以存储大量的图像

视频，并且可以在云端完成图像分类、场景识别、人脸

识别与检索，即检索某一个特定人物的所有照片，或者

某几个特定人物的合影照片等。再如，美图等公司提

供了在线图像处理美化服务，用户可以上传自己的照

片到云服务器上进行处理，无需在本地终端安装软件。

这些图像视频智能云服务在带来巨大便利的同

时，也带来了存储在云端的用户影像数据的隐私泄露

问题，一旦云存储服务器被攻破，这些携带大量用户隐

私的影像数据将直接泄露。例如，2014年8月31日，多

位好莱坞女性艺人上传到苹果云存储服务 iCloud上的

私人照片约200多张被人盗取并上传至贴图网站http://
www.4chan.org/，造成了恶劣的社会影响；再如，2018年
3月，Facebook公司被曝光将5000万名用户个人信息数

据泄露给剑桥分析公司，完全暴露用户隐私，为用户的

人身和财产安全带来了巨大的安全隐患。这些事件的

发生，使得人们逐渐意识到：图像视频等大数据的云存

储与计算在给我们带来方便的同时，也带来了内容隐

私泄露风险的网络空间安全新挑战。

早在 2006年，Avidan等[1]提出了视觉盲计算（blind
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vision）的概念，并提出了利用标准的密码工具实现经典

的Viola & Jones目标检测算法的盲计算版本，能够在同

时保护终端图像和云端目标检测器参数不被泄露的前

提下，进行远程人脸盲检测。但是其利用的密码算法

计算过于缓慢，以致扫描一幅普通图像需要若干小时。

为了提高盲计算的性能，在多方计算的基础上，同

态密码（homomorphic cryptography）、函数加密（function⁃
al encryption）、秘密共享（security sharing）及其他种类

的密码算法被不断应用到盲计算中，盲计算的性能获

得显著的提高。另一方面，视觉数据处理的种类逐渐

增多，从最初的目标检测发展到目标识别、目标检索、

机器学习等各种视觉盲计算方案。近年来，随着深度

学习成为研究的热点，面向深度学习的视觉盲计算也

得到了关注。

相对于传统盲计算，视觉盲计算在数据规模上面

临更大的挑战。由于性能和通用性的原因，视觉盲计

算技术目前还没有达到可以实用的程度，但随着密码

方法的改进和计算机处理速度的提高，视觉盲计算将

会逐步走向人们的现实生活。

1 视觉盲计算研究现状

盲计算是在不接触数据原始内容的情况下对其进

行处理的方法和技术。视觉盲计算是盲计算的一种，

是在不接触图像、视频等视觉数据原始内容的情况下

对其进行各种处理的方法和技术。视觉盲计算既包括

目标检测、目标识别等简单的视觉数据处理，也包括各

种复杂的视觉数据处理。

以下将从隐私保护的视频监控协议、隐私保护的

人脸检测协议、隐私保护的视频人脸识别协议、隐私保

护的人脸检索协议、隐私保护的机器学习协议、视觉盲

计算相关的密码学方法分析等方面介绍该领域关键技

术的发展情况。

1.1 隐私保护的视频监控协议

2009年，Upmanyu等[2]在国际计算机视觉会议上提

出了一种基于秘密分享的隐私保护视频监控协议，该

方法利用中国剩余定理将视频采集端的视频分成K份

随机视频，分别发送至K个服务器，每个服务器端独立

进行视频监控处理并将得到的K个结果发给观察端，在

观察端利用中国剩余定理将结果合并得到最终视频监

控处理结果，采集端视频不暴露任何有意义信息给服

务器和观察端。

2013年，Chu等[3]在国际多媒体会议上提出了一种

云环境中隐私保护的视频运动目标实时检测方法，其

应用场景如图 1[3]所示：监控客户端采集视频数据并且

经过加密处理后发送给服务器端，服务器端在加密后

的视频数据中进行运动目标检测，并且将检测结果返

回给监控客户端。该方法将每一个视频帧进行颜色翻

转、像素重排、矩阵相乘和量化处理等操作得到加密后

的视频帧，将加密后的视频帧发送给服务器，因为这个

过程中没有改变视频帧的高斯统计性质，因此服务器

端仍然可以运行基于混合高斯模型的视频运动目标

检测方法，得到运动目标检测结果，并将结果返回给监

控客户端，而不获得监控客户端原始视频的任何隐私

信息。

2014年，Chu等[4]提出了一种隐私保护的多摄像机

目标跟踪方法，所给出的基于扰乱电路（garbled cir⁃
cuits）的距离计算方法将更多的计算安排给单个监控

端，如图 2[4]所示，减少了多监控端的协作计算，在保证

目标跟踪的准确率比传统非隐私保护的跟踪算法近似

或更高的情况下，总体的时间开销只比非隐秘的跟踪

算法高几秒。

1.2 隐私保护的人脸检测协议

已有的人脸检测算法有模板匹配模型、肤色模型、

人工神经网络（artificial neural networks，ANN）模型、支

撑向量机（support vector machine，SVM）模型、自适应增

强（adaptive boosting，Adaboost）模型等，但是隐私保护

的机器视觉人脸检测算法却很少。2004年，Viola等[5]提

出了一种把安全多方计算协议应用到Viola & Jones目
标检测算法的隐私保护的视频人脸检测协议。该协议

图1 隐私保护的视频运动目标实时检测协议

Fig. 1 Privacy preserving video moving object real-
time detection protocol
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利用不经意传输协议（oblivious transfer，OT）[6]构造了安

全点积和安全阈值比较协议，进而构造了安全的分类

器，实现了隐私保护的人脸图像检测。由于安全多方

协议是计算密集型协议，把它应用到图像视频这样的

大数据集上，计算速度较慢是其面临的主要问题。

2017年，Jin等 [7]针对典型云计算环境下的人脸检

测场景（图 3[7]），提出了一种基于随机子图表示的隐私

保护人脸图像检测协议，并在OpenCV上实现了隐私保

护的人脸图像检测算法（图 4[7]），其人脸检测速度获得

成倍提高。

图2 隐私保护的视频目标跟踪算法：单个监控端的计算任务

Fig. 2 Private preserving video object track
algorithm: one monitor side

图3 云计算环境下的人脸检测场景

Fig. 3 Secure face detection scenario in cloud environment

图4 基于随机子图表示的隐私保护人脸图像检测协议

Fig. 4 Random base image based secure face detection protocol

1.3 隐私保护的视频人脸识别协议

2010 年，国际安全与隐私会议（IEEE Symposium
on Security and Privacy）最佳论文获得者Osadchy等[8]提

出了一种隐私保护的人脸识别协议，其应用场景如图

5[8]所示：服务器端存储了嫌疑犯的人脸图像数据库，监

控端拍摄公共场所的图像，并将图像传输给服务器，服

务器通过隐私保护的人脸识别方法，获得监控端所传

图像中是否包含了嫌疑犯，而不获得其他任何隐私信

息，同时客户端也无法获知嫌疑犯数据库的任何信

息。该协议通过人脸图像紧致表示与隐私保护的汉明

距离计算方法，实现了隐私保护的人脸识别。首先将

人脸图像紧致表示为一个900维的向量，然后利用不经

意传输算法与统计同态加密方法实现了隐私保护的汉

明距离算法，通过比较监控端查询人脸与服务器端的

嫌疑犯人脸的汉明距离，确定所查询人脸是否属于嫌

疑犯，如图6[8]所示。

70



科技导报2018，36（17） www.kjdb.org

1.4 隐私保护的人脸检索协议

人们习惯于把成千上万的照片存储在云平台上，

从而需要在手机等移动终端快速检索与指定照片相关

的其他照片。2017年，针对该场景（图 7[9]），利用函数

加密实现了隐私保护的移动用户云端人脸图像检索

（图8[9]）。

1.5 隐私保护的机器学习协议

2015年，美国麻省理工学院的Bost等[10]提出一种加

密域数据的机器学习分类协议。该工作构建了 3种隐

私保护的分类器：超平面决策、朴素贝叶斯、决策树，并

且可以通过Adaboost将这些分类器进行合并，给出了

图8 隐私保护的移动用户云端人脸图像检索协议

Fig. 8 Privacy preserving face retrieval protocol in the cloud for mobile users

图7 移动用户云端人脸图像检索场景

Fig. 7 Scenario of face retrieval in the cloud for mobile users

图6 隐私保护的人脸识别协议

Fig. 6 Private preserving face identification protocol

图5 隐私保护的人脸识别应用场景

Fig. 5 Private preserving face identification application scenario
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一个盲处理模块库，通过合并这些盲处理模块，能够合

成更复杂的隐私保护分类器，可以应用在用户视频图

像的人脸检测等方面，然而该方法忽略了各个盲处理

模块之间配合的安全问题。

1.6 视频盲处理相关的密码学方法分析

可用于视觉盲计算的密码学方法主要包括同态加

密、安全多方计算、函数加密等。

同态加密是利用加密体制的同态性质对加密后的

数据实施各种操作。理想的同态加密是全同态加

密[11-26]，它可以在不拥有解密密钥的前提下，对加密后

的数据实施任意操作。虽然全同态加密体制在2009年
实现了构造上的理论突破，但全同态加密的性能距离

实用仍相差较远。目前应用较多的是部分同态加密，

它不能像全同态加密那样对密文进行任意处理，因此

必须与特定的视觉应用场景相结合。

安全多方计算的目标是在可能有不诚实的参与者

的前提下，构造协议让诚实参与者获得正确的函数值，

并能保证每个参与者的输入是秘密的。安全多方计算

最早由Yao[27]在1982年提出。近年来，安全多方计算出

现了一些新的研究进展 [28-34]。安全多方计算的运行效

率仍大幅度低于采用可信第三方的计算，为此使用其

他密码学工具或数学工具为具体问题构造安全多方计

算协议也是一个研究方向。

函数加密（functional encryption）由 Sahai 等 [35] 在

2008年首次提出，即：在具有授权密钥的前提下，可通

过密文计算出明文的特定函数，而不能获得明文。近

年来函数加密取得了一些理论上的进展，虽然在效率

上离实用还有较大的差距[36-37]。

2 视觉盲计算研究建议

目前，视觉盲计算主要面临的问题是计算效率低，

原因在于一方面盲计算开销本身就比较大，而另一方

面视觉计算涉及的又是大规模数据。多方计算理论上

能够解决所有视觉盲计算问题，但其计算开销与通信

开销都非常大，难以实用。另外，视觉盲计算的大多数

问题是解决盲委托计算，即视觉数据在云端的盲计算，

而多方计算的场景是多方拥有隐私，会带来不必要的

通信开销。全同态密码能够彻底解决云端视觉数据的

盲委托计算，但其计算开销很大，同样难以满足实用的

要求。解决视觉盲计算效率低的方法主要包括：（1）利

用部分同态密码构造视觉盲计算协议。部分同态密码

仅支持特定的同态计算，因此一种方法是针对特定视

觉计算任务，选择或构造专门的部分同态密码算法；另

一种方法是针对已有的部分同态密码算法，改造视觉

处理算法，进而构造盲计算协议。（2）利用秘密分享技

术，基于多个独立委托计算方的相互牵制，构造盲计算

协议。（3）压缩视觉数据。在盲计算前，提取视觉数据

特征，然后对特征构造盲计算协议。

视觉盲计算的目标是构造一个通用的视觉盲计算

任务库（图9）。为了达到这个目标，首先是支持基本的

视觉运算的盲计算，如汉明距离、点积、欧氏距离，在基

于神经网络的视觉计算中还要支持神经元的激励函

数，通常的方法是用多项式逼近神经元的激励函数。

其次，要支持目标检测、目标识别、目标检索等视觉计

算任务的盲计算。在此基础上，可以提供标准接口的

视觉盲计算任务库。这样，各种隐私保护的视觉计算

业务就可以通过调用视觉盲计算任务库实现安全的视

觉计算。

3 结论

视觉盲计算是视觉计算与密码技术的结合。在应

用方面，云计算、移动计算等对视觉计算提出了越来越

多的隐私保护需求和挑战。在视觉盲计算协议构造方

面，深度学习已成为视觉计算的热点，有必要深入研究

面向深度学习的盲计算技术，另一方面，密码技术近年

来取得一系列的突破，属性加密、函数加密等新的密码

方法也为视觉盲计算提供了更多的支持。在应用的推

动下，随着视觉计算、密码技术的发展，视觉盲计算将

会逐步走进人们的日常生活。

图9 视觉盲计算框架展望

Fig. 9 Prospect of blind vision
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Recent advances on blind vision

AbstractAbstract With the rapid development of multimedia technology and the Internet, privacy protection of multimedia data is facing more and
more challenges. The widespread application of cloud computing and big data, on the other hand, has further exacerbated people's concerns
about privacy security. However, multiparty computation, homomorphic cryptography, functional encryption and other cryptographic
techniques have made possible the blind computation of data under ciphertext. In particular, visual blind computing is to detect, identify,
search, and deal with data without touching their original contents such as images and videos. As a new direction in the combination of
computer vision and cryptography, it has a wide range of applications in video monitor, multimedia data sharing, cloud computing, mobile
computing and other fields. This paper reviews the development history of visual blind computing technology, summaries the key
technologies for video monitor, face detection, face recognition, face retrieval, machine learning and so on, and looks into the development
trend of visual blind computing technology.
KeywordsKeywords visual computing; cloud computing; homomorphic cryptography; multiparty computation; privacy protection ●
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