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摘要 在总结国内外云计算发展及应用现状的基础上，结合海洋环境信息系统的特点，对海

洋环境信息云计算的体系架构及相关技术进行了研究，设计了海洋环境云平台；针对海洋环

境信息联机分析处理、海洋环境数据挖掘服务、海洋遥感影像处理与关键因子反演、乘潮水

位预报系统等典型应用开展了示范服务的实践。
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云计算（cloud computing）是随着互联网的高速发

展，基于分布式计算（distributed computing）、并行计算

（parallel computing）、网络存储（network storage technol⁃
ogies）、虚拟化（virtualization）、负载均衡（load balance）、

热备份冗余（high available）等传统计算机和网络技术，

逐渐发展融合的产物[1-3]。目前对于云计算并没有一个

准确的定义，较为广泛接受的是美国国家标准与技术

研究院（National Institute of Standards and Technology，
NIST）对云计算的定义。云计算是一种按使用量付费

的模式，这种模式提供可用的、便捷的、按需的网络访

问，进入可配置的计算资源共享池（资源包括网络、服

务器、存储、应用软件、服务），这些资源能够被快速提

供，只需投入很少的管理工作，或与服务供应商进行很

少的交互[4-5]。

在当前海洋环境信息领域的发展中，资源占用多、

运行成本高，传统模式难以适应业务部署的快速要求，

缺乏统一部署计算资源的规划；业务系统稳定性和可

靠性低、系统维护难度大等问题逐渐凸显。云计算技

术则能够可以有效地解决上述海洋信息系统建设中存

在的问题，并日益受到涉海机构部门的重视。本文在

综合国内外云计算发展现状的基础上，分析总结了适

应海洋环境信息的云计算体系架构，针对性地对资源

虚拟化和云平台构建技术进行了研究，结合海洋环境

信息云平台示范系统的实践成果，展望了未来云计算

在海洋领域的发展趋势。

1 国内外云计算发展现状

1.1 国外云计算的发展

云计算的概念最早由 Google 首席执行官 Eric
Schmidt于 2006年 8月 9日在 San Jose召开的搜索引擎

大会（Searoh Engine Strategies Conference，SES）上首次

提出[6]。受到政府机构、国际组织、公益服务部门、大型

企业的极大关注，并在产业界和商业界快速得到了成
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功应用。虽然不同企业的云计算应用针对的用户需求

不同，其实现的架构和技术各有特点，但都具有基于网

络技术的发展、资源虚拟化、分布式系统和按需使用等

特性。

1）Amazon的“弹性计算机云”体系架构与运行机

制。

Amazon 于 2006 年 3 月推出弹性计算云（elastic
compute cloud，EC2）服务，早于“云计算”概念的提出，

可以将其看作是云计算的雏形 [7]。弹性计算云在实体

计算机群上构建了一个虚拟的集群环境，弹性计算云

中的每一个实例代表一个运行中的虚拟机。用户对自

己的虚拟机具有完整的访问权限，包括针对此虚拟机

操作系统的管理员权限。虚拟机的收费也是根据虚拟

机的能力进行费用计算，实际上，用户租用的是虚拟的

计算能力。在用户具有充分灵活性的同时，也减轻了

Amazon公司的管理负担。

2）Google的云计算体系架构与运行机制。

Google云计算主要由分布式文件系统（google file
system, GFS）、大规模分布式数据库（Big Table）、程序设

计模式（Map/Reduce）、分布式锁机制（Chubby）等几个

相互独立又紧密结合的系统组成[8-9]。该系统通过GFS
实现存储，采用Big Table技术作为其数据库，实现结构

化、半结构化数据存储；通过Map/Reduce来处理和产生

大量数据集的相关实现，用于大规模数据集（＞1 TB）
的并行运算，使程序员不需要任何并行以及分布式系

统的经验, 就能够轻松地使用大型分布式系统的资源；

Chubby技术用来进行云计算的互斥和同步，实现进程

锁控制管理。

3）IBM的“蓝云”计划的体系架构与运行机制。

“蓝云（Blue Cloud）”计算平台由数据中心、IBM
Tivoli监控软件、IBM DB2数据库、IBM Tivoli部署管理

软件、IBM WebSphere应用服务器以及开源虚拟化软件

和一些开源信息处理软件共同组成[10]。该平台采用了

Xen、PowerVM虚拟技术和Hadoop技术帮助客户构建云

计算环境。其中，Hadoop是由Apache Software Founda⁃
tion 公司基于Google公司Map/Reduce和GFS而开发的

一个能够对大量数据进行分布式处理的软件框架。“蓝

云”软件平台的主要特点体现在其成功结合了虚拟机、

大数据分布式处理软件Hadoop和Xen虚拟平台，实现

了高可靠、低成本的数据应用服务和计算能力的可扩

展。

4）Yahoo云计算的体系架构与运行机制。

Yahoo云计算采用Hadoop技术构建在大型集群的

廉价硬件设备上运行应用程序的框架[11]。利用Hadoop
框架，为应用程序提供了一组透明、可靠的服务和数据

接口，将应用程序分割成若干工作单元，每个单元可以

在集群任何节点上执行或重复执行；该框架提供一个

分布式文件系统用于在各个计算节点上存储数据，并

实现了对数据读写的高吞吐率；通过采用Map/Reduce
和分布式文件系统使得Hadoop框架具有高容错性，能

够自动处理失败节点。Yahoo云计算已经通过了600个
节点的集群测试，并具有进一步的扩展性。

5）美国国家海洋与大气管理局主导的海洋环境数

据云服务。

通过与开放云联盟（Open Cloud Consortium，OCC）
合作，美国国家海洋与大气管理局（National Oceanic
and Atmospheric Administration，NOAA）利用云计算技

术，加强其环境数据产品的服务，向公众提供更多地

NOAA的环境数据，使用户更容易查询、访问数据，进行

研究和分析 [12]。其搭建的开放科学数据云（open sci⁃
ence data cloud，OSDC）平台，包括环境数据、存储空间、

计算能力和基础分析工具等资源，并以通用接口的形

式对用户提供下载和访问等服务。

1.2 国内云计算的发展

与国外相比，中国的云计算起步稍晚，但发展较

快。2008年开始，通过与国外公司合作的方式引入了

“云计算”的概念并迅速投入应用。

2008年 5月 10日，IBM公司（International Business
Machines Corporation）在中国无锡太湖新城科教产业园

建立的中国第一个云计算中心，并投入运营；2008年 6
月 24日，IBM公司在北京 IBM中国创新中心成立了第

二个中国的云计算中心——IBM大中华区云计算中心；

2008年11月28日，广东电子工业研究院在东莞松山湖

投资2亿元人民币建立云计算平台；2008年12月30日，

阿里巴巴集团旗下子公司阿里软件与江苏省南京市政

府正式签订战略合作框架协议，并于 2009年初在南京

建立国内首个“电子商务云计算中心”[13]；2009年 3月，

世纪互联数据中心有限公司推出了CloudEx产品线，包

括完整的互联网主机服务“CloudEx Computing Service”
和基于在线存储虚拟化的“CloudEx Storage Service”，供
个人及企业进行互联网云端备份的数据保全服务等系

列互联网云计算服务[14]。
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2010年之后，国内云计算进入实质性发展的阶段，

主要体现在5个方面。

1）大型企业建立的公有云。

包含了如 IBM、EMC、Intel等为代表的跨国设备制

造商转型为云计算解决方案提供商，也包含以新浪、腾

讯、阿里巴巴、世纪互联等为代表的国内互联网企业，

以较低成本和较高性能为公众提供海量信息存储和计

算的解决方案。

2）由地方政府主导建设的云计算中心。

以上海、北京、天津、无锡、东营等为代表的地方政

府主导建设了一些云计算中心，建立政府公务云及面

向中小企业的公有云，主要为大量的中小企业提供政

务、资源、技术等多方位的服务。

3）大型企事业单位的私有云建设。

以中国移动通信集团公司、中国电信集团公司为

代表的传统电信运营商，为运营支撑系统搭建私有云，

整合内部资源，节能降耗，实现利旧和转型。

4）云安全领域的研究。

国内在云安全方面的研究处于世界前列。通过大

量分布的客户端对网络中软件行为的异常监测，以获

取互联网中木马、恶意程序的最新信息，搜集到服务端

进行自动分析和处理，再把研发的病毒和木马的解决

方案分发到每一个客户端。目前，国内杀毒软件的大

公司都推出了云安全解决方案。

5）云计算相关的前沿技术研究。

目前国内一些新兴的高科技公司，将云计算与大

数据、物联网、智能芯片等前沿技术相结合，开展了一

系列的下一代技术研究。2018年初，智能芯片领域的

寒武纪公司已经推出新一代机器学习处理器云端智能

芯片MLU100，针对智能手机的云端和终端两大应用场

景提出了新一代云计算方案。

由于中国海洋领域信息化建设相对滞后，云计算

技术尚未得到充分的应用，但已经得到了相当的重视，

并开展了相应的应用研究。目前，云计算的应用大多

数以私有云的形式，在一个单位内部，以提高硬件设备

使用率、集中对外提供数据服务为目的开展建设。例

如国家海洋环境监测中心已经在开展海洋环境监测云

服务中心的建设，集成已有的海洋环境监测系统与业

务，并对用户开展监测数据服务[15]。

1.3 云计算的基本结构

从目前云计算的研究和应用来看，云计算主要分

为基础设施即服务（infrastructure as a service, IaaS）、平

台即服务（platform as a service，PaaS）和软件即服务

（software as a service，SaaS）3种类型[16-17]。不同的厂家

根据业务需求、服务模式的不同，提供了更加细化的解

决方案[18]。从表面上看，云计算的技术千差万别，但无

论是哪种类型，其区别主要在于提供的服务和提供服

务的方式有所不同，其基本结构和主要特征是类似

的。传统的云计算体系结构概括了不同解决方案的主

要特征，每一种方案或许只实现了其中部分功能，或许

额外提供其他相对次要的功能。

云计算由 4个部分组成（图 1）：物理资源、资源池、

管理中间件和面向服务的体系结构（service-oriented
architecture，SOA）构建[19]。物理资源包括计算机、存储

器、网络设施、数据库和软件等；资源池是将大量相同

类型的资源构成同构或接近同构的资源池，如计算资

源池、数据资源池等，构建资源池更多是物理资源的集

成和管理工作；管理中间件是负责对云计算的资源进

行管理，并对众多应用任务进行调度，使资源能够高

效、安全地为应用提供服务；SOA构建将云计算能力封

装成标准的Web Services服务，并纳入到SOA体系进行

管理和使用，包括服务注册、查找、访问和构建服务工

作流等。管理中间件和资源池层是云计算技术的最关

键部分，SOA构建层的功能更多依靠外部设施提供。

1.4 云计算的关键技术

从云计算基本结构可以看出，云计算需要将大量

的各类资源进行有效整合和管理，为用户提供高效、标

准的服务。结合当前主流的云计算应用实例，云计算

图1 云计算技术体系结构

Fig. 1 Cloud computing architecture
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的关键技术包括虚拟化技术、分布式存储技术和分布

式计算技术等。

1）虚拟化技术。

根据资源的类型不同，虚拟化技术主要包括服务

器虚拟化、存储虚拟化、应用虚拟化和桌面虚拟化[20]。

服务器虚拟化是 IaaS的核心技术之一，将一个物

理服务器虚拟成若干个独立的虚拟服务器使用，充分

发挥服务器的硬件性能。通过将CPU、内存、设备等物

理资源转化为统一管理的逻辑资源，为每一个虚拟服

务器提供支持其运行的抽象资源。服务器虚拟化技术

能够将物理服务器的利用率从 5%~20%提高到 85%~
90%[21]，大幅度减少了应用系统所需服务器的总体拥有

成本。有利于在需求变化时，快速改变系统配置，动态

分配系统所需的计算资源。

存储虚拟化是云存储系统中非常重要的一部分，

实现对大量存储设备中的统一管理。在云存储中，用

户并不关心数据具体存储位置，而是关心如何使用存

储的数据，数据将如何呈现到系统终端，数据存储是否

安全等。相比单纯增加物理存储设备，提高存储设备

的利用率是降低成本的同时实现扩展容量的最佳方

法。存储虚拟化的关键是解决不同存储设备的物理差

异性，以及不同数据的统一存储及管理；同时还使存储

空间具有可伸缩性，能够实现用户对存储容量的动态

扩展和动态分配[22]。

应用虚拟化技术也是SaaS的核心技术。通过一个

虚拟层，可以提供所有与应用有关的注册表信息、配置

文件等，使所有应用都可以运行，同时应用被重新定位

到一个虚拟的位置，与只跟本身有关的运行环境打包，

形成一个单一文件，可以在不同的环境下运行。这样

的云计算平台能够在同一环境下支持不兼容的应用同

时运行，避免不同应用间产生的动态链接库冲突。另

外，采用应用虚拟化技术，可以在数据中心上集中管理

打包的虚拟应用，当需要改变应用部署时，无需重新安

装应用程序，只要通过在数据中心下载即可实现。

远程桌面是桌面虚拟化的原型，但是它只允许用

户通过网络访问安装在另一个实体机的操作系统，不

适合大规模应用。桌面虚拟化技术将操作系统、应用

和用户配置文件等信息在数据中心内打包，并作为单

一镜像动态地为每位用户装配虚拟桌面，用户可以随

时随地通过任何设备进行智能身份验证，访问他们的

个人计算机（PC）桌面 [23]。采用桌面虚拟化技术，可以

将用户的桌面操作环境与其使用的终端设备相分离，

在数据中心的服务器中存放每个用户的完整桌面环

境，满足用户在任何地点，通过任何设备访问和操作桌

面环境的需求。

2）分布式存储技术。

云计算系统由大量服务器组成，同时为用户提供

服务，为保证高可用、高可靠和经济性，云计算采用分

布式存储的方式来存储数据，用冗余存储的方式保证

数据的可靠性。目前云计算系统中常以Google的文件

系统（google file system, GFS）或Hadoop项目下的文件

系统（hadoop file system, HDFS）作为分布式文件系统，

其中HDFS是GFS的一个开源实现。由于云计算通常

需要对海量的数据存储、读取后进行大量分析，数据的

读写操作频率远远大于数据的更新频率，一般的数据

库管理系统难以达到性能要求。因此，云计算普遍采

用列存储的数据库管理机制，将数据表按列划分后进

行分布式的存储。目前云计算系统中常以 Google的
BigTable或Hadoop项目下的HBase（Hadoop DataBase）
作为分布式数据库[24]。云计算环境下的数据库应具有

高可靠性、高性能、面向列、可伸缩的特点，适应在廉价

PC上搭建起大规模结构化的存储集群。

由于云计算分布式存储的特点，与一般的数据库

技术相比，在云计算环境下，对数据进行分片化组织、

优化索引与并行查询技术、增强节点间负载均衡的能

力等就显得尤为重要。

3）分布式计算技术。

在云计算环境下通常采用分布式存储，数据集一

般分散在各个存储节点上，且任何大型的计算处理业

务，也会通过服务器虚拟化，由诸多节点共同完成，这

就需要通过分布式计算技术来解决。目前最为常见的

分布式计算技术是Google提出的MapReduce模型[25]，用

于大规模数据集的并行运算（图2）。
MapReduce采用“分而治之”的思想，把对大规模数

据集的操作分发给一个主节点管理下的各分节点共同

完成，然后通过整合各分节点的中间结果，得到最终的

结果。这样的处理过程被MapReduce高度地抽象为

Map和Reduce这两个函数。Map负责把任务分解成多

个任务，Reduce负责把分解后多任务处理的结果汇总

起来。在并行编程中的其他各种复杂问题，如分布式

存储、工作调度、负载均衡、容错处理、网络通信等，均

由MapReduce框架负责处理。
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Map和Reduce函数的具体功能由用户按照需求自

行实现。在Map阶段，待处理的数据将被分解为固定

大小的 split，为每个 split创建一个Mapper，用于执行用

户定义的操作。在Reduce阶段，将不同Mapper接收的

数据结果合并及排序，调用用户定义的Reduce操作，并

得到最终结果。

2 海洋环境信息云计算的体系架构研究

2.1 海洋环境信息及海洋环境信息系统的特点

海洋环境信息的特点主要有时空性、来源多样、种

类繁多及边界模糊等[26]。

1）时空性。海洋环境信息具有陆地环境信息的复

杂性和流体信息的独特性的双重特点，是一种时空数

据，具有变化尺度多样性的特点。因此，海洋环境信息

既包含瞬时变化的信息（如海啸、火山爆发等），也有年

度变化的信息（如潮流等），也包含有万年变化的信息

（如地质构造等）。

2）来源多样。海洋环境信息获取困难、成本高昂，

不同国家、地区、机构有各自的信息获取计划，且信息

采集设备种类繁多。因此，海洋环境信息的来源多样、

标准不一，包括测量方式、坐标系、精度、观测尺度等，

其数据多以数据集的形式存在，满足不同领域、不同业

务的应用需求。

3）种类繁多。海洋环境信息包括遥感影像信息、

地形信息、矿产资源信息、水产资源信息、水文气象信

息和海洋大地物理信息等诸多种类，不同种类的数据

又通常具有较强的相关性，造成海洋环境信息交叉应

用较多。

4）边界模糊。海洋中地理区域的边界界限（如领

海界线、大陆架、海洋经济开发区、禁止捕捞区、养殖区

等）无法像陆地区界线那样精确和清晰，其呈现出一定

的模糊性。而且不同数据，即使是相同的观测要素，也

存在大量的边界重叠和空白区域，对信息的综合应用

造成一定的困难。

与一般的信息化系统相比，海洋环境信息系统一

方面依赖于海量的海洋环境信息，其数据组织、存储方

式等受限于海洋环境信息的特点；另一方面，由于海洋

环境信息系统的应用范围较为专业化，因此其侧重点

与关键技术也有别于一般的信息系统。

因此，海洋环境信息系统的主要特点有：与地理信

息系统深度融合；对数据存储、处理能力的要求较高；

交叉应用日益增多。

1）与地理信息系统深度融合。地理信息系统

（geographic information system, GIS）是一种为了获取、

存储、检索、分析和显示空间定位数据而建立的计算机

化的数据库管理系统[27]。GIS技术在海洋环境信息系统

中具有非常广泛的应用。

2）对数据存储、处理能力的要求较高。海洋环境

信息产品的生产通常是典型的数据密集型+计算密集

型应用，例如海洋环境预报、再分析产品制作等都需要

动用大量的基础环境数据，其高时效性要求又需要强

大的运算能力，对存储设备和计算设备提出了非常高

的要求。大型数据中心、高性能计算机对任何涉海单

图2 MapReduce模型

Fig. 2 MapReduce model
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位而言都是一项巨大的成本支出。

3）交叉应用日益增多。早期的海洋环境信息系统

主要针对某项特定应用，其数据源、数据处理方法、服

务对象等都较为单一。随着海洋领域的不断发展，具

有交叉应用的海洋环境信息系统日益增多，例如地理、

水文、气象等环境基础数据已经广泛应用于渔业管理、

海洋经济预测、航道港口保障等方面。

经过多年的建设，中国建成了大量的专业海洋环

境信息数据库，搭建了多套应用于海洋多种业务的信

息系统。这些业务化运行的信息系统为中国海洋行政

管理、海洋权益维护、海洋防灾减灾、海洋科学研究等

方面提供了有力的信息保障和技术支撑。但这些各自

独立且内部结构相似的海洋信息系统也存在着如下问

题：资源占用多、运行成本高；传统模式难以适应业务

部署的快速要求、缺乏统一部署计算资源的规划；业务

系统稳定性和可靠性低、系统维护难度大。因此，利用

云计算技术，可以有效解决上述问题，提高海洋环境信

息资源的可重用性与共享性。

2.2 海洋环境信息云计算的体系架构

综合考虑云计算的基本结构和海洋环境信息系统

的特点，结合现有业务的实际情况，从 3个层面设计海

洋环境信息云计算体系架构，包括资源层、平台层和应

用层（图3）。

图3 海洋环境信息云计算体系架构

Fig. 3 Marine environment information cloud computing architecture
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1）资源层。

资源层作为整个系统的基础，主要功能是为平台

层提供计算、存储和数据服务的资源保障。资源层进

一步划分为物理层和虚拟层。

物理层由异地两个节点的服务器、存储设备组成，

两个节点间通过互联网连接。

虚拟层通过虚拟化技术，将来自不同节点的、不同

结构的物理资源进行整合，形成大型资源池供平台层

使用；虚拟资源管理是虚拟化技术的重要方面，实现资

源部署、资源监控、实时迁移、负载管理、动态优化、备

份管理和应用开发接口等模块。

2）平台层。

平台层是衔接资源层和应用层的中间件，包含云

服务、云平台和资源注册与监控3个部分。

云服务是通过数据加载、结构化查询语言（struc⁃
tured query language，SQL）查询引擎和文件查询引擎对

应用层提供计算服务、模型服务、查询服务和存储服务

等基本服务，同时为用户提供应用程序编程接口（appli⁃
cation programming interface，API），可以在满足云计算

平台计算模型标准的基础上，开发自定义服务。

云平台包含系统级服务和容灾服务 2个部分。系

统级服务的功能是以分布式文件系统为基础，利用索

引和MapReduce技术对用户提出的任务请求进行管理

和调度。容灾服务包括数据备份、服务备份和故障检

测与恢复。

资源注册与监控对资源层中的各种资源进行注

册，为云服务提供资源索引服务；同时监控所有资源的

使用情况，为应用层资源管理提供支持。

3）应用层。

应用层作为整个系统的顶层，通过用户接口为用

户提供交互界面，并在这个界面上提供订单式服务，同

时通过管理接口为管理员提供管理界面，管理用户的

权限等信息以及管理系统中的所有资源。

支撑用户接口和管理接口的是订单模型、用户信

息管理和资源管理。其中订单模型整合多种海洋环境

信息应用模块，并为用户提供使用上述应用模块定制

个性化订单的功能。

用户信息管理保存了用户的相关信息和个性化设

置，并为管理员提供对用户注册、权限的管理。

资源管理调用平台层中资源注册与监控模块，为

管理员提供各种标准化、流程化的资源管理功能。

2.3 海洋环境信息云计算的标准体系

由于海洋环境信息云计算需要将大量异构的硬

件、软件、数据等资源整合，并为用户提供标准化的服

务，因此在云计算的实践中，建立相关的标准体系是十

分重要的。

1）软件服务标准。

软件服务标准是围绕用户，并提供海洋环境信息

服务。

海洋信息管理服务标准包括数据安全、用户权限

管理、版本控制管理、目录服务、元数据管理、访问粒度

管理和收费管理等方面的内容。

数据生产服务是为用户提供数据生产、质量检查、

数据更新等方面的服务；数据存储检索服务包括时态

数据管理、海洋环境数据组织和检索、导航等服务；海

洋信息的处理服务包括数据协同编辑、拓扑建立、数据

转换、信息提取、制图、影像理解与合成以及要素综合

等服务；海洋信息增值服务是利用数据融合与数据挖

掘技术提供决策支持服务，如海洋潮汐预报、航海路线

导航等。

由于不同服务标准对服务质量的要求内容不同，

所以对各种服务也有相应的服务质量标准的定义。系

统提供统一的资源目录服务给终端用户，达到快速定

位用户需要的资源。

2）平台服务标准。

平台服务标准包括平台服务水平标准和平台服务

评级标准。平台服务水平标准通过权限管理，在有效

地保护海洋环境信息提供者权益及敏感信息安全的前

提下，最大限度地为用户提供服务。平台服务评级标

准针对不同的服务定义不同的服务级别，通过建立服

务水平监督体系，保证服务达到规定的水平等级，如海

洋环境信息数据集的完整度、比例尺等达到标准要求。

3）私有云标准。

海洋环境信息云计算采用私有云结构，在组织内

部管理中，不承受网络带宽和可用性问题和潜在安全

风险的负担，为用户提供更好的控制、安全性和恢复能

力，更好地处理数据保护和服务级问题。

私有云标准包括以下9个方面：确保严格的用户管

理和业务定制规范；确保严格的身份认证；确保数据加

密存储；确保数据的高可靠性；确保操作有记录；确保

系统安全可靠；确保弹性扩展；确保接口和数据规范等

有统一的标准；确保数据中心的有效管理。
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4）互操作性标准。

海洋环境的云计算需要在多个平台之间迁移应用

程序并实现互操作，因此要制定一种具备互操作性的

IT管理标准，用于描述消息的格式和消息交换的规

则。互操作性标准包括 3种：文档格式的互操作标准、

应用编程接口（API）协议、通过权限机制控制不合法操

作。

5）模型与信息管制规范。

海洋环境信息云计算体系框架采用基于角色的访

问控制模型，根据安全策略划分角色对每个角色分配

操作许可，为用户指派角色，用户可通过角色间接地进

行信息资源访问。

2.4 海洋环境信息云计算的安全体系

云计算中包含大量的资源共享及远程资源访问，

因此必须建立完善的安全体系，具体包括以下 7个方

面[28]。

1）身份认证技术。云计算环境下，很多海洋环境

信息应用要求用户可以跨越相对独立的安全域和安全

地，访问各种海洋环境数据或者其他系统，因此，需要

建立严格的身份管理、安全认证与访问权限控制，提供

用户访问记录，做到访问可溯源[29]。

2）无边界网络的安全访问。云计算环境下，所有

的用户连接到统一的云计算环境中，使用标准浏览器

实现对各类海洋环境数据资源或模型资源的虚拟使

用，用户不需要知道具体存放位置和访问口令，也不需

要对访问控制重新设计、调整，以及提供端到端的防护

控制措施。

3）统一的安全管理。通过融合传统的网络管理与

安全管理的技术架构、功能模块与运维方式，使用户通

过一个统一的Web管理控制台就能够对各类资源进行

监控和安全事件管理，将网络管理与安全管理的日常

运维工作进行整合，以简化用户管理的复杂性，降低网

管信息重复采集带来的额外网络负担。

4）虚拟化的安全。虚拟化是云计算的标志之一，

但虚拟化导致应用进程间的相互影响更加复杂、数据

的隔离与清除难以衡量、传统的分域防护难以实现，因

此，安全技术必须支持虚拟化环境，能够伴随虚拟平台

进行迁移。

5）海洋信息数据多副本容错。云计算环境需要能

够屏蔽单一存储设备的故障，以保证数据安全。目前，

一般使用独立磁盘冗余阵列（redundant arrays of inde⁃

pendent disks，RAID5）技术实现数据容错。利用RAID5
技术可在一个磁盘数据发生损坏时，利用剩下的数据

和相应的奇偶校验信息去恢复被损坏的数据。

6）站点故障处理与恢复。在服务器出现故障时，

采用多机热备技术为用户提供持续可靠的服务。多机

热备技术可以是实际的物理服务器也可以是虚拟的服

务器，是通过即时备份数据的方式，实现系统的高可用

性。由于海洋环境信息数据的海量性，采用共享存储

器方式，无需考虑数据同步，不会产生数据不一致问

题。

7）应用程序容错。建立应用程序管理器，定期收

集应用程序缓存数据、各种表及正在进行的进程等信

息。如果应用程序出现故障启动保存有检查点信息的

冗余应用程序。

3 资源虚拟化与海洋环境信息云平台构

建技术研究

3.1 海洋环境信息云平台关键技术

基于上述研究与现有资源建设海洋环境信息云平

台，需要重点解决两大问题：一是充分整合现有的各类

资源，主要包括现存的存储设备、计算设备和大量的海

洋环境信息数据，即解决资源虚拟化的问题，包括存储

虚拟化、服务器虚拟化和海洋环境信息虚拟化；二是充

分利用整合后的海洋环境信息数据，即解决云计算环

境下海量数据的快速查询问题，本研究采用MapReduce
技术，实现对海洋环境信息数据的高效查询。

3.2 存储虚拟化

存储虚拟化是指为物理的存储设备提供一个抽象

的逻辑视图，可通过统一逻辑接口访问被整合的存储

资源。目前较为主流的是基于存储区域网络（storage
area network，SAN）的存储虚拟化技术[30]；根据实现方式

的不同，可以分为主机级、存储设备级和存储网络级 3
个层次[31]。

基于主机的虚拟化是将虚拟化层放在SAN中的应

用服务器上，通过改造操作系统或者通过在服务器操

作系统中嵌入或添加虚拟层来实现设备虚拟化。该方

法不需增加硬件，只需安装具有虚拟化功能的软件模

块，以驱动程序的形式嵌入到应用服务器的操作系统

中，以逻辑卷的形式将分布在多机上的物理存储设备

映射为统一的逻辑虚拟存储空间。
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基于存储设备的虚拟化是将虚拟化层放在存储设

备的控制器上。该方法直接面对具体的物理设备，性

能较好。由于该虚拟化逻辑被集成到设备内部，存储

虚拟化的管理简单方便、对用户透明。

基于存储网络的虚拟化是通过在SAN互联这一级

增加一个元数据服务器，或者采用智能化路由器、交换

机等来实现虚拟化的工作。其中，以专用服务器作为

虚拟化平台，在其中存放整个存储系统的元数据，相关

访问都以虚拟化平台为核心的方式，更加适用于基于

策略和QoS的存储管理。

目前，现存的存储设备采购于不同时期，其品牌、

性能和结构不尽相同，所有的存储设备中均存储有大

量的海洋环境信息数据，而且正在被不同的业务系统

所使用。如果采用基于主机的虚拟化，逐一改造存储

服务器的操作系统，虽然不需要增加设备，但需要解决

设备异构的问题，且改造工作量较大，有影响业务系统

运行的技术风险。如果采用基于存储设备的虚拟化，

虽然对单一设备的管理较为简便，但需要解决不同设

备间的一致性问题，对云平台的整体管理不利。采用

基于存储网络的虚拟化虽然需要增加专用服务器，但

对现存存储设备及现有业务系统的影响最小，后期维

护也较为方便。

综上所述，根据海洋环境信息云计算中存储设备

的异构特性以及分布式海量存储需求，综合考虑到对

现有存储设备的整合利用的合理性及实现维护的方便

性，拟采用基于专用服务器的 SAN虚拟化技术，结合

IDE/SATA磁盘虚拟化技术，从而实现存储的虚拟化（图

4）。

3.3 服务器虚拟化

服务器虚拟化利用虚拟化软件向上提供对硬件的

抽象和虚拟化服务器管理，涉及到CPU虚拟化、内存虚

拟化、设备与 I/O虚拟化及虚拟机实时迁移等核心技

术。目前有两种实现服务器虚拟化的方法[32]：一种为寄

宿虚拟化技术，通过在宿主机操作系统之上运行虚拟

监视器来实现，其性能较低；另一种通过在硬件上运行

虚拟化平台来实现服务器的虚拟化，其具有较高的性

能。

海洋环境信息系统通常需要对大量的数据进行处

理，对计算资源的需求较高，而目前计算资源已经是海

洋环境信息系统的瓶颈资源。因此，海洋环境信息云

平台拟采用虚拟化平台技术方案（图 5）。在所有纳入

云平台的计算服务器上均运行虚拟化平台系统，可以

将全部计算资源整合为统一的计算资源池。

虚拟化平台直接实现对硬件资源的抽象处理，为

上层服务提供了统一的指令集和设备接口，将一个物

理服务器上的处理器、内存、存储器和网络资源抽象为

多个虚拟机，实现服务器资源的虚拟化。同时，可以支

持虚拟机的动态创建、迁移和退出，最大程度上满足了

应用的灵活性。

资源管理管理控制中心主要提供对大量物理资源

和虚拟资源的集成管理，由资源部署、动态迁移、负载

管理、资源监控、动态优化以及应用开发接口等功能组

成。

3.4 海洋环境信息虚拟化

海洋环境信息资源虚拟化主要是通过提供统一的

虚拟海洋环境信息资源目录服务来实现，从而屏蔽底

层各种海洋环境数据资源和海洋模型资源的多源、异

构特性，以及在数据格式和存储方式上的巨大差异，为

上层海洋模型服务和海洋环境数据服务提供统一的标

图4 海洋环境信息存储虚拟化框架

Fig. 4 Framework of virtualization of storage

图5 服务器虚拟化框架

Fig. 5 Framework of virtualization of the servers

50



科技导报2018，36（14） www.kjdb.org

准化接口，简化访问海洋信息数据资源和海洋模型资

源的复杂性（图6）。

接口层为上层云计算平台和云服务提供标准统一

的调用接口和访问接口，主要有海洋环境数据资源标

准接口、海洋模型资源标准接口、其他信息资源标准接

口等。海洋环境信息映射表主要用于存放虚拟海洋环

境信息资源和物理海洋环境信息资源之间的映射关

系，而虚拟海洋环境信息资源目录主要存放各类虚拟

海洋环境信息资源。管理控制器实现对标准接口、海

洋信息资源映射表和虚拟海洋信息资源目录的构建、

管理和维护操作，对虚拟资源目录信息的统计和海洋

信息资源的更新等功能。海洋信息资源虚拟化层主要

实现各类海洋信息数据资源、海洋模型资源以及其他

海洋信息资源的虚拟化，并提供虚拟海洋信息资源与

物理海洋信息资源之间的映射和转换功能，实现对物

理海洋环境信息资源的透明访问。各类适配器实现对

物理海洋信息资源的存取任务，并屏蔽底层差异。

3.5 基于MapReduce的海洋环境云平台技术架构

面对海量的数据信息，可以借助MapReduce分布

式并行框架来提高大规模分布式系统上的查询处理效

率，但是MapReduce对分片数据采取顺序子块读取的

策略，需要把被处理的数据顺序地全部读取到内存中

进行操作，没有使用相关的查询优化技术[33]。因此，在

海洋环境信息云计算中采用查询优化技术，以进一步

提高数据密集型应用的数据处理性能（图7）。

图7 多任务查询优化框架

Fig. 7 Framework of multi task query optimization

首先通过对查询相关数据的反聚簇等技术，将相

关数据尽量分布到分布式系统的各个节点，以提高并

行访问的效率；其次通过索引技术，提高查询数据的搜

索效率和随机定位访问性能。

此外，海洋环境信息应用中，系统要支持大量的用

户并行访问查询，会存在众多用户查询等待执行，不同

的查询任务访问相同数据表或基于相同表做相似操作

的概率较高。因此，在海洋环境信息云计算中，采用判

定任务的谓词间关系、判定和提取公共子表达式、重写

查询、查询结果数据缓冲机制等策略来实现多查询任

务优化。

1）传统数据库查询算子的MapReduce转化实现。

由于MapReduce本身并不支持高效的结构化数据

的查询和分析，因此需要实现选择、投影、连接、聚集和

各种集合操作的MapReduce实现机制。一方面需要根

据不同数据连接的特点，对MapReduce进行嵌套的操

作，并实现对不同MapReduce操作流程结果的连接；另

一方面需要根据具体应用的需要，来实现对数据仓库

分析、数据挖掘和流关系数据原子操作的MapReduce
机制。

图6 海洋环境信息资源虚拟化框架

Fig. 6 Framework virtualization of marine environmental
information resources
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2）MapReduce集群的查询优化。

针对MapReduce并行架构未能使用查询优化技术

的问题，在海洋环境信息云计算中将采用提高查询的

并行度和使用索引技术相结合来进行查询优化。首

先，将相关数据尽量分布到分布式系统的各个节点，以

提高并行访问的效率；其次，采用海量数据的索引技

术，优化查询执行计划，从而提高查询数据的搜索效率

和随机定位访问性能。

4 海洋环境信息云平台示范系统的实践

4.1 物理结构设计

根据海洋环境信息云平台示范系统的设计目标和

资源分布情况，示范系统由国家海洋信息中心和南海

信息中心构成，提供数据资源、计算资源和存储资源

（图8）。

国家海洋信息中心作为云平台主节点，提供了 20
台服务器和 1台 24节点DELL集群作为计算资源，2台
总容量为150 T的EMC磁盘阵列作为存储资源。

示范系统的核心计算资源以7台 IBM X3650 M3服
务器及 2台 IBM X3650 M2服务器组成，用于模拟云环

境下的设备多样性。IBM X3650 M3服务器的配置为：

2个 Intel Xeon E5620处理器、2.4 GHz主频、12 M高速

缓存、12 GB DDR3 RDIMM 内存、热插拔 SAS 硬盘

300G*3、SR M1015阵列卡、支持RAID 0/1/10/5及集成

双千兆网卡。IBM X3650 M2 服务器的配置为：Intel
Xeon X5570 2.93 GHz处理器、标配6 GB DDR3-800内
存。另外作为外围辅助计算资源的 DELL PowerEdge

1850高性能集群，包括了48个CPU，理论峰值浮点计算

能力为 268.8Gflops，I/O 节点和管理节点分别为 2 台

DELL PowerEdge 2850。高速数据交换是由1台Myrinet
光纤交换机和2台千兆网络交换机承担。DELL Power⁃
Edge 1850服务器采用：2*1.4 GHz CPU处理器、2 GB
DDR RAM内存、73 GB 热插拔 SCSI硬盘。此外，10余
台 IBM X3650 M2服务器作为辅助计算资源。

示 范 系 统 的 核 心 存 储 资 源 主 要 采 用 EMC
VNX5300磁盘阵列，这是一种高性能的 iSCSI存储区域

网络（SAN），最多可整合16台完全冗余的服务器，并可

扩展至支持最高达 90 TB的数据容量。这款机型具有

双控制器，每个控制器含 2个 1 Gb以太网口，共有 4个
1 Gb以太网口。云平台外围辅助存储资源包括 1台

EMC Symmetrix DMX-4（120 T）和 1台 EMC CX3-120
（15 T）。示范系统的计算能力达到 0.5 T flops，存储能

力超过150 T。
海洋环境信息云计算体系框架具有跨平台性（兼

容Windows和Linux平台）、可扩展性（在国家海洋信息

中心和南海信息中心两个计算节点的基础上，支持计

算节点的增加；支持计算资源和存储资源的动态扩

展）、高可用性（系统7×24 h运行，同时支持最多50个用

户同时访问，故障率小于1%，平均故障恢复时间小于1
h）；采用国际认同的技术标准和架构。系统提供150 T
的存储能力和 200 GHz的计算能力，支持对服务器、集

群、SAN及海洋环境信息等软硬件资源的动态透明访

问。系统对用户屏蔽底层软硬件资源的部署方式和数

据资源的组织方式，用户使用的资源可根据实际需要

由系统实现跨物理节点的可伸缩调配。

4.2 软件结构设计

海洋环境云平台示范系统实现以下4类软件：虚拟

化软件、云平台支撑软件、资源和用户管理软件和应用

服务软件（图9）。
虚拟化软件负责将各种物理资源虚拟为逻辑资

源，并实现相应的管理控制功能。虚拟化软件的客户

端部署在国家海洋信息中心节点和南海信息中心节点

的所有数据库、作为存储资源的盘阵和作为计算资源

的服务器上，管理端部署在国家海洋信息中心节点的

管理服务器上。

云平台支撑软件基于Hadoop进行开发，负责利用

虚拟的逻辑资源，形成云平台的基础云计算与云服务

能力。云平台支撑软件的客户端部署在国家海洋信息

图8 原型示范系统的物理结构

Fig. 8 Physical strulture of demonstration system

52



科技导报2018，36（14） www.kjdb.org

中心节点和南海信息中心节点所有由虚拟化软件虚拟

出的虚拟服务器上，管理端部署在国家海洋信息中心

节点的主节点服务器上。

资源和用户管理软件负责对各种物理资源进行管

理，同时负责示范系统的用户管理。其中资源管理软

件部署在国家海洋信息中心节点的管理服务器上，用

户管理软件部署在国家海洋信息中心的门户服务器

上。

应用服务软件既包含预先开发的用以实现各种海

洋环境信息云计算典型应用的应用服务软件，也包含

示范系统投入运行后，由用户定制开发的各种应用服

务软件。应用服务软件均部署在国家海洋信息中心节

点的应用服务器上。

示范系统的所有系统软件均基于C++或 Java语言

开发，所有为该系统开发的应用服务软件均需提供与

C++或 Java语言编程环境兼容的接口。

4.3 海洋环境信息云平台示范系统典型应用服务

1）海洋环境信息联机分析处理（on-line analytical
processing，OLAP）。

实现了基于 Hive的 OLAP分析系统，并借助 Ha⁃
doop的MapReduce并行化技术实现了相关OLAP查询

并行化执行。传统单机海洋 OLAP与传统单机海洋

OLAP相比，当数据量快速增加时，能够有效降低系统

查询的响应时间，而且随数据量增加依然保持了线性

的并行性能，极大提高了系统多维查询的效率（图10）。

2）海洋环境数据挖掘服务。

实现了基于关联规则发现和异常模式发现 2种数

据挖掘方法。这 2种数据挖掘方法的算法虽然精度较

高，但难以处理大数据集。利用MapReduce机制，设计

并行挖掘算法，能够有效地提高这2种数据挖掘方法的

适用范围。在本系统中，以海洋观测网（array for real-
time geostrophic oceanography，Argo）数据作为研究对

图10 海洋环境信息联机分析处理效果

Fig. 10 Performance of marine environment OLAP

图9 示范系统的软件部署

Fig. 9 Software deployment of demonstration system
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象，可发现温度和盐度的关联规则，以及其中的异常模

式。用户上传数据文件后，Hadoop将数据分散存储于

不同的节点中，利用MapReduce进行并行化处理后，结

果也将以文件形式保存在云平台中，服务的用户交互

界面如图11所示。

3）海洋遥感影像处理及其关键因子反演。

针对海洋遥感影像处理的海量数据、复杂计算算

法，各个计算节点之间采用数据划分的方式，每个节点

处理不同的数据块；计算节点的内部，采用任务并行的

方式，加快复杂算法的处理效率。实现从并行读写操

作、数据分块、任务分解的多层次并行方式，以及云计

算平台的遥感数据高效能处理。具体应用包括基于云

平台的遥感影像融合、海岸线提取、SST反演、叶绿素反

演等。叶绿素反演应用，采用的数据是存储于云平台

上分辨率为 1 m的高分辨率影像，当用户提交任务时，

根据选定区域任务量提取相应的栅格数据，利用Ma⁃
pReduce技术，由任务调度中心将数据和任务分配到各

个节点并行计算，最后基于空间索引机制实现结果的

归并（图12）。

4）云计算环境下乘潮水位预报系统。

在云平台上基于 Spark框架实现了乘潮水位分布

式存储与并行计算，以及基于Spark框架的乘潮水位任

务调度和Web交互系统。借助 Spark框架解决传统计

算模式成本较高、交互性、伸缩性差的问题。用户通过

Web交互系统选取需要进行预报的港口后，Spark分布

式计算框架提取出边界数据，利用Hadoop机制控制任

务分配到各个节点，再控制各个节点运行计算过程，最

后收集、汇总计算结果，上传到HDFS，如图 13（a）。此

外，用户可以通过Web交互系统，查询指定港口的潮位

预报结果，如图13（b）所示。

5 结论

建设海洋环境信息云平台能够实现对现有硬件及

数据资源的整合、降低信息系统成本、推动海洋环境信

图13（a） 乘潮水位预报用户界面

Fig. 13(a) User interface for forecast of tide riding level

图13（b） 乘潮水位预报结果示意

Fig. 13(b) Result for forecast of tide riding level

图11 海洋环境数据挖掘服务

Fig. 11 Marine environment data mining service

图12 叶绿素反演应用示意

Fig. 12 Application of chlorophyll inversion
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息的共享和海洋产品的开发应用。本文在对国内外云

计算发展状况的基础上，总结了云计算的基本结构和

关键技术，对海洋环境信息云计算的体系架构进行分

析，并针对资源虚拟化、云平台构建等关键技术进行研

究；在此基础之上，开发建设了海洋环境信息云平台示

范系统。经过在云平台上应用服务的实践，验证了云

计算在海洋环境信息领域的应用效果，为继续整合各

类资源、建设更为完善的海洋云平台、加快云计算技术

在海洋信息领域的应用、建设覆盖范围更广的海洋综

合信息服务系统等方面提供一定的借鉴。
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Application of cloud computing for marine environmental information

AbstractAbstract Based on a review of the present situation of the domestic and foreign developments and applications of the cloud computing,
and in view of the features of the marine environment information system, this paper studies the system structure and related technologies of
the cloud computing for the marine environment information. A cloud platform of the marine environment is designed and implemented, and
some practical service is provided as an example for typical applications, which shows how to follow the cloud computing technology and
the application development in the field of the marine information in the future.
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