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摘要 为了从信息的视角去诠释安全科学问题，探索并创建安全信息学科，提出以信息学领

域中的信息不对称论和传播学模式作为基础来探讨安全信息学的构建。将安全科学的属性

与信息不对称论结合起来讨论了建立安全信息学的意义；从信息不对称论出发提出安全信

息学的定义和内涵，阐述了安全信息学的学科基本问题，建立了安全信息学的理论基础、学

科基础及框架体系，最后创建出安全信息学的一般程序。研究表明，信息论与安全科学结合

具有深厚的理论意义，建立的安全信息学能为安全科学的研究提供新思路和新方法。
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信息存在于世间万事万物中，无论从客观的人、物

和环境还是主观的精神现象、心理活动和意识形态层

面均为人类提供了浩瀚的信息。美国数学家C. E.香农

认为信息就是能够用来消除不确定性的东西 [1]。这从

认知主体也就是人的角度说明了人可以通过对信息的

掌握来了解客观对象，从安全科学角度讲就是消除了

因信息缺失导致的误会、错误、事故甚至灾难。安全与

信息的联合研究在国内外已取得一定进展，而“信息安

全”在以密码论为基础的计算机安全领域较为重视[2]。

信息及信息学相关研究在计算机和经济学领域较热，

目前安全学科中相关的只有安全信息工程这门学科[3]，

但是它的方法原理也是基于计算机技术和网络技术以

实现对目标的监测、控制和预警。

对于安全科学与信息学在安全信息不对称领域研

究较少，更多的是着眼解决工程技术问题而不是从学

科建设层面考虑，同时研究的科学问题也非本文所关

注的。例如，张勇等[4]基于计算机、网络及通信技术提

出了的安全信息工程学的课程体系及教学内容；刘嘉

琴[5]运用安全信息标准化建设平台针对氨球泄漏进行

监控预警；杜学胜等[6]探讨了安全信息有效沟通对于增

强安全文化的重要作用，分析了信息沟通的基本过程

和基本形式；Linda Drupsteen等[7]通过应急、疏散和安全

信息的发出对在工厂车间里参观的游客反应的有效性

进行了研究；Brenna M. Keller等[8]对小企业获取职业安

全健康相关信息途径进行了研究。

国外安全信息相关文献甚少，代表性研究集中在

安全信息认知和安全行为方面。例如，Simonet Daniel
V等[9]通过真实互动、精神发展和组织声音感知 3种社

会机制，探讨了心理安全在塑造心理授权（即意义、能

力、自决、影响）4种认知中的间接作用，揭示了安全感

知的主要因素包括真诚、个人发展和感知声音，它们作

为中介调节心理安全与行为授权；Hamdar Samer H等[10]
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分析了心理因素和执行或感知错误的异质性对事故数

及其分布的影响；Mitropoulos P等[11]认为建筑事故因果

关系模型忽略了工作实践和团队合作的作用，因此基

于心理认知视角构建了一个新的建筑安全模型；

Anstey Kaarin J等[12]建立多维度驾驶安全模型表明认知

和视觉能力决定驾驶安全行为，空间处理和存储能力

及视野的下降与年龄增长负相关；Linda Drupsteen等[13]

通过应急、疏散和安全信息的发出对在工厂车间里参

观的游客反应的有效性进行了研究；Brenna M. Keller
等[14]对小企业获取职业安全健康相关信息途径进行了

研究，以企业消防员和邮递2种形式分析了小企业对职

业安全健康信息的掌握效果；Kamalou S等[15]认为在线

交流可能是一种安全行为，高社交焦虑者（某人）因为

它能通过在线交流避免危及社会的情况出现，网上传

播的一些方法可能被视为比其他人更好的隐藏自我和

控制消息，但是人们的安全感也可能会受网上社交的

方式影响；Huh Kyungok[16]研究发现消费者与产品销售

者在消费者安全认知与安全行为、对社会、企业、政府

安全政策的认同、对安全资讯的要求上并无显著差异。

国内从信息视角来研究安全问题已有一些研究。

例如，黄仁东等[17]结合安全学与信息学的特点，提出了

安全信息学原理几条核心原理；赵潮锋等[18]用安全信息

的概念统一人、物、环境、能量和管理等事故致因因素，

提出了安全信息缺失的概念和安全信息缺失事故致因

模型；杨秀军[19]结合煤矿生产实际，分析了煤矿安全信

息的来源和处理方法；李子建[20]定义了安全信息并探讨

了安全信息在安全生产中的有效作用、存在形式、流动

途径、网络构成，阐述了安全信息在安全管理中的作

用；毕远志等[21]创建了建筑施工现场安全信息定置管理

技术；田锐等[22]针对建立铁路行车安全信息数据库、实

现安全信息快速检索、提供预警及辅助决策、实现大数

据分析及预测、储备后续事故认定信息等设计目标，从

系统的工作原理、总体方案、用户权限、功能框架等方

面构建了铁路行车安全信息系统，实现了安全风险预

警及辅助决策和安全管理水平分析评价；李明[23]分析了

数据自身属性、管理壁垒等信息共享障碍对大数据技

术实施的影响，从数据信息共享基础建设、强化管理、

增强公众参与 3个方面提出了促进信息共享的战略思

考；胡振中等[24]通过建立四维施工安全信息模型将支撑

体系与施工过程信息动态地链接起来，并自动生成随

进度变化的支撑体系安全分析模型；郝军等[25]将大学校

园的安全信息归纳为决策指令型、棘手型、状态型和反

馈型，提出了高校安全信息管理机制。

以上研究均是从各自研究领域出发对安全信息进

行理论分析和应用研究，对安全信息学的定义、内涵、

研究内容和程序没有形成统一认识，而且至今尚未见

到真正从学科角度去研究安全信息学的成果。安全科

学与信息学结合研究的上游领域存在缺失，从信息本

源角度去理解安全问题是值得研究的。综合国内外文

献来看主要存在3个缺陷：①许多文献并没有把握好安

全信息的本质意义，只把信息归结为通信或依附于网

络的抽象存在的理念在内容和对象上都是过于狭窄

的，更不能片面的理解为信息安全；②对于安全行为的

研究不能停留在只考虑不安全行为影响因素上。因为

对于已经发生的已知事故的致因是可以比较容易分析

清楚的，但对于未发生、未知事故的具体原因仍然未

知，导致安全科学研究受到很大限制；③国内外许多安

全信息模型都是着眼于解决个性问题，模型缺乏考虑

系统性，随着安全的范畴、内涵和外延的不断拓展，狭

义安全信息理论已经不能满足于描述、演绎、归纳和解

决当今诸多安全问题的需要。鉴此，本研究将从信息

角度入手，基于信息不对称理论提出安全信息学的定

义、内涵，探讨建立安全信息学的意义及研究内容，构

建安全信息学的基本框架体系和一般方法程序，以期

完善安全科学学科体系。

1 安全信息的诠释
1.1 信息

信息含义包罗万象，一般会从信息来源角度、信息

产生和接受对象角度、信息传输载体等多角度给出信

息的定义[26]。从安全角度考虑，信息可定义为：“信息就

是能够用来消除不确定性的东西。”[1]可以理解成危险

信息或者分析信息被人认知后可以及时采取措施避免

事故发生。

1.2 安全信息

这里所指的安全信息（safety information）区别于信

息安全或者安全的信息，安全信息包含的内容更多、含

义更广。安全信息是以安全科学和信息学为理论基

础，以保护人的身心安全健康为目的，能反映安全领域

中一切安全活动或事物产生、发展和变化所依赖的一

种资源。如同物质都具有能量属性一样，一切事物均

带有复杂的信息资源，这些信息能够在一定程度上影
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响到人们的决策，这些信息或许救人于水火或许给人

以灾难。利用安全信息可以指导风险决策和安全管

理。例如，Aliza Fleischer等 [27]研究了安全信息对人们

选择航班的影响。因此，提供有效及时且充足的安全

信息或指示比只强调安全性能更具有安全性，更能指

导人们做出很好的安全决策[28]。安全信息也为安全管

理提供决策的依据[29]，企业在编制安全管理方案时需要

依据相关安全政策、法律、制度和规程等指令性安全信

息和事故预防控制、事故损失等活动性信息。

1.3 信息不对称论

信息不对称理论（Information Asymmetry Theory）产
生于 20 世纪 70 年代，是由美国经济学家 Akerlof G、

Spence M、Stigjiz J E最早提出的 [30]。该理论认为在市

场经济中，各类人员对有关信息的了解是有差异的。

掌握信息比较充足的人员往往处于有利的地位，而信

息缺乏的人员则处于不利的地位。市场中卖方比买方

更了解有关商品的各种信息，掌握更多信息的一方可

以通过向信息贫乏一方传递信息而获益。信息不对称

现象的存在是普遍的，总会使交易一方因信息缺失而

丧失信心，因此对于企业或者个人在做决策时的行为

和心理选择也会产生一定影响；信息不对称也会增加

企业资本成本，社会责任、风险状况的披露在一定程度

上可以降低信息不对称[31]；信息不对称还会产生逆向选

择和道德风险问题，简单来说逆向选择是指在买卖双

方信息不对称的情况下，差的商品必将把好的商品驱

逐出市场；道德风险是交易双方在交易协定签订后，其

中一方利用多于一方的信息，有目的地损害另一方的

利益而增加自己利益的行为。因此信息不对称带来的

影响对于个人和企业的决策及经济活动是具有重要作

用的。

2 安全信息学的提出
2.1 安全信息学的定义

基于安全信息的定义，可将安全信息学定义为：安

全信息学是以一定时空内理性人的身心安全健康为着

眼点，围绕安全信息传播系统各要素内部和外部之间

的信息传递机制，研究信息不对称系统的结构、功能、

演化和协同作用等的一般规律，进而对安全信息开展

对称分析、对称评价、对称设计、对称创造、对称管理、

对称实践等活动，寻求实践安全信息最优对称化的一

门安全学科分支。借助信息学，对安全信息的主要概

念定义为：①信源：产生一切安全信息的来源，包含实

体的物质、生物体、虚拟的网络世界、现实的一切客观

事物、人类思想产物、自然科学、社会科学及心理学等

产生的安全组织、安全文化或安全制度等。信源是安

全信息认知者所接收的安全信息来源物；②信宿：安全

信息传递的信息的归宿，属于信息的最终接受者。这

里可指一切人、机器等具有接收、编码、存储、译码和理

解安全信息功能的实体；③信道：安全信息传输的通

道，信道是实现安全信息传输存储的媒介物。不同种

类的安全信息具有不同的信道，比如，传输语音安全信

息的信道就是空气，传输图像安全信息的信道就是光

等；④噪音：信息传递中的各种干扰因素。对安全信息

的影响可能在信源、信道和信宿及其内部，对安全信息

载体的影响是最直观的。噪音无处不在，噪音的影响

效果都是具有负效应的，也就是说可能削弱或改变安

全信息的内容及功能；⑤编码：将安全信息变换成信号

的过程。编码时需要按照“约定”，就是以一定的符号

或信息规则把原始信源安全信息用符码编排起来，这

称为初级编码，再经过变换成适于信道内传播的信号，

如声音信号、光信号等，这称为次级编码。编码的两次

过程可能会受到不期望噪音刺激而暂停、终止或紊乱；

⑥译码：这是与编码向反的过程，通过逆编码将次级编

码信号转换成初级编码信号，再将初级编码信号还原

成原始安全信息的过程。译码的两次过程也可能发生

噪音干扰导致最终还原出现变异和失真；⑦信息加工：

分为机器信息加工和人脑信息加工两种，主要以人作

为信宿的信息加工过程为研究侧重。人的安全信息加

工过程称之为认知过程，包括感觉、知觉、记忆、想象、

思维和语言等5部分要素。

安全信息学的定义模型如图1所示，通过模型构建

能清楚知道安全信息学的研究对象、理论基础、研究内

容和学科目标。

2.2 安全信息学的内涵

从安全信息学的定义可以看出，安全信息学是一

门跨学科的综合交叉学科，将信息经济学中的信息不

对称理论作为研究安全科学的切入点。由于信息不对

称现象在安全活动中普遍存在，安全信息学的理论方

法可以渗透到各种不同的安全学科及所有安全领域。

该学科定义中的概念应具有科学性，因此有必要

对安全信息学的定义中的有关概念进行一定解释，以

揭示安全信息学的工具、基础、主体、目标等，概念图和
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简要解释如下。

1）安全信息学是一门基础理论学科，具有一定的

方法论意义。学科中也必然会涉及到方法性问题，因

此将信息学和传播学作为学科基础。安全信息学是安

全科学、信息学和传播学进行直接交叉渗透融合形成

的（图2）。安全科学领域主要内容有信息的经济作用、

经济效果、信息技术和信息经济理论。本文以信息不

对称论为切入点、以传播模型为基础构建安全信息学。

2）信息不对称理论作为信息经济学的核心内容与

安全科学结合具有前瞻性和合理性。体现在信息不对

称理论的现象能诠释安全活动（包括风险防控伤害、职

业病诱发、伤亡事故影响等）。信息不对称理论可以从

信息角度去抽象化概括性的指出根源问题。由于隐患

载体存在着信源不透明、信息传达不清、信道不畅或信

宿故障的状态，一旦这种状态发生有形或无形的冲突

（碰撞），就造成事故。事故的根源就是隐患载体与感

知者之间存在的信息不对称。一门学科要有理论基

础，故以信息不对称理论作为安全信息学的理论基础。

3）学科主体就是构建时应该依靠的大方向，安全

信息学这门学科也要有学科主体。以理论基础为载

体，构建的主体也应该基于该理论基础。从安全角度

考虑，信息不对称理论的负面影响就是逆向选择和道

德风险问题。以这些问题为主体构建如何解决和对待

安全活动中暴露的不利影响是值得研究的。

4）安全信息学最终要将理论和实践联系起来解决

具体问题。具体而言，安全信息学从信息角度去解释

和指导安全活动，最终还是要体现以人为本的理念，达

到降低事故损失和保障理性人的身心安全健康。避免

事故、预防风险发生就体现该学科的思想高度，这里的

理性人就是心智健全的人，在生产、生活中会尽力保证

自身的安全，而在经济活动中则是利己的、获取最大效

益的人。

图1 安全信息学的定义模型

Fig. 1 Definition model of safety information science

图2 安全信息学的综合交叉学科属性

Fig. 2 Synthesis intercrossed subject attribute of safety
information science
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5）安全信息学定义中提到的规律涉及传播模式这

个环节中自身信息的处理机制和环节之间信息的衰

减、扰动、噪声和变异等规律的研究；提出的对称包含

各环节之间的信息要等量、等质和等时；开展一系列活

动旨在实现信息传播中的最优化均衡，达到信息的对

称状态。

2.3 安全信息学的意义

安全信息学在安全科学研究中的重要意义主要体

现在以下几个方面。

1）借助于信息学方法，可以从信息学角度理解安

全活动。安全信息是一切安全活动和事故的反应，生

产活动中，员工一切不安全行为和设备装置的不安全

状态信息都可以通过人-机信息流、人-机-环信息流意

外释放对人物造成破坏和伤害。通过获取不利或异常

的信息就可以指导控制安全活动的执行，也可以理解

安全活动的信息学内涵。

2）运用信息不对称理论，可以发现新的安全科学

现象。将信息不对称理论应用到安全信息学里通过这

种迁移学习可以解释安全活动和日常生活中因人对安

全标志、安全信号和警示信息的不完全掌握而发生的

事故。人们在进行安全决策时是依据自身掌握的信息

来做的，信息不对称理论在安全活动中会发现新的安

全科学现象，这对科学的安全管理也展示了新现象。

3）以应用信息学方法为主，可以建立起一些新的

安全科学概念和学科。这是对传统安全科学的突破和

创新，以信息学视角诠释安全科学时其相关概念必然

需要更新，安全信息学的交叉特征又决定其必然会衍

生出一系列交叉学科。例如，安全、事故、风险等概念

均需要重新定义，安全信息学里的事故可以理解成信

息的意外释放而导致人身心受到伤害的信息不安全事

件。拓展出的学科体系如安全心理信息学致力于意外

事故发生信息对人的心理活动的规律；紧急信息和警

告指令信息下人的反应模式；安全信息的宣教效果；告

知风险信息后人的冒险行为及其测度研究。

4）使用信息不对称理论，可以丰富和发展事故致

因理论。“世界上没有两片完全相同的树叶。”这充分表

明，绝对的对称是不存在的，因此运用信息不对称理论

不能绝对杜绝事故发生，没有绝对的对称就没有绝对

的安全。国内外事故致因理论发展已较为深入和成

熟，目前存在的事故致因理论从定性和定量等角度均

有较多研究。国内对其发展也较多，但是从信息不对

称角度来研究的却很少。鉴于此可以将信息不对称引

进事故致因分析中，探索和发展新理论。

通过运用信息不对称理论构建安全信息学科具有

深远意义，信息不对称论视角下安全信息学构建具有

直接现实意义，该作用说明学科的建立发展具有必要

性和可行性。

3 安全信息学的基本问题
3.1 研究目的

安全信息学研究既具有理论意义又具有实践意

义。究其研究的最终目的是实现信息的对称和充分传

播，减少控制安全活动的风险隐患及事故发生。安全

信息学与安全科学相近学科的联系是其处于安全科学

基础分支学科之一，与传统安全信息是本质区别在于

其研究内容不是计算机和网络信息范畴。安全信息学

的学科属性如表1所示。

3.2 研究对象

安全信息学的研究对象是由外界环境和设备设施

意外施加于人所造成的人的身心危害的信息流，以信

息传播模式各要素内外部之间的信息传播机制为重

点。由于人对于信息的不完全掌握而引发的一切消极

影响。由安全信息的类型可知，安全信息学的研究对

象主要包括生产生活过程的安全信息、安全管理信息

和指令性信息等。安全信息学的研究对象根据应用范

围不同，可以针对企业生产人员、管理人员、社会生活

方方面面，只要能涉及安全问题的均适用。

表1 安全信息学的学科属性

Table 1 Subject attribute of safety information science
学科属性

综合性

交叉性

经济学性

基础性

目的性

实践性

部门性

具体解释与举例

学科涵盖的范围较广

安全科学与信息经济学的交叉性

以信息经济学中的信息不对称理论为基础，因此安

全信息学也体现出经济指标

信息不对称现象作为普遍存在的经济现象，具有基

础性和本源性，对于安全信息学而言其本源性反应

在安全活动的一切形式都可以归结为信息的传达

和处理上

以降低事故损失、保障理性人的身心安全健康为目

标

安全信息学具有很强的实践性，其方法可以解释和

指导具体工作活动

安全信息学相对于一般信息学，具有部门的属性
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3.3 研究内容

由安全信息学的定义与内涵可知，基于信息不对

称理论的安全信息学内容包括物质本身特征信息的不

对称、人与人之间的信息不对称、人物环之间的信息不

对称和安全管理信息不对称这四大方面。综合考虑人

机环管各因素构建出安全信息学的研究内容如图 3所
示。具体而言，安全信息学的主要研究内容有以下几

个方面。

图3 安全信息学的主要研究内容

Fig. 3 Research content of safety information science

1）物质本身特征信息。这里的物质是广义上的客

观实体，包括机械设备和各类生产生活设施。现实中

的物质安全会表现出多样性，具体包括：①物理特性：

指人们通过眼观、手摸、耳闻等感觉器官获得的诸如外

形、软硬、气味等特性信息。例如，外形多刺且表明粗

糙的狼牙棒本身就有典型安全特征；②安全特性：物质

在原料、辅料、工艺、储运和使用环节中，因人为或自然

因素造成品质低劣和质量下降，有害有毒物质超标和

物质的约束破坏而意外释放等，例如，塑胶产品的生产

工艺控制不合理，使用劣质塑胶铺设而成的毒跑道；③
能量特性：物质均存在一定的能量，有的物质能量巨大

所释放的能量是人们不愿意接受的。原子弹爆炸的能

量，能量需要约束在一定范围内才被认为是安全的，物

质本身的能量信息对人类安全具有深远影响的。例

如：通过控制核裂变链式反应来实现核能的安全利

用。物质本身的信息很复杂多样，人们也很难准确了

解和掌握这些信息，更难以辨识出物质的安全特性。

人们对物质的生产过程、安全和能量特性不完全了

解。物质安全信息的难辨识性直接导致了人物之间的

信息不对称，这就需要研究如何减少消除这样的不对

称信息。

2）人与人之间的信息。安全科学研究中一般认为

人的行为是完全理性的。然而，在现实生活中也存在

非理性人的行为，这就是所谓的“机会主义行为”。通

过信息不对称理论可知：这种机会主义行为往往会带

来逆向选择和道德风险问题，逆向选择会导致安全活

动出现不利选择。这里的人可以理解为生产者和消费

者，也可以理解成理性人和非理性人。前一种情况下

消费者不掌握市场知情权和选择权，生产者在追求利

润最大化，成本最小化的过程中往往会选用不合格产

品以次充好，低价出售给消费者，消费者因不了解产品

质量和安全信息以及对市场不知情时往往会选择低价

产品。消费者和生产者就存在信息不对称，这样消费

者在不知情的情况下选择了劣质产品。产品存在有毒

有害及侵害人健康的危险信息，这就涉及到信息不对

称带来的道德风险问题。例如，圆珠笔生产中就存在

笔帽生产不合格而发生多起儿童误吞窒息事故。生产

者为了降低成本不按照要求设计开凿通气孔，消费者

在购买时并不知晓笔帽生产者的隐蔽行为，消费者也

不能察觉这样的行为，所以会选择廉价且危险的圆珠

笔；后一种情况下同样存在逆向选择问题：非理性人往

往会追求机会主义，其行为也带有一定的危险性，理性

人可能会受其影响而盲从。例如，酒后开车闯红灯是

非常危险的行为，饮酒后人的思维迟钝意识不清，这样

的非理性人往往不觉自己非理性。在车流密集的公路

上的酒驾者无视交通信号灯高速穿过十字路口后，因

视线问题后方的理性人驾车尾随穿过而酿成车祸，这

样的理性人的行为就被非理性人的行为影响了。因为
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理性人不清楚非理性人的精神状态而未采取紧急应对

措施而发生事故。综上，人与人之间信息不对称导致

的逆向选择和道德风险问题也是值得分析的。

3）人物环之间的信息。信息在人物环之间流动和

传播过程也存在信息不对称现象，人们在操作机器设

备时因不知道其工作原理、结构特点和适用条件而发

生机器设备的故障甚至事故；人们也不知道这些故障

或事故信息也可能在物物之间传播而导致联锁耦合故

障；人们也不知道机器设备和环境之间存在怎样的联

系，在各方面信息都不知道的情况下去操作设备就容

易发生不可控的事故。同样，如果环境对机器设备的

影响情况恶劣的话就很难实现其最大价值；人如果不

知道环境对自己的影响也不能适应环境。例如，炼化

装置仪表工对装置自身的材料特性、装置内化学反应

机理等不甚了解；高温工作机器缺乏环境指标检测显

示功能就不能适应环境突变带来的停机甚至死机故

障；煤矿井下工人对矿井瓦斯浓度不监测不知道就极

有可能因环境瓦斯超标而发生爆炸伤亡事故。

4）安全管理信息。安全监管成本高、耗时费力，导

致监管部门疏于监管和控制。企业的安全信息和事故

统计存在谎报瞒报甚至不报的情况，监管部门就无法

掌握真实安全信息。导致监管部门和生产企业之间的

信息不对称，本质上就是安全管理的信息不对称。管

理者制定制度和预案往往不能真正落到实处，基层工

人的违章信息又不能及时反馈到管理层。安全管理的

信息不畅也会导致信息不对称，如何高效及时实现安

全管理信息的传播是安全信息学研究的重要内容。

3.4 安全信息方法论的定义

安全信息学（safety information science，SIS）是以一

定时空内理性人的身心安全健康为着眼点，围绕安全

信息传播系统各要素内部和外部之间的信息传递机

制，研究信息不对称系统的结构、功能、演化和协同作

用等的一般规律，进而对安全信息开展对称分析、对称

评价、对称设计、对称创造、对称管理、对称实践等活

动，寻求实践安全信息最优对称化的一门安全学科分支。

方法是人们认识世界、改造世界所采用的方式、手

段或遵循的途径[19]。安全信息方法论主要是以信息学

的思想方法、认知科学学的理论方法、安全信息监测方

法、安全信息收集统计方法、安全信息分析处理方法、

安全信息预测方法、安全信息决策方法为研究对象的

一种方法学。安全信息学的方法学系统结构如图 4所

示。安全信息学是综合学科，与其交叉学科之间的关

系如图 5所示。图 5中安全信息学的领域用椭圆形表

示，交叉学科用方形表示，箭头表示交叉和综合关系。

3.5 由安全信息学导出的安全基础定义新诠释

安全信息学科的基础体系包括涉及到自身的概

念，构建新学科就需对学科中的基本概念进行重新思

考和定义，就此推论出安全学科中传统概念的新内

涵。一些安全概念的基础定义见表2。

图4 安全信息学的方法论系统结构

Fig. 4 Methodology system architecture of SIS

图5 安全信息学的交叉学科属性

Fig. 5 Interdisciplinary features of SIS

表2 由安全信息学定义推论而来的安全基础定义新诠释

Table 2 Basic definitions of safety science from the safety
information science definition

概念

安全

风险

事故

危害

危险源

定义的新诠释

安全是隐患载体（即隐患信源，包括人、物、事、组织

及其组合等）与感知者（即感知信宿，包括直接涉事

人和间接涉事人）之间在一段时间里不存在信息不

对称的存在状态

风险是指一定时空内，理性人与物质和环境之间存

在信息不对称的状态而产生危害的可能性及其严

重度的组合

事故是指由于隐患载体存在着信源不透明、信息传

达不清、信道不畅、或信宿故障等状态后发生有形

或无形的伤害或损失

危害是指由于信息不对称而引起理性人的伤害或

对理性人的身心健康造成负面影响的情况

危险源是指危害理性人身心健康的一切信息不对

称源（包括信源、信道和信宿内部及之间的信息传

递壁垒或屏障）
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4 安全信息学的基础与体系
4.1 安全信息学的理论基础

从学科理论角度出发，安全信息学是安全科学的

三级学科分支之一，学科的理论基础包括哲学基础、科

学技术基础和工程技术基础。安全科学也具有多学科

交叉综合性，各学科知识都可以应用和渗透到安全学

科中[31]。将安全科学学科与信息学和传播学学科交叉

综合形成的安全信息学自然具有交叉性特点。安全信

息学的学科基础是安全科学、信息学和传播学，其中以

信息不对称理论为学科的理论基础。哲学的认识论和

方法论是安全信息学的哲学理论基础；安全系统科学、

安全物质学、安全人机学、安全社会学、安全关联学、信

息经济学等作为科学技术理论基础；系统工程、信息工

程、控制工程和设备工程等作为工程技术基础。安全

信息学是安全科学与信息学的交叉学科，从信息角度

去考察安全问题，涉及的理论基础很庞杂，其他学科给

安全信息学提供理论与方法支撑，安全信息学的理论

基础如图6所示。

4.2 安全信息的传播模式

安全信息学作为安全科学的三级学科，其学科体

系具有安全科学其他学科的共性和个性特点。搭建学

科框架可以从不同视角着手，以学科研究的主要内容

和理论基础展开。安全信息学衍生的 4大研究内容共

同组成安全信息学的学科体系。借鉴传播学中的信息

传播模式[32-37]，通过改造结合形成安全信息学的安全信

息传播模式如图 5所示。其中的编码者执行安全信息

的加工发出功能，解释者执行解释意义，译码者执行接

收的符号解读功能。

1）人与人之间安全信息传播模式。奥斯古德-施
拉姆模式体现出人际信息传播的特点，能解释信息不

对称的来源。该模型属于传播模型的典型，可以利用

在教育传播中。该模型也是安全信息在人与人之间传

播和影响的机制解释，这里的人包括理性人和非理性

人，生产者和消费者等组合关系群体。这里的安全信

息不对称体现在编码者与译码者之间存在安全信息传

播障碍，编码者和译码者自身对于安全信息的理解加

工和解释冲突。同时安全信息发出者与接受者之间存

在反馈作用。

2）人物环之间的安全信息传播模式。对于由物或

环境产生的安全信息源通过串联最终到达人的过程是

会受到“噪音”干扰的，这个噪音理解为影响人判断物

质信息和接受状态的一切外界环境因素。发射器相当

于机械设备铭牌、监控仪表盘、控制柜等，接收器就是

人的各种感觉器官，安全信源到安全信宿的信息流动

过程必定会产生各种信息不对称状况。

3）安全管理的安全信息传播模式。SMCR模式对

安全管理中管理者和被管理者的管理目标和管理内容

进行表达，管理信息不对称来源于这四个阶段，管理信

息流具有反馈作用。

5 安全信息学研究的一般程序
首先确定安全活动的对象，包括安全主体（人）、安

全客体（物和环境）、安全要素（管理和制度）等。以安

全活动中人物环管等方面的活动信息作为问题的切入

点，用信息不对称理论说明指导安全活动的实质；其

次，对所确定的安全问题进行概念化及条理化。安全

问题涉及生产生活的方方面面，从安全信息学研究内

容角度考虑可以将安全科学问题划分为：物质本身问

题、人与人之间的问题、人物环之间的问题和安全管理

的问题 4类。有了层次清晰的划分和概念化处理就更

容易地分析这些问题背后的信息学原因；此外，问题分

析过程将信息不对称理论下的安全信息传播模型化为

易于理解的关系，实现信息不对称的具体化过程；最

后，提出安全问题的对策措施。基于信息不对称理论的

安全信息学解决安全活动存在的问题，指导实施安全计

划和规划问题，提出合理措施保障人的身心健康安全。

图6 安全信息学的理论基础

Fig. 6 Theoretical basis of safety information science

72



科技导报2018，36（6） www.kjdb.org

6 实证分析
根据信息传播模式可以进行事故致因分析，讨论

导致事故的安全信息缺失、延迟和错位都是事故发生

的诱因，在事故发生后运用信息传播进行事故分析与

调查，有诸多环节直接引起安全信息的衰减和失真，从

中可以归纳出典型的事故原因以分析解释事故发生的

过程。不同的事故其后果不同，涉及的内容不同，但所

有事故都有人为因素的痕迹，只要涉及到人就必然和

认知有联系。

基于信息认知及传播的的事故案例分析见表 3。
以下分析是针对近几年几起特大事故进行的，具有典

型意义的事故往往能起到以点带面、举一反三的作

用。信息传播分析为事故致因研究提供了新思路和新

方法，通过实证分析可以看出，人的安全认知信息的缺

失和执行的延迟都是造成事故的主要原因，物的信源

和信道功能受损也推动着事故的发生。

表3 实证案例分析

Table 3 Analysis of cases

行业

交通运输

煤矿

禽类加工

石油化工

民政

事故名称

温州“7·23”甬温线特

别重大铁路交通事故

（2011年）

吉林通化八宝煤业公

司“3·29”特别重大瓦

斯爆炸事故（2013
年）

长春市宝源丰禽业有

限公司“6·3”特别重

大火灾爆炸事故

（2013年）

青岛市“11·22”中石

化东黄输油管道泄漏

爆炸特别重大事故

（2013年）

平顶山“5·25”老年

公寓特别重大火灾事

故（2015年）

主要致因分析

信源：列控中心设备设计缺陷，采集驱动单元错误控制轨道电路发送信号及显示信号。信道：信

号机信号电缆雷击下由于噪音-阻性耦合产生浪涌电压；由于噪音-雷击浪涌电压和直流电流干

扰，导致采取驱动保险管熔断。信宿：匝道信号机绿色指示；认知的延迟：列车调度员面对新突发

情况不及时处理。相关人员安全认知缺失，安全意识匮乏

安全信息错位：采空区未完全密封，发生漏风。有毒有害气体扩散预混防火措施不到位，且未设

置防火门等；感觉安全信息和知觉安全信息未注意而缺失：人员发现不安全情况并不在意和无

视；响应动作错误：认知到隐患的存在还强令冒险作业；刺激未形成感觉安全信息：管理人员主动

了解火区情况，未感知到危险信息就指挥作业

信源信息外泄：电气线路短路漏电引燃可燃物；信息传递外溢：燃烧火和高温蔓延扩散至因吊顶

管道联通的其他房间；信道：安全出口被堵人员无法逃生；认知安全信息缺乏：企业从未组织开展

过安全宣传教育，从未对员工进行安全知识培训；信息传播外部过程未形成封闭，电气设备及线

路明敷也未穿管等

输油管道减薄破裂泄漏信息未及时被检修人员发现，信源的传递出现了严重延迟；原始安全信息

没有经过信息刺激和感受器输入，操作工人没有了解地下管网布设情况，自内而外加工经验信

息，根据经验贸然开挖导致爆炸；人员安全检查时存在安全信息认知的盲区和死角，未发现隐患

点和关键风险点；一线员工的认知信息欠缺，并未具有全面的安全认识能力和水平

公寓不能自理区房间西墙角及屋顶的老化电气线路起火，起火信息未及时被人员感知到出现延

迟；老人的响应行为能力丧失，部分老人的处理信息提取和认知信息的能力得不到执行，无活动

能力；管理人员和老人之间的信道：床头呼叫对讲系统及监控系统未配置；来自隐患的感觉信息

获取缺失，隐患治理不彻底不及时

7 结论
1）安全信息学不同于信息安全学，安全信息学主

要是研究如何利用信息服务于人们的安全生活和安全

生产过程等，而信息安全学主要是研究信息本身的安

全问题。安全信息学主要属于安全科学领域，而信息

安全学主要属于信息科学领域，但两者有一定的交叉。

2）本文将信息学中的信息不对称理论与教育传播

学中的传播模型应用到安全科学中，以安全科学为研

究对象，运用信息不对称理论提出了安全信息学的定

义和研究内容，提炼了安全信息学的内涵，阐释了学科

基本问题。

3）论述了安全信息学的学科分支及基础，将安全

科学学科与信息学学科交叉综合形成的综合学科进行

扩展和演绎。从安全科学的研究对象和内容入手阐述

了物质本身特征信息、人与人之间的信息、人物环之间

的信息和安全管理的信息 4方面作为安全信息学的研

究内容，同时给出了基于安全信息学的安全科学基本

概念的新诠释。

4）提出了安全信息学的理论基础包括哲学基础、

科学技术基础和工程技术基础；构建了安全信息学基

本框架和一般程序，该程序最终旨在解决指导安全活

动的决策措施如何实施。从信息学的视角，以信息不
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对称理论为方法去探究事故发生或者风险事件的根本

原因。

5）通过对安全信息学定义、内涵、意义、研究对象、

研究内容、学科概念表示、理论基础、信息传播模式和

研究一般程序等进行阐述和分析，以学科创建视角探

索了安全信息学的构建。构建的安全信息学为安全科

学研究提供了新思路和新方向。
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Basic issues of safety information science

AbstractAbstract In order to interpret safety issues from the perspective of information economics, and to explore and create safety information,
the information asymmetry theory is taken as the breakthrough point in the field of economics to explore the safety information science.
Through combining the attribute of safety science with the information asymmetry theory, the significance of the establishment of safety
information is explained. In addition, from the view of the information asymmetry, the definition and the connotation of the safety
information science are proposed. The basic problems of the subject of the safety information science are discussed. The theoretical basis,
the subject base and the frame system of the safety information theory are established. The general procedure of the safety information
science is created. It is shown that the combination of the information theory and the safety science has a profound theoretical significance.
The establishment of the safety information science can provide new ideas and methods for the safety science.
KeywordsKeywords safety information science; economics of information; basic subject issues ●
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