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2017年信息科学热点回眸
万赟

美国休斯敦大学维多利亚分校，德克萨斯州维多利亚 77901

摘要 回顾2017年信息科学的热点：加强学习算法在人工智能领域的应用取得显著效果，量

子计算机的竞争已经进入到50量子比特阶段，智能家庭进一步大众化，机器人仿真技术更加

成熟。同时2017年信息科学领域也出现了很多挑战，例如：人工智能算法不可避免地受到历

史数据所暗藏的人类偏见的影响，互联网假新闻影响到了美国大选，比特币呈现泡沫化升

值，威胁计算机用户的勒索病毒也愈演愈烈。

关键词 人工智能；量子计算机；比特币；勒索病毒

2017年信息技术领域的重大突破仍然以人工智能

的应用为主。其中研发出AlphaGo的DeepMind公司通

过加强学习算法继续在人工智能棋类领域独领风骚。

IBM，谷歌等公司在量子计算机的实用化方面也取得了

重要的进步。机器人仿真技术飞速发展，在自然语言

沟通和动作模拟方面产生了飞越性发展。另一方面，

人工智能的发展也不可避免地带来了一些负面的影

响，例如人类社会的种种偏见被人工智能通过数据挖

掘而捕捉，并成为一种新规则，影响到人们生活的方方

面面；社交媒体成为假新闻的传播渠道。另外，比特币

在 2017年一路飙升到接近 2万美元，成为人类历史近

500年来最大的经济泡沫，与之相关的网络勒索病毒在

2017年的流行也成为人们的新挑战。

1 加强学习算法效果显著

被谷歌收购的DeepMind公司在 2017年利用加强

学习（reinforcement learning）方式接连成功培训出新一

代人工智能围棋程序AlphaGo Zero和AlphaZero，前者

成功击败AlphaGo，后者则不仅击败了AlphaGo，还通过

短时间学习成功击败了当前实力最强的国际象棋和日

本将棋人工智能程序。所谓加强学习算法就是让程序

从随机状态开始，通过自我对弈来提高能力。每一次

落子前，程序计算出不同位置的胜率，挑选出胜率最大

的位置，事后根据实际的结果调整计算胜率的神经网

络权重。DeepMind公司的团队在培训AlphaGo Zero时
采用了机器自我培训的方式。而之前训练AlphaGo时
使用的是人类过去的棋谱对局，相当于人来培训机

器。这两种方式在效率和效果上存在巨大差距——训

练 AlphaGo Zero 时使用的是配备 4 个高性能处理器

（TPU）的单机，耗时3天，总计490万场对局，而训练Al⁃
phaGo时使用了多台计算机，共48个TPU，耗时数月，总

计 3000万场对局（图 1）。结果 AlphaGo Zero在与 Al⁃
phaGo进行的 100场对弈中获得全胜。这一成果发表

在2017年10月19日《Nature》杂志上[1]。

接下来DeepMind团队把加强学习的方式进一步简

化，结合深度学习神经网络，推出了普适性更强的Alp⁃
haZero人工智能程序。该程序在初始状态时只需要输
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某种棋类的基本规则，无需其他知识，然后从零开始自

学训练。结果AlphaZero仅用4 h自学击败了目前最强

的国际象棋人工智能程序 Stockfish（28赢，72平），2 h
自学击败了最强的日本将棋（Shogi）人工智能程序El⁃
mo，8 h自学击败了AlphaGo，34 h自学击败了前面提到

的训练了 3天的AlphaGo Zero（图 2）。值得一提的是，

Stockfish使用的计算机每秒可以计算7000万个棋子位

置，而AlphoZero使用的计算机只能计算8万个位置，这

相当于前者比后者可以多考虑未来 8步棋的走势，但

AlphaZero仍然获得了胜利，这是因为AlphaZero使用了

更类似人脑思维方式的深度学习神经网络来权衡每一

步的利弊，这一优势弥补了计算能力方面的不足。这

一成果有可能改写人工智能搜索领域的很多共识，例

如传统认为计算机擅长的全面遍历各种可能性的Al⁃
pha-beta剪枝算法在搜索最优步骤方面具有先天优势，

但是AlphaZero的成功意味着人类棋手通过对所谓全

局“势”的判断来决定下一步走法的这种高度过滤性思

考方式其实具有更大的优势。2017年 12月 5日，该成

果刊登在康奈尔大学的开源论文网站arXiv上[2]。

加强学习算法的成功应用意味着在不远的将来可

以用这一方式解决很多具有类似思考模式的问题，例

如医疗诊断、故障分析等。

图1 AlphaGo Zero与其他算法的训练时间与效果比较[1]

（a）

（b）

图2 AlphaZero与其他算法的计算效率对比[2]

2 量子霸权逐见分晓

量子计算机是目前仅次于人工智能的研究热点。

2017年量子计算机技术进一步走向成熟。目前国际上

量子计算机竞争的主要参与者包括 IBM、谷歌、英特尔、

微软，以及中国科学院。英特尔专注硅量子点技术，微

软选择拓扑量子计算，两者都比较冷门，IBM 和谷歌选

择的则都是比较主流的超导回路技术——回路在低温

超导状态下电流的2个方向分别代表0和1。因而世界

量子计算机的竞争主要在 IBM和谷歌之间展开。

量子计算机的每个量子比特在任意时刻可以同时

包含0和1两个位元状态，而传统计算机的一个位元在

任意时刻只能包含一种信息状态（0或1）。当量子计算

机的量子比特数位增加时，它任意时刻包含的信息量

可以呈指数增长，例如具有 10个量子比特的量子计算

机可以同时包含1024个不同数字，而10位元的传统计

算机只能包含这1024个不同数字中的一个。这一特点

意味着 49个量子比特就可以表示 1亿亿（1016）个不同

数字，而传统计算机只有配备拍字节（petabyte）的内存

才可能储存同样多的数字。目前世界上最大的计算机

内存是惠普在2017年5月份推出一台计算机原型上配

备的 160 TB 内存，也只有其 16%（1 PB 相当于 1000
TB）。所以谁先设计出第一台能够稳定使用49量子比

特的量子计算机就意味着在计算领域取得了“传统超

级计算机所不具有的能力”[3]，也就是量子霸权（quan⁃
tum supremacy）。

2017年5月，中国科技大学潘建伟团队在上海宣布

成功构建10量子比特量子计算机。2017年4月谷歌宣

布要在2017年底打造出世界上第一台可以超越传统计

算机的量子计算机，实现49个量子比特的操纵，10月验

证成功了利用超导回路搭建49量子比特计算机的可行

性。 IBM的进步似乎更为神速，2017年 3月 IBM对外

宣布将在年内推出全球第1个20量子比特的商业化量

子计算云服务——IBM Q，这是世界上第1个收费的量

子计算云服务系统；11月宣布研制成功50量子比特的

量子计算机原型（图3）；其量子计算机的量子态保持时
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间均达到了90 μs，刷新了业界的记录。

由于量子计算机需要全新的软件和编程平台，这

方面的竞争也已经开始。微软公司在 2017年 12月正

式推出了测试版量子计算编程语言Q#。IBM则在早些

时候开发出QISKit量子信息软件处理工具包，可最大

限度利用量子计算系统的核心。

在量子通信领域，2017年8月10日，全球首颗量子

科学实验卫星“墨子号”圆满完成了三大科学实验任务:
量子纠缠分发、量子密钥分发、量子隐形传态。使得中

国在量子通信领域达到新高度[4]。

3 智能家庭进一步发展

2017年人工智能技术以不同方式继续进入并影响

到人类社会多个领域。谷歌和亚马逊在智能家庭领域

展开全面竞争。亚马逊Echo最早在 2015年进入家庭

智能领域，2016年推出用于卧室的Echo Dot，2017年连

续推出了用于拍摄衣着和推荐时装的Echo Look，用于

播放视频、拨打视频电话的Echo Show和Echo Spot，以
及Echo升级后的家庭智能核心Echo Plus。这一系列

产品的推出进一步奠定了亚马逊在智能家庭领域的领

先地位。

谷歌在这一领域的实力也在2017年有了长足的发

展。谷歌Home（图4）在2016年11月首次进入市场，虽

比亚马逊晚一年，但 2017 年谷歌连续推出了 Home
Mini 和Home Max两种新成员，给用户更多的选择。其

中Home Max引入了智能声音技术，通过人工智能感知

周围环境的变化，并根据变化自动调节音量。

苹果公司原计划在 2017年 12月推出主打的智能

家庭硬件核心HomePod，但是最终没能及时完善一些

技术细节，不得不推迟发布，错失了圣诞节销售时机。

智能家庭硬件和软件的大量普及将在未来几年全

面升级，并改变很多家庭获取信息和安排各种生活细

节的传统习惯和方式。其中最显著的一点是随着计算

机智能化的提高，普通大众的人机交互方式将从键盘

沟通逐渐全面转变为自然语言沟通。

另一方面，智能家庭的数据传输涉及很多个人信

息，所以如何保护私密信息不被泄露成为日益重要的

研究方向。研究显示，即使在加密情况下，目前流行的

智能家庭核心部件均存在不同程度的数据泄露问题[5]。

4 机器人仿真更加成熟

机器人仿真领域在2017年取得稳步进展。这一领

域备受关注的公司之一是2013年被谷歌收购的波士顿

动力公司（Boston Dynamics）。该公司脱胎于麻省理工

学院的研究项目，并通过美国国防高等研究计划署

（DARPA）资助研制出高度仿真的波士顿机械狗而著称

于世。2017年，该公司研制的ATLAS仿真机器人成功

实现了后空翻高难度动作（图 5）[6]，再次受到业界和大

众的瞩目。

图3 IBM 50量子比特计算机

图4 谷歌Home和亚马逊Echo系列

图5 ATLAS的高难度后空翻动作
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收购波士顿动力公司是谷歌公司Android操作系

统的创始人安迪·鲁宾（Andy Rubin）做出的决定。随着

2014年鲁宾的离去，谷歌在机器人领域的进取动力迅

速下降。2017年6月，波士顿动力公司被日本软银集团

收购，谷歌公司暂时离开了机器人仿真领域。日本在

机器人仿真领域一直占据领先地位，软银集团对波士

顿动力公司的收购将进一步巩固日本公司在这一领域

的地位。

2017年 10月 11日，联合国副秘书长阿米娜·穆罕

默德在议题为“一切的未来——快速技术变革的时代

的可持续发展”的联合国大会第二委员会和经济及社

会理事会联合会议上采访了由香港汉森机器人技术公

司（Hanson Robotics）研制的社交机器人索菲亚（So⁃
phia，图 6）。汉森公司以开发模拟真人的机器人著称。

索菲亚在外型上和2015年科幻片《机械姬》里面的女机

器人主人公非常相似。不仅如此，索菲亚能够与人进

行流利的自然语言沟通，拥有自己的推特账户（@Sophi⁃
aTheRobot2）。沙特阿拉伯甚至授予了索菲亚公民权，

使它成为地球上第1个机器人公民。

5 克服算法偏见成为共识

将机器人与网络联通，让其不断学习来自网络的

信息，并通过与人沟通来提高语言能力是最近两年不

少公司和研究机构的研发方向，但是从反馈来看，这一

方式很容易受到人类业已存在的歧视和偏见的影响。

2010年谷歌的相片标签算法把用户上传的家庭照片里

的黑人标注为大猩猩，引起很多人的不满，不得不公开

道歉。2016年，微软公司将聊天机器人 Tay连入 Twit⁃
ter，试图通过 Twitter用户与其沟通来学习人类的各种

知识和习惯，但仅仅 24 h后就不得不将其下线。因为

Twitter用户不断对其灌输各种种族偏见和歧视论点，

将Tay很快“培养”成一个不断表达种族偏见和各种歧

视观点的机器人[7]。2017年，英国一家医学院发现其招

生程序的人工智能算法将女性和少数民族申请人的录

取概率自动降低，原来该算法是将以前的招生录取数

据进行数据挖掘生成的，所以“继承”了以往以白人男

性为主的招生录取人员的个人偏见。

类似的事件还有很多，美国佛罗里达某警局使用

的再犯罪预测程序的错误预测案例中，黑人被预测再

犯罪的概率高于白人 2倍。谷歌翻译算法在职业相关

的翻译中，自动将土耳其语中性别中立的人称代词翻

译为“他是医生”和“她是护士”。一款尼康相机在引入

人工智能识别算法后，每当亚洲用户拍摄家庭照片时，

会自动提示是否照片中有人眯眼。这些现象都指向了

一个问题，就是在人们不断引入人工智能技术的同时，

传统的偏见也伴随培训人工智能技术的数据被引入到

预测结果中[8]。

针对这一现象，普林斯顿和巴斯大学的学者最近

在《Science》上发表《Talking to bots: Sgmbiotic gency
and the case of tay》（图7）[9]通过对大量自然语言文本关

联分析，发现在这些人工智能算法普遍使用的文本里，

语言的关联准确地刻画了人类的各种历史偏见，其中

图6 索菲亚与联合国副秘书长阿米娜·穆罕默德讨论未来

可持续性发展（图片来源:http://www.un.org/apps/news/story.
asp?newsid=57860#.Wk75lVQ-fBI）

图7 该研究发现职业和女性以及名字和女性呈现非常类似的高度相关性[9]
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不仅包括道德中立的对自然物种的偏见，还包括对种

族、性别、职业，甚至是个人姓名的偏见。这一发现虽

然还不足以立即消除偏见，却为将来克服这一问题提

供了比较清晰的思路[9]。

6 假新闻肆虐互联网

美国纽约大学和斯坦福大学的研究人员通过对网

络浏览数据、网络事实调查网站数据和网上民调数据

分析，发现有 14%的美国大众将社交媒体列为重要的

选举新闻信息来源。在2016年大选前3个月里支持唐

纳德·特朗普的选民一共分享了 3000万次来自 Face⁃
book的假新闻，支持希拉里·克林顿的选民只分享了

800万条假新闻。1位普通的美国民众在大选前几个月

至少读过1条假新闻，而至少50%的民众表示相信他们

当时读过的假新闻。最重要的是，社交媒体并没有将

所有新闻公平地呈现给大众，因为个性化功能导致普

通人只读他们想读的新闻，结果导致大多数人读到的

新闻高度倾向他们喜欢的总统候选人。这些原因导致

假新闻对2016年的总统选举造成了决定性影响[10]。

虽然假新闻对这次美国选举影响巨大，但是这些

假新闻的最大来源并非来自美国。《Wired》调查发现，

2016年总统选举期间，网络假新闻的最大炮制者来源

于东欧国家马其顿 [11]。马其顿的一个只有 5万人的小

镇成为 100多个支持川普网站的注册地。这些网站刊

登了大量支持川普的假新闻，包括希拉里·克林顿即将

被起诉以及教皇支持唐纳德·特朗普等。这些假新闻

网站的操纵者将新闻链接大量发布到Facebook、Twitter
等社交媒体上，吸引唐纳德·特朗普支持者点击和分

享，给这些网站带来大量流量。与此同时，操纵者在这

些网站上通过谷歌广告平台安插了大量广告，为其带

来了可观的点击收入。

假新闻其实早已影响到世界各国，这次被曝光是

因为影响到了美国总统大选。对此美国国会已经在

2017年进行了几次听证会，调查Facebook、谷歌、Twitter
等社交媒体在整个过程中扮演的角色，并责成这些公

司采取技术手段尽量消除假新闻及其带来的影响。

7 虚拟币泡沫化与勒索病毒的威胁

区块链技术驱动的比特币在从 2017年初的每枚

1000美元上涨到 2017年 12月份的接近 2万美元，成为

科技金融领域本年度最大关注热点。

中本聪在 2008年悄悄注册了比特币网站，通过一

篇论文和自己编写的比特币软件和区块链技术以开源

软件方式引入互联网[12]。2009年1月，中本聪创建了比

特币的第1个区块，挖掘了50个比特币，后来陆续挖掘

了 1100万枚左右比特币。在随后 2年时间里，比特币

只是在虚拟货币群这个小圈子里为大家研究和讨论，

并没有传播到整个互联网。一直到 2010年，比特币才

被一些圈外的商家接受，其中包括 2010年 5月份世界

上的第1笔比特币购物交易：一个程序员用1万枚比特

币购买了2个棒约翰比萨饼。

比特币在 2011年首次达到与美元 1∶1兑换后，在

2013年一度升值到每枚1242美元，但随后2015年跌至

不足 200美元。2016年人民币贬值导致比特币再次升

值，升至 700多美元。2017年伊始，比特币继续升值到

1000美元以上，尽管中国在9月份禁止了比特币交易，

但是美国、日本和韩国将引入比特币期货交易的传闻

不断推升起上涨趋势。2017年 12月中旬，每枚比特币

一度达到 2万美元，其上升规模和时间比例仅次于 17
世纪荷兰郁金香泡沫，成为近500年来世界上最大的金

融资产泡沫。

比特币在2017年的泡沫式增长也导致其他虚拟加

密货币的发展。其中以太币（Ethereum）和莱特币（Lite⁃
coin）分别从 2017年初的 9美元和 4美元上涨到 900美

元和322美元左右，从泡沫程度来看远超比特币。这些

虚拟加密货币从技术角度来看与比特币没有本质区

别，只是略加改进，但因为从众较少，所以目前没有比

特币的影响力大[13]。

比特币目前主要还是暗网的支付手段。虚拟加密

货币是否可以在未来真正成为主流支付工具还是未知

数。区块链技术的核心是每一笔交易需要并入一个区

块，然后该区块包含的交易得到所有网络内服务器的

承认和记录。当交易量以几何级数增加时，区块大小

的选择成为关键，如果区块比较大，每次处理的交易比

较多，效率就比较高，但是需要更长的时间才能被网络

内所有服务器认可，造成用户长时间等待；如果缩小区

块链，会提高交易处理速度，减少用户等待时间，但是

会导致服务器之间处理不一致而产生冲突。这种模式

是否能够支撑不断增加的交易需求将是比特币面临的

实际问题，对此已经有不少专家提出了改进方案[14]。
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2017年另一个与比特币高度相关的热点是勒索软

件（ransomware）的横行。在此之前，僵尸网络已经成为

互联网上最主要的黑客入侵和控制普通用户计算机的

手段。不过早期的僵尸网络都是黑客在计算机后端控

制，用户对此没有察觉。黑客往往利用用户计算机滥

发垃圾邮件、挖矿，或者对其他目标进行拒绝服务攻击

（DoS attack）。勒索则是这一控制形式的升级。黑客在

控制了用户计算机后，将用户计算机硬盘加密，然后勒

索用户用比特币作为赎金来为硬盘数据解密[15]。

2017年 5月，WannaCry比特币勒索病毒事件就是

这类方式。这一病毒攻击涉及到包括中国大学校园学

生计算机在内的全球99个国家近10万台电脑，造成不

同程度的用户数据丢失。值得一提的是，在 2017年 4
月14日网络黑客影子掮客在网上公布了美国国家安全

局开发的计算机操作系统漏洞利用程序，其中包括用

来攻击微软视窗操作系统的“永恒之蓝”（Eternal⁃
Blue）。业内人士透露WannaCry病毒是受“永恒之蓝”

启发改编而成。尽管修复该漏洞的安全补丁已经在

2017年3月14日发布，很多计算机并没有及时更新，尤

其是较早的视窗系统和因安装了盗版视窗操作系统而

无法升级的计算机（图8）。

8 结论与展望

2017年的信息科学领域继续呈现飞速发展的势

头。各行各业对人工智能的应用需求和加强学习算法

的成功使得这一领域在未来几年有了更明确的研究发

展方向。人工智能和物联网技术所推动的智能家庭的

不断普及将为人们的生活带来更多的便利和效率。机

器人仿真技术的发展和完善则不但对制造业，也对服

务行业和军事领域产生巨大冲击。服务行业更多的就

业机会将会被具有自然语言对话能力的机器人所占

据；未来的军事冲突将会有越来越多的机器人参与，当

一个国家的军事力量的绝大部分是由机器人构成时，

其政治生态也会受到影响。

人工智能所带来的各种社会问题在2017年也不断

出现，例如通过分析和处理大数据产生的各种预测和

选择模型不可避免地掺杂着人类的看法和偏见，人工

智能技术支撑的社交媒体在给用户提供了充分个性化

的新闻组合的同时，滋生了假新闻的泛滥。诸如勒索

病毒等信息安全问题继续对人们构成威胁，必须解决

好这些新的挑战才能更好地享受信息科技发展带来的

福利。

量子计算机在2017年有了重要的突破，具备50个
量子比特的计算机将可以超过目前世界上最快的超级

计算机的运算能力，从而掌握量子霸权，这一即将实现

的前景对信息科学的很多领域（包括人工智能和加密

技术）都会产生巨大影响，如何面对这一现实应该现在

就成为各个领域从业者思考的问题。
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Summary of hot research topics in information technology in 2017

AbstractAbstract This article samples the hot research topics in information technology in 2017. We review the reinforcement learning that
showed great promise in AI application, the quantum computer research which reached a 50 qubit competition stage, smart home that is
increasingly popular among general public, and more mature robot simulation technology. Meanwhile, we also experienced major challenges
in 2017. For example, AI algorithms were found to be biased due to existing data containing human bias; researchers found fake news had
major impact on 2016 U.S. Presidential election; bitcoin value increased dramatically and was more like a bubble; ransomware threatening
computer users was getting worse.
KeywordsKeywords artificial intelligence; quantum computer; bitcoin; ransomware ●
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