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摘要摘要 在当前的智慧城市建设中，随着互联网、物联网、通信网及大规模智能化应用服务的深入发展，产生了海量、异构、多源的

城市时空大数据。在大数据时代，智慧城市的建设值得人们更深层次的思考。如何应对这些大规模、复杂的城市数据，尤其是对

数据的感知、采集、存储、管理、分析、挖掘、计算、可视化及高效的服务应用都面临着巨大挑战。本文主要从技术、立法、管理3个
视角重点阐述了大数据对智慧城市发展驱动作用。在技术上从纵向和横向两个视角分析城市时空大数据的特征及应用；从数据

资产的角度强调了立法在智慧城市中的作用；从政策管理、奖惩与市场机制等方面分析了管理在智慧城市建设中的重要性；从综

合视角思考大数据驱动下智慧城市建设中的若干问题。
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近年来，随着城市化进程的深入发展，以传感技术为代

表的物联网、智能移动设备为代表的互联网、通信网络和云

计算技术，被广泛地应用于智慧城市的建设中。信息化、数

字化、智能化的城市发展赋予人们现代化生活，不仅改变了

社会及经济生活方式，同时也促进了人们对物理及认知空

间、认知能力新的看法。然而，智慧城市带来便利的同时，也

带来了很多挑战及问题，例如现代化城市中普遍存在的环境

污染、交通堵塞、能源紧张、房价高涨、城市规划落后、人口老

龄化、教育及医疗资源紧张等。这些城市发展过程中存在的

问题严重影响了人们生活的宜居环境和城市的可持续性发

展。目前，在大数据背景下，面对这些城市环境中极其复杂

的挑战，如何解决这些必须解决的问题，更值得深度思考。

当前，伴随着信息技术的深度发展（尤其是移动互联网、

智能感知、云计算、人工智能、深度学习等）和广泛应用，巨大

信息流背后产生的海量、异构、多源城市数据已成为亟待提

取、管理、分析、挖掘及有效利用的宝藏。这为解决现代化城

市中的问题和挑战提供了机遇。政府、企业、社会和个人都

希望利用深度发展的信息技术让城市变得更加智慧化，使人

们的生活、经济和人文等得到全方位的提升。在大数据时

代，利用高效、实时、融合的数据驱动模式不仅能发现城市环

境中存在的问题，还能解决智慧城市建设中的挑战。近年

来，一批相关学者从不同角度进行了智慧城市的分析及相关

研究。 Hall、Li、王家耀等从智慧城市概念及大数据时代下的

智慧城市构建方面进行了分析[1-9]；Zheng、徐静等从城市计算

和智慧城市模型构建角度探讨了城市大数据的感知、采集、

存储、管理、挖掘、计算及海量多源异构数据的融合 [10- 12]；

Song、潘纲等利用人类在城市中的轨迹进行行为预测[13-15]；也

有相关学者利用可视化分析技术进行了城市交通方面研

究[16-18]。以上相关研究大都从技术角度进行分析，而在大数

据驱动下的智慧城市建设不仅依靠信息技术，还应依靠社会

层面及其他领域的共同发展；应从多个角度综合使用数据，

使其在智慧城市的建设过程发挥更大价值。

本文主要从城市中存在的大规模、异构、多源时空数据

出发，从技术上讨论如何感知、计算、处理及应用数据，立法

上思考数据的法理属性，管理上探讨数据的政策机制体制；

通过探索大数据驱动下智慧城市建设中的若干问题及解决

思路，为形成大数据驱动下的“技术、立法、管理”有益互补的

综合性智慧城市服务体系提供决策支持。

1 相关概念及内涵
在讨论大数据驱动的智慧城市建设过程中，应明确以下

几个相关概念及关系。
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1.1 智慧城市

2000年，Hall等[1]在第二届国际生命延长技术研讨会上

最早提出了“Smart Cities”建设愿景，2008年 IBM公司首先提

出智慧城市的理念，2009年美国提出要推出智慧基础设施建

设，期望对社会经济发展带来新能量，标志着智慧化城市建

设新阶段的开始。此后中国、欧洲各国、日本等国家也提出

智慧城市、智慧地球建设等概念。在学术界，国外相关学者

主要从城市规划、大数据技术、智慧城市整体架构、云计算、

物联网、数据隐私安全保护、城市管理及政策等方面进行了

智慧城市研究[1-5]，在中国由中国科学院院士、中国工程院院

士、国际欧亚科学院院士李德仁等为代表的一批学者相继提

出关于智慧城市基础建设的相关研究[6-8]，他提出了智慧城市

的基础架构，如图1所示，并认为智慧城市＝数字城市+物联

网+云计算，即在数字城市的基础上有机地融合物联网和云计

算技术，以实现对现实城市中人和物的自动控制和智能服务，

同时也从技术视角分析了智慧城市中的大数据如何建设问

题。中国工程院院士王家耀认为大数据时代的智慧城市建

设，首先应从城市信息化入手，围绕数字时代的智慧城市建

设；其次回答了什么是“智慧城市”的概念，以及为什么要建、

建一个什么样和怎样建设智慧城市等问题[9]。王家耀强调智

慧城市是城市信息化的高级阶段。人们应明确智慧城市与智

能城市的区别。智慧是针对复杂、综合的大系统，而智能、数

字化是针对某项技术、某种高级仪器设备的。显然，现代化城

市是一个大系统，是人、自然、社会、经济、人文等的综合体。

智慧城市建设中不能目中无“人”[19]，人是城市的主体，正

是城市中各种人类活动的轨迹和人作为各种数据源的传感

载体，赋予了智慧城市基础数据真正价值。业界专家也指

出，若从“人-物-环境-自然”城市一体化角度看，目前的智慧

城市建设更重建设轻标准、规范和管理，即智慧城市的标准、

规范及管理体系没有建立，缺乏完善的行业、智慧化城市标

准规范。在大数据时代，为了更好地促进智慧城市建设发

展、有限制地开放数据、保护各种数据安全和个人隐私，需要

真正的标准规范、法律法规及有效的管理机制。

1.2 大数据及其对智慧城市的影响

众所周知，城市是人类活动最为密集的区域，大规模的

人类活动与城市中各个行业的运行数据不可避免地在城市

当中爆发。城市数据具有典型的大规模（volume）、数据类型

多样化（variety）、产生速度快（velocity），同时由于城市时空数

据本身的稀疏性导致数据价值密度低（veracity），可以说城市

数据是一种典型大数据样本，完全符合大数据的 4V特性。

传统的技术处理方法和思维模式，已经无法适应和处理当前

的海量、异构、快速的城市大数据了。而大数据、数据活化、

数据挖掘等数据管理、应用与分析技术在智慧城市建设当中

却具有核心作用[20]。

正是“大数据时代”的到来进一步推动和支撑了“智慧城

市”，改变了人们对城市信息化建设的认识，加速了由“数字

城市”到“智慧城市”的转变。在“大数据时代”，任何人都必

须用数据来说话，因为大数据的本质是要用“大数据思维”去

发掘“大数据”潜在价值。当前，最重要的是学会驾驭大数

据，这涉及智能感知技术、分布式存储技术、智能统计分析和

数据挖掘技术、智能化实时动态可视化技术、云计算技术及

基于网络的智能服务技术等，而这些也正是“智慧城市”建设

涉及的关键技术。智慧城市建设，必然产生大数据，大数据

的应用必将推进智慧城市，大数据时代的到来和智慧城市的

兴起，是全球信息化发展到高级阶段的必然趋势[9]。

1.3 智慧城市与城市计算的关系

在2003年就提出了城市计算这个概念，但是并没有引起

人们的重视，正是由于大数据驱动下智慧城市建设的发展，

近年来城市计算逐渐成为研究热点[20-24]。微软亚洲研究院主

管研究员郑宇研究团队认为：城市计算是一个通过不断获

取、整合和分析城市中多种异构大数据来解决城市所面临的

挑战（如环境恶化、交通拥堵、能耗增加、规划落后等）的过

程，同时提出了一个城市计算框架，如图2所示[10-11]。城市计

算将无处不在的感知技术、高效的数据管理和分析算法，以

及新颖的可视化技术相结合，致力于提高人们的生活品质、

保护环境和促进城市运转效率。城市计算帮助人们理解各

种城市现象的本质，甚至预测城市的未来。

在大数据时代下的智慧城市建设，不是单纯地凭经验对

各种数据源进行简单的信息化、数字化，而是面对大规模、异

构、多源的数据，利用有效的技术手段进行智能“计算”，目的

是为了更有效地对数据存储、管理、分析和决策支持。从智

能计算技术的角度看，图1中智慧城市的总体架构分为感知

层、网络层、服务层、应用层，这4层一一对应城市计算中的感

知计算、存储与管理、分析与挖掘、服务与应用。城市计算是

智慧城市建设的必备核心计算技术，智慧城市系统是城市计

算技术实施的有效载体。在大数据时代，城市计算技术将起

图１ 智慧城市的总体架构

Fig. 1 Architecture of smart city
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到核心作用，因为传统的单一处理技术已经无法有效处理当

前的城市数据了，二者紧密关联、互为依存。

2 大数据驱动下的智慧城市技术支撑
中国科学院院士、西安交通大学教授徐宗本在2016年3

月 15日《人民日报（理论版）》发表的《用好大数据须有大智

慧》一文中指出：实施国家大数据战略，必须理性认识大数

据、准确把握其带来的机遇，科学应对其带来挑战，用大智慧

实现大数据的大价值；突出强调了大数据的价值主要通过大

数据技术来实现[25]。在本文第 1节中提到的智慧城市、城市

计算概念中都强调了大数据技术的重要性。国内外企业、学

者等都对大数据开源技术及趋势做了相关研发[2,11,26-27]。下面

主要从大数据处理技术的采集、存储管理、分析挖掘、可视化

展示及应用的纵向角度，以及从城市数据的属性及类型等横

向角度做探讨。

2.1 纵向角度分析城市大数据处理技术

徐宗本院士认为：大数据技术是基础性信息技术，它刻

画了新一代信息技术中机器与机器、人与机器之间信息交换

的内容特征，构成了现代信息技术的基本信息处理模式 [25]。

本节针对城市中各种海量、异构、多源的数据并结合目前先

进的大数据处理前沿技术，探索和设计了一种大数据驱动下

的智慧城市技术框架，如图3所示。

本技术框架的总体思路：采用目前先进的分布式并行计

算模式 Lambda混合架构，即同时进行历史数据批处理和实

时数据处理的混搭模式。实时数据进入一个流处理系统进

行检测分析，同时也进入Hadoop集群，全量数据放在Hadoop

中的分布式文件存储系统（HDFS）里。一是对历史数据进行

分析，二是对采集的实时数据进行分析，做到两者数据的融

合处理，然后应用程序利用这个“大数据库”做城市中各个行

业主题库（例如各种轨迹大数据、交通领域大数据、城市居民

的消费大数据、健康医疗大数据、社交媒体大数据、气象环境

和空气质量大数据、城市地图和地理信息大数据、制造业工

业化大数据等领域）的分析、挖掘、智能计算和可视化展示

等，做到了同时处理实时数据和历史数据。纵向处理数据方

式遵循“数据采集→数据存储→数据管理→数据分析和挖掘

→数据可视化及应用”的多层次技术路线。

本框架既能按照某个行业领域主题构建智慧城市下的

“行业私有云”大数据处理技术平台，又能创建某个城市多种

数据源公共大数据技术平台。目前更倾向于某个行业下的

大数据技术平台，这样更有利于行业大数据的存储管理和垂

直主题的挖掘、分析；既能有效保护行业数据资产又能提供

精细化、深层次的应用服务。在此，大数据驱动的智慧城市

技术框架中的具体技术细节不再阐述，但整个技术框架做到

了以海量、异构、多源大数据为基础，先进的分布式并行计算

及前沿技术为支撑，应用为导向，监测和安全为保护手段；同

时也会考虑标准化的行业规范、法律、法规和有效管理机制

作为保障。

2.2 横向角度分析城市大数据处理技术

大数据驱动下整个智慧城市建设中，应充分考虑到各个

不同行业领域数据、数据类型、数据属性。例如针对城市中

各种移动轨迹数据进行预测研究，就非常复杂，如图 4所

示[15]。若按照城市数据类别、对象分为：各种用户个体、城市

用户群体和由城市居民形成的区域性社会数据等；按照城市

数据属性又分为时间、空间、时空数据或者离散型和连续型

的数值数据等。

针对不同的城市数据类别、对象和属性，采用的处理技

术会有异同，有些应用需求强调“时效性”。例如针对支持快

速实时查询与处理的智能交通监控数据，可采取分布式的并

图2 城市计算框架

Fig. 2 Framework of urban computing

图3 大数据驱动的智慧城市技术框架

Fig. 3 Big data-driven for technology
framework of smart city
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行计算、Spark内存计算和实时流数据处理模式Spark Stream⁃
ing等。

面对城市数据源的多元化、异构性、弱关联性等特点，需

要能够处理各种数据源的融合计算技术。例如针对城市中

某地区环境污染治理预测，不仅要考虑城市中的气候、气象

数据、环境污染数据，同时也应考虑该地区的建筑构成、兴趣

点（POI）分布、交通工具流量、城市路况、人流量的突变等数

据融合计算[24]。

面向城市中的各种视频、音频及图形图像的非结构化数

据，需要更加智能的计算处理技术。例如城市中公共安全视

频监控、运营商的电话呼叫语音数据、健康医疗行业影像大

数据等，都需要利用先进的人工智能算法、深度学习和新的

机器学习算法来处理。例如在 2015 年 12 月出版的《Sci⁃
ence》[28]上，Chen等提出类人概念学习，并引起了机器学习领

域的广泛关注[29-30]。

面向城市时空数据的高维、稀疏性以及传统方式下对决

策支持的评价尺度单一、缺乏深度等问题，需要新的大数据

技术来有效处理；这里强调自动化的可视化技术（automated
analytical approaches）[18]。该技术的实质是将数据以形象直

观的方式展现，以迭代求精的方式将数据的复杂度降低到人

类和计算机能处理的范围，以便以视觉理解的方式获取数据

中蕴含的信息，发现非结构化、非几何的抽象数据背后的本

质问题。可视化分析展示及应用对于决策支持的评价是非

常有效、直观的工具。目前，已有部分相关工作，例如：可视

化分析在城市计算中的应用研究[18]，大城市地铁网络客流变

化及微博的可视化探索[31]，基于电信数据在城市人类活动共

现的可视化分析[32]等。

在城市大数据处理技术中，也会遇到一些问题和挑战。

例如：城市中异常现象的检测，如何预防交通拥堵，自然灾害

及公众事件引起的人流突变及预测；如何在高密度公共场

所，例如地铁、广场，估计人群数量和密度，同时检测人群过

密、异常聚集、滞留、逆行、混乱等多种异常现象。又如：实现

重大活动、重要区域的人流统计与控制，如何提供实时报警

功能；在城市交通视频、图形图像处理过程中如何适应各种

光照变化、人群遮挡等复杂环境等。这些问题都需要更有效

的大数据处理及智能化分析计算技术作为支撑。

3 数据立法与管理保障分析
3.1 立法角度探讨城市数据

数据安全性和隐私保护问题一直是智慧城市建设过程

中不可回避的重大问题：大数据时代个人、用户、企业、政府

等有没有隐私，数据的所有权及使用权问题，即谁有权来处

理和拥有数据。照片的肖像权或产生电子底片数据图像应

归谁所有。另外，政府机构数据泄露事件后果非常严重，例

如2015年2月1日德国援引美国国家安全局前承包商雇员爱

德华·斯诺登爆料文件报道，美国情报机构正致力于准备网

络战争，此前被曝光的大规模监听活动只是其中一部分。

关于数据安全性及隐私保护问题，也有相关学者进行了

探讨，例如：个人数据的大数据应用需要构建溯源机制[33]，关

于大数据交易核心法律问题[34]，医疗大健康及大数据的应用

及其隐私保护分析[35]，大数据安全与隐私保护[36]，数据访问控

制及用户授权在云存储中的研究[37]等。其中中国信息通信研

究院互联网法律中心高级工程师王融认为：原始或底层的个

人数据，所有权归用户本人所有；而在原始数据基础上，经过

充分匿名化获得的数据集，企业享有限制性的所有权。她强

调了有“限制性”的开放数据。

大数据安全性及隐私保护问题，目前的研究存在一些问

题和难点。

1）数据产权归属问题界定不清晰。当前，对去除了个人

身份属性（数据脱敏、匿名化）后的数据，在数据交易中到底

谁是数据主体，是产生数据的个人，还是记录数据的企业拥

有数据的所有权。目前，在法律层面上并没有给出明确的界

定，当数据使用或交易过程产生分歧后，无法进行有效判

属。这样的后果导致用户、企业、政府不愿意开放数据，对数

据的来源造成很大困难。

2）法律层面上，对数据本身应有的权利属性宣传不到

位，导致公民的数据维权意识淡薄。例如：数据的可携带权、

数据的被遗忘权，大多数用户对其含义不清楚。

3）数据保护意识淡薄。例如：在城市的社交媒体领域，

个人用户可能泄露了自己各方面信息，但是自己并没有意识

到。数据企业厂商利用大数据分析挖掘技术根据用户在社

交平台上“点赞的行为”，判断用户的性别、年龄、职业、感情

状况、兴趣取向等，如果该信息被不法分子利用，会造成非常

严重的后果。同样，在城市时空数据的各个行业领域中，也

存在用户的私密信息泄露、篡改等，例如健康医疗数据、个人

身份信息、企业商业数据、政府部门相关保密数据被攻击、被

偷窃、损坏等。

4）技术保护手段单一，缺乏有效的保护方式，导致大数

图4 轨迹预测框架[15]

Fig. 4 Framework of trajectory prediction
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据时代、云环境下的数据安全技术相对滞后。

笔者认为，针对智慧城市中的大数据安全性及隐私保

护，不仅仅是一个单纯的技术问题，更是一个法制、道德和标

准化的问题，应当引起立法、城市管理部门及用户的高度关

注。提出以下一些建议及措施。

1）大数据相关的立法及制度制定时，不应只有法律界人

士，还应有大数据相关技术人员和城市数据产生的相关行业

领域人员参与。

2）加大数据相关法规宣传力度，明确数据法理属性概

念，增强公民的数据维权意识。例如，数据的可携带权是指

公民享有要求服务商提供个人数据迁移便利的权力；数据的

被遗忘权是指用户有权要求搜索引擎删除过时的和自己有

关的搜索结果。

3）利用大数据分析技术进行预防犯罪，可针对群体进行

防范，但不宜针对个人，避免个人隐私信息泄露。

4）明晰数据产权归属。只有具备了清晰的产权归属才

是数据交易的前提与基础，个人对原始数据具有所有权（数

据拥有权）、享有数据可携带权、数据被遗忘权，相关数据企

业在经过充分匿名化的数据集上享有有限制的所有权和使

用权（数据收集的限制、数据使用的限制）。在智慧城市的建

设中，政府应加强立法和执法监管力度，保护城市数据安全

和用户隐私。

5）在充分理解数据的基础上应用大数据相关技术和各

种信息安全技术进行数据保护。例如城市数据私有云存储

安全机制、数据安全访问控制技术、数据匿名技术、数据安全

加密级别、密钥分配机理、能效的加密算法、可接入性认证、

可信性认证、数据完整性认证、隐私增强技术、身份管理等。

3.2 管理角度探讨城市数据

在整个智慧城市建设过程中主体应是市场机制驱动下

的各个行业及城市居民，政府、城市的各个管理部门及城市

规划者应是出台各种标准化行为准则规范、完善市场机制的

客体。在不违背政府部门基本的公共安全和国家安全的前

提下，由政府管理者、立法专家及大数据技术专家共同制定

规范化、标准化的大数据市场奖惩机制，这种奖惩机制应充

分考虑“互联网世界、电子虚拟世界”的城市数字化、智慧化

的特殊需求，均衡各方的利益分配，尽最大可能开放城市时

空数据，目的是提高城市的智慧化管理水平。针对城市的行

业管理部门或城市规划者，为了更有效地管理和使用相关大

数据，需高效、快速地挖掘和分析相关数据价值。笔者认为

构建行业主题的“数据资产私有云”或“行业云”，这样对于数

据资产的有效管理更加精细化、对于发挥垂直行业内数据价

值的最大化更有益。同时，也提供各类应用服务技术接口

（API）及灵活多变的对接方式等，方便其他相关行业数据的

远程调用和融合，提升各类数据的增值服务，有效应对城市

的各种社会问题。

总之，明确政府、企业及个人对数据的政策管理及奖惩

措施，形成积极有效的数据驱动下的保障机制，目的是为了

使政府、社会、企业和个人更好地开放和使用数据，同时保护

数据安全和公民隐私，为政府和管理部门提供高效、科学、合

理的决策支持服务。

4 讨论
智慧城市的建设是一个极其复杂、系统性的工作，当前

由于各种信息化技术的深度发展产生了海量、异构、多源的

城市大数据。面对这些城市大数据，如何更好地利用、深度

挖掘与分析，解决城市中存在的各种社会问题，同时为城市

发展及市民提供更加智能化便利生活服务是政府、城市规划

者、学术界、工业界及每个市民值得深思的问题。

在大数据时代，笔者提出数据驱动下智慧城市建设的几

点思考或建议如下。

1）确立数据驱动思维模式，以大数据为基础，先进前沿

技术为支撑，应用为导向，规范的立法和高效的管理机制为

保障，形成智慧城市建设中“技术、立法、管理”三位一体的综

合服务体系，为解决城市中的各种问题开辟新的思路。

2）明确构建城市行业私有云，遵循行业标准化、规范化

建立行业大数据基础平台，并充分利用人工智能、深度学习、

机器学习、数据挖掘等前沿技术挖掘、分析行业垂直领域数

据价值，形成城市行业数据资产库。

3）从法律、法规层面明确城市大数据的法理属性，正如

在第 3.1节中给予的建议及措施；只有界定了城市数据的各

种所有权及使用权，政府、企业、社会和个人才能透明化地利

用数据、知晓数据，减少各种不必要的数据纠纷、违法行为和

非法事件等。

4）数据驱动技术和市场奖惩机制有益结合，从政府和管

理部门层面不仅对数据的有效使用、挖掘数据价值上给予奖

励机制，同时更要加大违法使用数据、滥用数据的监管和惩

罚力度。

5）目前，智慧城市中数据还面临一系列挑战：如多源、爆

炸式的数据如何快速有效地采集、存储与高效管理，复杂数

据本身的价值如何分析、挖掘及应用，数据以何种形式展示

更有利于用户理解，大数据时代的隐私问题，大数据的所有

权及使用权问题等。

在信息化深度发展的机遇及挑战面前，利用大数据驱动

的思维模式来解决智慧城市建设过程中一系列的各种问题，

可能会是一种好的解决方案。

5 结论
从数据的技术支撑、数据相关立法、数据的政策管理及

奖惩机制等方面，探讨了大数据驱动下智慧城市建设中若干

问题，提出相关建议，同时给出了一些解决思路。

目前从智慧城市建设的全面性角度看，要达到“人-物-
环境-自然”城市一体化、智慧化共赢的结果，仅仅依靠技术

支撑还远远不够，还需要社会化的立法、高效的管理作为有

效补充。为了使政府、社会、企业和个人更好地开放和使用
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数据，同时保护数据安全和公民隐私等，应从单一的“技术驱

动”向多源化的“数据驱动”转变，利用信息技术获取、处理和

挖掘分析数据，为更好的城市化服务提供数据基础；从法理

性角度明确数据界定，尤其是数据所有权、使用权的归属性

问题；从管理的视角明确政府、企业及个人对数据的政策管

理及奖惩机制。
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Big data-driven smart city: Some thoughts

AbstractAbstract In the construction of smart city, the depth development of Internet, Internet of things, communication networks and large-scale
intelligent services will result in massive, heterogeneous, multi-source big spatio-temporal urban data. In the era of big data, we should
think deeply about the construction of smart city. How to deal with these large- scale and complicated urban data is facing enormous
challenges, including data collection, sensing, storage, management, mining, visualization and efficient services. In this paper we mainly
discuss the driving effects of big data on smart city in the views of technology, legislation and management. We analyze the features and
applications of big spatio-temporal urban data in two directions, point out the importance of legislation from the perspective of data assets,
and summarize the management of smart city in terms of policy management, rewards and punishments, and market mechanisms. Finally,
we put forward some thoughts on the construction of smart city driven by big data.
KeywordsKeywords smart city; big data; urban computing; data mining; visual analysis
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