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摘要摘要 随着中国海洋观测技术和数据收集手段的发展，海洋观测数据量日益庞大、数据复杂程度逐渐增多，传统的数据存储方式

和处理方法无法有效地对海洋数据进行管理和分析，同时，数据的区域化和分布化成为海洋数据统一管理的一个障碍，对海洋数

据挖掘造成一定困难。本文从大数据生命周期的维度，介绍了主流开源大数据框架在海洋大数据获取、存储、处理、智能分析、安

全保护和治理方面的技术原理和应用。

关键词关键词 开源；大数据框架；海洋信息处理

中国拥有面积达 300万 km2的海洋国土面积，其中丰富

的海洋资源不仅关系到国计民生，更具有重要的经济、政治

和军事意义。但是，海洋观测非常复杂，其数据来源包括但

不限于雷达、图像、声呐、卫星等设备，覆盖了水文、气象、物

理等多个学科[1]。海洋数据在实际中具有巨大的应用价值和

意义。通过对海洋数据的分析，可以获取附近海洋的自然环

境状况、海洋资源和船舶活动情况等，这些信息对中国海洋

管理具有重要意义。然而，因为海洋数据的多样性、复杂性

和多源性，无法使用传统数据库工具对其进行管理和处理。

近年来，随着大数据技术的不断发展，对海洋数据进行

分析处理有了很大进步。和传统型数据库工具相比，大数据

技术和框架在处理海洋数据方面有处理速度快、规模大的优

势。在海洋数据处理中引入大数据的理念，不仅能更好实现

对海洋数据的组织管理，其意义还在于能够通过大数据分析

与挖掘技术，发掘出海洋数据的潜在应用价值。

本文按照大数据生命周期顺序，依次对开源大数据技术

下海洋信息的获取、存储、处理、智能分析和安全保护与治理

技术进行详尽介绍，并描述大数据技术在不同海洋信息场景

中的应用。

1 大数据下的海洋信息获取技术
海洋信息的来源多种多样，如利用卫星遥感技术获取的

遥感图、通过雷达探测获得的雷达数据文件、船舶航行产生

的航海日志、海上观测站收集到的全天候水文气象信息

等[2]。如此繁多的信息包含了图像、数字、自然文字等多种多

样的结构化和非结构化数据格式，这些数据的存储工具也千

差万别。来源广、格式多等原因导致获取到的信息数据无法

直接通过大数据技术进行处理与分析，因此需要通过一定的

大数据数据获取工具对已有数据进行二次获取，转换成可用

的数据存储格式[3]。

针对不同的数据格式与存储方式，大数据技术中有着多

种数据获取技术框架，以下介绍几种主流的开源数据获取技

术框架及其适用的海洋信息获取场景。需要注意的是，这里

的大数据获取不是前端传感器的获取，而是针对多源异构大

数据的融合及与后端存储与处理系统的衔接。

1.1 Apache Kafka
Apache Kafka是一个分布式的发布-订阅消息系统，最初

由 Linkedln公司研发，之后成为Apache软件顶级开源项目。

Kafka在各个大数据平台系统上使用十分广泛，这是由于Kaf⁃
ka的消息队列机制使其在高吞吐量的实时数据获取上具有

得天独厚的优势。Kafka总体架构如图1所示。

如图 1所示，Kafka包含以下重要组件：消息生产者（Pro⁃
ducer），能够将源端（Source）产生的信息进行收集并作为消息

发送到特定的一个或多个话题（Topic）中；话题（Topic）以及
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其中的区域（Partition）可以视为Kafka的分布式集群，Topic是
作为区分不同种类消息的特定类型消息流，Partition则用来

缓存传入其中的消息数据；消费者（Producer），可以从指定的

一个或多个Topic中读取消息以便进行后续的处理，被消费

的数据会被Kafka删除以便为新消息留出空间。消息队列机

制本来是使用在系统不同模块间的通信方法。模块间在传

递消息时并不需要建立一个专用的连接，而是通过写入或检

索针对该模块的消息队列来进行通信，队列的使用避免了程

序间对彼此的直接调用，除去了接收和发送应用程序同时执

行的要求，实现了复杂系统不同模块间的有效隔离，防止了

高并发环境下的堵塞问题。

Kafka的发布-订阅架构与消息队列机制使其可以很好

地处理海量实时信息，既保证了生产-消费的有序性，同时也

保证了集群的负载均衡性。在通信频繁与复杂的海上导航

信息实时传输处理，以及持续收集海洋信息的海上观测站信

息传输处理方面，Kafka能够发挥巨大作用。将海上导航产

生的或者观测站收集到的各种信息，根据发布-订阅原则，按

照各自的类型持续有序地存入指定的Topic，在处理端进行订

阅接收后可对各种信息直接进行实时数据处理。Kafka目前

已经在阿里巴巴集团的交易系统、搜狗公司商业平台等场景

上得到充分应用，未来在海洋信息获取上的作用会愈发突出。

目前也有许多类似于Kafka这种基于消息队列机制、使

用发布-订阅模式而被广泛使用的商用大数据获取工具。例

如，MQTT（message queuing telemetry transport）是由国际商业

机器公司（IBM）提出的一个基于消息队列机制的、使用发布-
订阅模式的即时消息通信协议，如今已经成为结构化信息标

准促进组织（OASIS）的规范。由于该协议的消息队列机制及

简单的规范，因此在功耗较低、网络带宽有限的情况下十分

适用，目前已经在遥感数据、智能家居、智慧城市、医疗医护

等场景得到了广泛的应用。

MQTT工作流程主要分为客户端（Client）及服务端代理

（Broker），两者通过网络进行连接。Client通过网络连接到

Broker，可以发布产生的信息，也可以请求接受订阅的信息；

Broker则负责接受、处理与转发Client端的信息。其中消息

传递时的数据格式通过二进制位实现，并使用了UTF-8这一

高效的Unicode字符编码格式。简单的总体结构、高效明确

的数据格式，是MQTT在低功耗、有限网络带宽情况下能很好

适用的巨大优势。考虑到远航船只传感器通信、无人深潜设

备控制等场景需满足低功耗、有限网络带宽等条件受限，可

以将航船、深潜设备作为Client端，以MQTT协议作为消息规

范，可以高效稳定地将产生的即时消息发送到Broker，Broker
处理后再将消息返回。MQTT协议的使用会在这些情况下取

得良好效果。

1.2 Apache Flume
Apache Flume最早是Cloudera公司提供的一个分布式日

志采集系统，现已成为Apache的顶级开源项目。它具有高可

靠、高可用等特性，常用于大数据系统中的海量日志数据采

集、聚合及传输任务，可将各个节点服务器中的数据收集起

来，经简单处理后传输至指定地方，如送到Hadoop分布式文

件系统（HDFS）或者HBase分布式数据库中存储起来。

Flume技术的核心就是 1个 Java进程——数据采集器

（Agent）。Agent包含 1个数据收集端（Source）、1个数据发送

端（Sink）及1个中间的数据缓存端（Channel）。Source的作用

是从指定位置读取持续增加的来源数据；Channel的作用是

在Source把数据收集起来以后，将数据作为缓存储存在内存

或中间文件中；Sink的作用是当Channel中缓存了一定量的

数据后，一并发送到指定接收位置，发送成功后Channel才会

将该批数据删除，若发送失败会进行重发尝试。在整个

Flume的数据传输过程中，流动的其实是一个个带有头信息

的字节数组（Event），数据从数据源进入 Source被收集后，会

被封装成一个Event，之后Sink端进行发送，最终在指定接收

端将一系列Event转换为真实的数据形式。

由于Flume最初就是为收集持续产生的日志信息而设计

的，其内部包含许多不同类型数据的库函数，拓展性很高，因

此该技术框架完全适用于对远洋航行的船舶持续产生的航

行信息或者航海日志收集任务等场景。可以通过在船舶系

统或者海岸基站系统上启动一个专用的Flume进程，将持续

产生的类日志信息收集并存储到指定的数据存储位置。同

时最新的Flume-ng也在早先的Flume-og版本上进行了极大

的优化，拓展性得到了提升。

1.3 Apache Sqoop
Apache Sqoop是一个大数据技术中常用的与传统数据库

交互使用的数据迁移工具，目前同样是Apache的顶级开源项

目。Sqoop本身主要功能是将数据在大数据平台与传统数据

库等其他存储平台间进行相互转移，并且其部署方便、使用

简单、效率高、拓展性强，目前是所有大数据系统与传统系统

数据迁移工具的首选。

Sqoop的核心只包含一个实现不同平台数据转换的任务

翻译器（Task Translator）。以数据在HDFS与传统关系型数

据库Oracle为例，在Sqoop接收到数据迁移相关指令后，会与

Hadoop中的MapReduce模块接口对接，转换成一个MapRe⁃
duce任务，从而实现数据从Oracle到HDFS的导入或HDFS数
据到Oracle的导出。对于目前已存储于传统数据库中的各类

海洋信息数据，完全可以使用 Sqoop这一迁移工具，轻松、高

效地将历史数据分批转移到HDFS等大数据存储平台上，以

图1 Kafka架构示意

Fig. 1 Architectural diagram of Kafka
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便后续对海洋信息数据进行处理与分析。

2 大数据下的海洋信息存储技术
从海洋中获得的数据，数量庞大而且非常复杂，因此普

通的关系型数据库无法进行有效存储和管理。下面介绍几

种数据库，用于应对数据量大、数据源复杂的情况[4]。

1）Apache HBase。Apache HBase数据库是一个开源非

关系式数据库。它是运行在HDFS文件系统之上、列式存储

的分布式数据库，存储的数据类型是字节数组，可存储非结

构化数据[5]。HBase的具体结构如图2所示。

如图 2所示，HBase系统主要分为 3个模块：Master、Re⁃
gion Server和Zookeeper。Master用来协调多个Region Server，
平衡 Region Server之间的负载，侦测它们之间的状态。在

Zookeeper的辅助下，允许多个Master节点共存，但是只有1个
Master提供服务，其他节点处于待命状态。Region Server的
作用则是对表格的管理和实现读写的操作，Client通过连接

Region Server来获取到HBase中的数据。Zookeeper是HBase
中最关键的1个模块。它保证了至少有1个Master处于运行

状态，并负责Region和Region Server的注册[6]。

当 1个客户端访问HBase集群时，先和 Zookeeper通信，

然后找到Region Server。每个Region都存储着数据，多个Re⁃
gion同时存在提高了数据的并行性。当Client向HBase写入

的数据超过Region存储能力的上限时，会在底层文件系统生

成 Store File，并把数据转移到 Store File中。此时，数据就存

储到了HBase的底层系统HDFS之中[7]。

中国海洋面积广阔，获得的数据量巨大，至少达到PB级

别。通过HBase可以很方便地对海洋中获得的非结构化据进

行存储，例如图片、视频和音频信息等，解决了传统型数据库

存储能力小、无法存储非结构化数据和读写速度慢的问题。

2）MongoDB文档存储数据库。MongoDB是面向文档的

数据库，属于非关系型数据库。和普通关系型数据库相比，

MongoDB将以“row”存储的概念替换为“document”存储，这样

的存储方式只需要一条记录就可以记录非常复杂的数据层

次关系。

MongoDB面向Collection，Collection相当于关系型数据库

的表。文档型数据具体存储的数据是“键值对”的集合。“键”

是字符串，“值”可以为任意的数据类型。面向文档的数据模

式有很多优势，例如，在多台服务器之间可以自动分割数据，

可以平衡集群的数据和负载，在处理数据量大的情况下，如

果插入新的数据，只需要在集群中添加新的机器就可以继续

处理接下来的数据。

在处理海洋大数据时，由于数据的复杂性和数量庞大，

相比传统型数据库，MongoDB在管理这类数据的存储时有很

大优势。海洋的数据来源很多，包括雷达、声呐、卫星影像

等，包含结构化、非结构化的数据，MongoDB可以方便地存

储。由于MongoDB的扩展性较强，在海洋的数据量较大时，

通过扩展可以存储大量的数据。

3）Cassandra 数据库。Cassandra是基于行存储的数据

库，它是由很多个节点构成的分布式数据库网络，易于扩展，

存储的数据量大。相比传统型数据库，它有突出的优势和特

点：模式灵活，在系统运行的时候可以添加删除字段；扩展性

强，易于拓展数据库的容量；多数据备分，如果一个数据节点

丢失数据，可以通过其他数据节点将记录恢复[8]。

在Cassandra中，各个节点相互交换信息。当客户端读取

数据时，与客户端连接的节点充当客户端和被请求数据节点

的协调者，假如请求的数据在1个节点中，同时查询该节点及

其节点副本，根据时间戳判断哪个节点是最新的并返回，最

后输出到客户端。如果要写数据，协调节点将写请求的节点

发送到对应的节点。成功后，每个节点的操作日志 commit
log捕获写操作来保持数据的持久性，所有成功写入的内容将

自动在集群中各个节点复制。

由于中国海洋幅员辽阔，数据收集点较为分散，当距离

数据中心较远时，大数据量的传输速度存在延迟，并可能产

生数据丢失。而Cassandra数据库则可以有效解决这个问题，

通过设置多数据中心，即使某个节点数据丢失，也可以恢复

数据；在获取数据时，可以通过和自己距离最近的服务器节

点来获得完整数据，保证了传输的速度和质量。

4）Redis基于内存的Key-Value数据库。Redis是基于内

存的高性能Key-Value存储的非结构化数据库，支持多种数

据类型存储，包括 list、set、hash等。为了保证效率，Redis的数

据都是缓存在内存中，它可以周期性地把数据写入磁盘 [9]。

具体结构如图3所示。

从图3可以看出，FileEvent处理和文件有关的事件，接受

客户端发来的命令，并将命令的执行结果发送到客户端。Ti⁃

图2 HBase数据库结构

Fig. 2 HBase architecture

图3 Redis体系结构

Fig. 3 Redis architecture
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meEvent处理和时间有关的事件，包括数据定期持久化、清理

过期数据、附属节点同步等问题。AOF模块负责命令日志的

持久化，RDB负责缓存数据的持久化。同样，Redis也可通过

部署集群来提高数据的读写速度和吞吐量，提高性能。

Redis数据库的读写性能优异，海洋大数据获取可以实

时地读取和写入。例如，实时定位监控船舶的位置，需要对

卫星的数据进行实时读写，此时使用Redis系统就可大大提

高系统的读写速度。如果处理的海洋数据量较大时，可以作

为缓存，结合 Spark等其他大数据处理工具结合使用以提高

读写速度[10]。

5）Neo4j图形数据库。在Neo4j图形数据库中存储的是

数据节点和数据连接节点之间的关系。相比传统型数据库

的多表关联查询，Neo4j通过简单查找就可以表示多个节点

之间的关系[11]。

中国海洋幅员辽阔，数据源节点多，使用关系型数据库

无法将多个数据节点之间的关系特别是数据源之间的内生

关联展示出来。在Neo4j中，通过设置每个数据源的元数据，

并定义每两个数据节点之间的相似性关系，可以将多个数据

节点联系起来。这种关系对很多海洋领域的应用具有重要

意义，如海洋天气环境的观察和预测就需要利用多维异构传

感器的信息。但是Neo4j只有在查询节点之间的关系时才会

有比较好的性能和效果，在修改较多、查询较少、节点边数较

多的情况下性能会下降。

3 大数据下的海洋信息处理技术
实现海洋信息在大数据技术下的存储后，相应的开源大

数据处理技术可以对这些海量数据进行各种形式的处理，挖

掘海洋信息所包含的巨大潜在价值，获得所需要的信息。针

对不同来源、不同存储方式的数据，所使用的大数据相关技

术也不尽相同，例如对于实时性要求不高的数据可以使用

Hadoop MapReduce进行批处理，使用 Spark进行基于内存计

算的数据并行处理；而对于实时性要求高、持续不断增长的

数据可以使用Storm、Samza等框架进行流数据处理。以下介

绍3种主流处理方式的开源技术框架及其可适用的海洋信息

处理场景。

3.1 Hadoop MapReduce
Hadoop是Apache开发的一个分布式系统基础架构，也

是最早被用来在分布式集群上对海量数据进行批处理的成

熟架构。Hadoop由诸多元素组成，其中包含 2个核心部分：

HDFS分布式文件系统和MapReduce编程模型。HDFS实现

了海量数据的存储功能，其对于硬件要求较低，拓展性极高，

可以通过部署在众多廉价机器上来搭建分布式集群，也可随

时扩增集群规模；MapReduce则在HDFS数据存储之上提供

了一个基于大规模数据集的批处理编程模型，通过Map（映

射）与Reduce（规约）的方式、分而治之的处理思想，实现对海

量数据的批处理目的。MapReduce的工作原理如图4所示。

从图 4可以看出，由于Hadoop本身是一个分布式集群，

存在作为管理节点的Master节点及用于存储与计算的多个

子节点（Slaves）。因此，其对于数据的存储与批处理技术不

同于传统的数据处理方式。以计算海洋资源数量为例，Ha⁃
doop MapReduce在处理该任务时，首先会对完整的海洋资源

输入数据进行拆分，拆分成一个个小片（Split），并将每片分割

成〈key,value〉对的形式，如：〈0,一定量的海洋资源〉。对拆分

好的〈key,value〉使用Map方法处理。Map方法处理完成后的

输出也为〈key,value〉形式，区别在于此时输出为 Split中各类

海洋资源种类的数量，如：〈1，“鲨鱼”〉。Map方法完成之后会

按照key值进行结合（Combine）操作，将各key相同的 value值
累加，得到Mapper的最终输出结果。得到Mapper输出后，会

进行一次Shuffle操作，将各Mapper输出分配到Reducer，按照

Reduce方法再对数据进行处理汇总，得到各类海洋资源的具

体数量。

由于Hadoop是一个基础的开源大数据架构，几乎所有其

他大数据技术皆搭建其上，因此在各系统中作为基础框架广

泛使用。例如，美国第二大石油公司Chevron公司为便于其

寻找油矿，使用Hadoop技术收集并处理了大量的海洋地震数

据；创业公司 Skybox Imaging也使用了Hadoop技术来存储处

理海量的图片信息，从高清的卫星遥感图中探测地理的变

化。可见，Hadoop技术将越来越多地应用于海洋信息的分析

之上。

3.2 Apache Spark
Apache Spark是一个专为处理海量数据而设计的基于内

存计算的并行处理引擎，诞生于美国加州大学伯克利分校

AMPLab，目前是 Apache的顶级开源项目之一 [12]。Spark与

Hadoop的MapReduce引擎相比，最大优点是中间计算产生的

输出保存在内存中，不用频繁对HDFS进行读写，节省了大量

的 I/O操作，更为高效。Spark运行原理如图5所示。

如图5所示，Spark核心设计是弹性分布式数据集（RDD）
这一抽象数据结构，在 Spark整个处理中都是通过对一系列

RDD进行相关操作而实现的。RDD是一个只读的记录分区

集合，只能通过在存储器或其他RDD执行相关操作后被创

建，并且只会存在于计算时占用的内存之中。Spark开始计

算时，会首先绘制出 1 个计算路径的有向无环图（DAG）。

DAG中每1步操作都会生成1个新的RDD，RDD之间会连成

图4 MapReduce工作原理示意

Fig. 4 Working diagram of MapReduce
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1条边，这些RDD与边便组成了该DAG图。形成了DAG图

后，Spark内核接下来会根据DAG图将计算划分成一个个任

务集，即 Stage，这样便可以将任务提交到各分布式计算节点

进行计算。划分Stage时会充分考虑在分布式计算中可流水

线计算的部分来提高计算的效率，该过程中的主要根据是

RDD的依赖类型。根据不同的转换操作，可以分为窄依赖和

宽依赖两种类型。窄依赖指生成的RDD中每个Partition只依

赖于父RDD固定的Partition；而宽依赖指生成的RDD中每个

Partition都依赖于父RDD的所有Partition。宽依赖往往意味

着分发操作，即 Shuffle，这也是 Spark划分 Stage的主要边界。

对于窄依赖，Spark会将其尽量划分在同一个Stage中，因为它

们可以进行流水线计算。当DAG图被完整计算过后，便会产

生最终的输出结果，一般会将该结果写回到HDFS等存储结

构中。

Spark Streaming是基于Apache Spark核心的应用程序编

程接口（API）构建的一套并发流处理库，它可以对实时数据

进行流式处理。输入数据源既可以是Kafka、Flume等消息队

列系统，也可以是传统的传输控制协议（TCP）套接字传输的

原始数据。其工作机制为由Spark Streaming对实时的输入数

据流进行接收，并将数据分割成批数据Batches供Spark核心

系统处理，经Spark核心系统处理后，得到最终的流式批处理

结果。Spark Streaming提供了一个名为离散流DStream的高

级系统抽象，用于表示连续的数据流，在系统内部DStream同

样由一系列RDD构成。

Spark目前已成为最流行的大数据并行计算处理框架。

在所有需要大数据并行处理的海洋信息上，均可以根据处理

的具体信息不同来设计不同的 Spark程序，如对于存储在

Hive等数据库上的海量信息，可以使用 Spark SQL模块进行

类数据库数据处理；对于存储于Neo4j图数据库上的海洋关

系信息可以使用GraphX模块进行图数据处理；对于Kafka中
的流数据信息，可以使用Spark Streaming模块进行处理。

3.3 Storm
Storm是一个分布式高容错的流数据处理平台。Storm与

其他大数据技术不同之处在于，它不是像Hadoop一样针对固

定数据进行批处理操作，而是专门针对持续流入的实时数据

进行实时流处理操作。该流式处理模式保证了每个任务只

需在最初进行一次初始化操作，之后便会持续进行计算处

理，每条流入数据都会被计算处理到，并输出需要的信息或

写入到指定的存储器中。

Storm 在正常运行时需要 Zookeeper 集群的支持，Zoo⁃
keeper在这里可视为一个协调器，通过其独有的心跳机制与

同步节点状态功能决定后面任务的分配。Storm中的Nimbus
与Supervisor是服务端的守护进程，Nimbus负责整体的管理、

协调并监控所有拓扑（Topology）的发布、任务指派及失败重

分派等操作；Supervisor等待Nimbus分配任务后对其下属的

Worker进行管理与故障监控；Worker是每个节点中一个或多

个相互独立运行的 Java虚拟机（JVM）进程；Executor是一个

Worker中所运行的 Java线程，一个Executor中可运行一个或

多个指定的 Task；Task包含 Spout与 Bolt，这两者组成了 To⁃
pology，Tuple是Topology中处理的最小的消息单位。Spout组
件可视为消息生产者、数据的输入源头，负责从异构的数据

源读入数据并转换成消息流进行发送；Bolt组件是消息的消

费者，接收从Spout发出的消息流，同时完成具体设定的处理

逻辑，Bolt组件间可以进行串联，通过串联多个不同处理功能

的Bolt实现整体复杂逻辑处理。

Storm目前已经被Twitter、Yahoo、阿里巴巴集团等互联网

公司广泛使用。其强大的流数据处理功能与完善的系统架

构，同样适用于对海洋观测站、气象遥感图等持续产生实时

信息的场景。例如，Storm在接收到源源不断产生的实时数

据后，对数据进行流处理操作，可以及时地将各类海洋信息

转换成需要的信息，用作天气预报、水文观测、流量统计等用

途。此外，还有其他一些类似于Storm的开源流处理框架，如

Samza就是一个基于消息队列的分布式流数据处理框架，同

样可以实现实时数据的流处理。

4 海洋智能信息分析与挖掘技术
随着人工智能技术的发展，越来越多的开源人工智能学

习框架被提出和实现。通过人工智能学习算法，可以很好地

对海洋大数据进行处理分析，挖掘数据的潜在价值[13]。Tensor⁃
Flow、Caffe2、CNTK和Paddle是当前较流行的机器学习框架。

4.1 4种常见开源机器学习框架

1）TensorFlow。TenserFlow是谷歌公司开源的机器学习

框架，包含多个机器学习算法，在图像、音频、推荐系统场景

下都有丰富的作用。TensorFlow提供GPU加速的功能，在处

理数据量大时，可以辅助算法的执行进行加速[14]。

使用TensorFlow框架，可以对海洋中获得的数据进行智

能分析处理。例如使用预测算法对海洋中天气进行预测[14]，

使用神经网络算法对卫星图像进行分析等。这些分析处理

挖掘出数据的潜在意义，对海洋的管理有重要意义。

2）Caffe2。Caffe2是Facebook公司发布的开源深度学习

框架，它是在Caffe框架基础上的重构和升级，集成了诸多深

度学习算法，在保证运算性能和扩展性的基础上，加强了在

图5 Spark运行原理

Fig. 5 Spark operations
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轻量级平台上部署的能力，支持多种移动平台。

相比其他机器学习框架，Caffe2可以在移动设备上多机

部署。在海洋大数据处理方面，其数据来源较为分散、地域

分布较广，因而部署大型计算设备对数据进行分析是不太现

实的。移动端部署则为这种情况的解决提供了可能性，降低

了硬件成本。在数据源周围的移动端部署Caffe2处理平台，

可以实时获取数据并及时进行分析和挖掘，例如在海洋灾害

预测等对数据实时性要求很高的应用场景[15]。

3）CNTK。CNTK是微软公司开源的深度学习框架，具

有较好的交互能力。其支持多种神经网络模型，将深层神经

网络的学习解释为一系列的有向图计算。有向图的边表示

矩阵运算，节点表示输入的值或者参数。通过拓展节点，用

户可以轻松构建多种神经网络进行相关研究[16]。

相比其他开源机器学习框架，CNTK支持在Windows系
统下运行。同时，其性能在处理图像、语音识别方面较其他

框架稍好。其次，使用也较为简单，只需要通过配置文件作

为参数即可构建神经网络模型。但由于CNTK框架相对还没

有成熟，相关文档还比较缺乏，代码也还在完善之中，在学术

界和工业界广泛应用尚需要一定时间。

4）Paddle。Paddle是百度公司研发的深度学习平台，同

时支持海量数据训练、多机并行处理，并提供了图像分类、推

荐、语义分析、情感分析等算法的接口，可以较为简单地调

用。相比其他机器学习网络框架，Paddle采用基于操作（OP）
和基于层（Layer）混合的系统，兼顾了灵活性和封装性，在性

能上有较好的表现。

在海洋智能信息分析与挖掘方面，Paddle可以发挥其作

用。例如，对海量卫星图像的识别、海洋灾害的预测、海洋资

源的探测等[17]。

4.2 4种常见开源机器学习框架比较

上述4种机器学习框架都包含了深度学习的神经网络算

法，包括卷积神经网络、循环神经网络、前馈神经网络和反馈

神经网络等。

Tensorflow相比其他深度学习框架，不仅实现了深度学

习的神经网络模型，而且实现了其他机器学习算法，例如分

类算法、聚类算法、逻辑回归等[18]。表1比较了4种框架支持

的算法模型。

表1 4种常见的开源机器学习框架对比

Table 1 Comparison of four open source machine learning platforms

框架\算法模型

TensorFlow
Caffe2
CNTK
Paddle

循环神经网络

（RNN/LSTM）
√
√
√
√

卷积神经网络

（CNN）
√
√
√
√

前馈、反馈神

经网络

√
√
√
√

分类算法

√
×
×
×

回归分析

√
√
×
√

聚类算法

√
×
×
×

贝叶斯网络

√
×
×
×

5 大数据下的海洋信息治理技术
基于大数据生命周期的数据获取、存储、处理与分析技

术虽然有很多应用前景，但由于海洋信息纷繁复杂，数据量

庞大，数据格式的异构，数据来源多样，大数据治理问题同样

重要[19]。此外，中国海洋信息关系到国家安全，若信息遭到窃

取，会造成难以估量的损失，大数据安全技术不容忽视。

5.1 大数据全生命周期管理

1）Apache Falcon。Apache Falcon是一个为Hadoop集群

数据处理和数据生命周期管理提供服务的系统框架。它通

过声明数据管理及处理方案，解决对Hadoop数据复制、业务

连续及血统追踪等难题。Falcon主要体现在对数据生命周期

的集中管理，促进了数据快速复制来实现业务连续性和灾难

恢复，并通过实体沿袭追踪和审计日志收集为审计和合规性

提供基础，方便用户设定数据管理及处理方案，并将其提交

到Hadoop集群调度执行。

Falcon本质上是通过标准工作流引擎将用户的数据集及

其流程配置转换成一系列重复的活动，本身不会做繁琐的工

作。所有功能及工作流状态管理需求都是由内部配置好的

工作流调度器进行调度。由于其本身并没有对工作流做额

外的工作，使得Falcon可以专注于保持数据流程实体之间的

依赖和联系。使用Flacon建立工作流时完全不会感觉到Ooz⁃
ie调度器及其他基础组件存在，该设计理念使重心可以完全

放在数据及处理本身，而不需要进行任何多余操作。

Falcon通过实体沿袭追踪和审计日志收集为审计和合规

性提供基础，可以方便地设定数据管理以及处理方案，并将

其提交到Hadoop集群调度执行。在海洋大数据处理方面，

Falcon的使用可以完整地追踪。某一批数据最初是由某船

只、观测站或者雷达产生的，产生后最初的存储位置及接下

来在大数据处理技术中的流程流向，都可以清晰方便地做到

追踪与管理。

2）Apache Atlas。Apache Atlas是一个可伸缩、可扩展的

元数据管理与大数据治理服务。元数据是描述数据的数据，

是指从信息资源中抽取出来用于描述其特征与内容的数

据。Atlas设计的目的就是为了与其他大数据组件交换元数

据，改变以往标准各异的元数据管理方式，构建统一的元数

据库与元数据定义标准，并可与大数据技术中其他各类组件

注：“√”表示框架支持该算法模型，“×”表示框架不支持该算法模型。
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相集成，建立统一、高效、且可扩展的元数据管理平台。

在Atlas的架构中，其核心组件包括：类型系统（type sys⁃
tem）、导入/导出、图引擎3部分。其中，类型系统是指Atlas中
可根据自身需求来对元数据对象进行建模，该模型由被称为

“类型”的概念组成，类型的实例被称为“实体”，实体能够呈

现出元数据管理系统中实际元数据对象的具体内容。导入/
导出：Atlas中的导入模块允许将元数据添加到Atlas中，导出

模块将元数据的状态暴露出来，当状态发生改变时会生成相

应可被下游消费者组件获取并消费的事件，从而实时地对元

数据的改变作出响应。图引擎：Atlas内部使用图模型数据结

构来表示元数据对象，其优势在于可以获得更好的灵活性，

同时有利于在不同元数据对象之间建立丰富的关系。图引

擎负责对类型系统中的类型和实体进行转换，并与底层图模

型进行交互。除了管理图对象，图引擎也负责对元数据对象

创建合适的索引，使元数据搜索变得更为高效。目前，Atlas
使用Titan图数据库存储元数据对象。

海洋信息本身的复杂多样性导致不同种类的信息都会

有各自的元数据标准，甚至不同的机构对同样的信息也会有

不同的元数据标准，这会极大阻碍海洋信息的迁移使用，增

加大数据技术在海洋领域新的尝试的工作量，浪费人力物

力。而Atlas的提出与使用，通过定义统一的元数据标准，建

立高效的元数据交换体系，提供友好的业务定义接口，可视

化的血统查询显示与数据审计功能，在海洋信息大数据治理

的实际应用中提供了有力的支持。

5.2 大数据安全

现有的大数据技术虽然本身也有一定安全保护机制，但

多属于粗粒度控制，很容易出现数据泄露情况，因此需要其

他安全管理组件完善 [20]。Apache Ranger是一个集中式的安

全管理框架，提供集中管理的安全策略和监控用户访问，而

且它可以对其他大数据技术组件进行细粒度的数据访问控

制，并解决授权和审计。管理员可以轻松地通过配置策略来

控制用户访问权限，同时Ranger还提供全面的日志审计，能

够清晰看到请求信息和数据的权限状态。Ranger通过LDAP/
AD（Lightweight Directory Access Protocol，轻量目录访问协

议）支持同步用户和组的信息。图6展示了Ranger体系结构。

从图 6可以看出，Ranger安全认证机制整体框架主要包

括Ranger Admin服务、Ranger Plugins和Ranger Usersync服务

3部分。Ranger Admin 服务是安全管理的核心接口，也是

Ranger框架的管理中心，在服务提供的Web UI上可直接管理

系统用户权限，创建和更新权限认证策略，然后将这些策略

存储在配置的数据库中；Ranger Plugins组件是权限安全管理

的核心，它是一个轻量级的可以嵌入在各个集群组件中的

JAVA程序，实现了Ranger对各组件的直接权限管理控制；

Ranger Usersync服务是一个非常重要的工具，它用于从Unix
系统或 LDAP中读取用户/用户组信息并同步到Ranger Ad⁃
min中，起到了用户权限初始化与权限同步的作用[20]。

当实现海洋大数据存储后，可通过Ranger对各类数据做

到精细化管理。例如，首先在Ranger中对各海洋专家分配身

份认证密钥，雷达类数据只能由某专家组进行访问，其他人

无访问权限，并且专家组中每人可访问的具体雷达数据也不

相同。通过身份密钥认证与身份权限机制，对海洋信息做到

了精细化管理，明确每个人的访问权限，当发生数据泄密时，

可快速追查到责任人，提高了海洋信息的安全性。

6 结论
从大数据生命周期的角度，阐述了不同的大数据技术框

架如何组成一套完整的大数据获取、存储、处理、智能分析、

安全保护和治理系统。将上述系统应用在海洋信息处理上，

以海上观测站为例，可以通过Kafka作为获取框架来获取源

源不断产生的观测信息，HBase作为存储框架来存储Kafka获
取到的观测信息，同时Storm、Spark Streaming等同步对Kafka
中的数据进行处理得出实时结果，TensorFlow等机器学习框

架可以作为补充再对数据进行二次分析，挖掘出更深的价

值。

大数据技术在当今各领域的应用越来越广泛，也在许多

其他领域发挥了重要的作用，一些在海洋信息处理领域的尝

试，如浙江省舟山市的海洋大数据中心建立，机器学习对雷

达目标的检测等也卓有成效，因此应该越来越多地尝试在海

洋信息处理方面使用大数据技术，发现、挖掘出海洋信息中

蕴含的巨大潜在价值。
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Open source big data framework in marine information processing

AbstractAbstract With the rapid development of China's sea observation technologies and data collection methods, we have an ever expanding
amount of observed data with more and more complexity. Therefore, the traditional data storage and processing techniques cannot effectively
manage and analyze the big ocean data. Meanwhile, the regionalization and the distribution of these data become an challenge for a unified
data management, during the data mining process. From the perspective of the big data life cycle, this paper reviews the technical
principles of the existing open source big data framework in areas of data acquisition, storage, processing, intelligent analysis, security
protection and data governance, focusing on their applications for the big ocean data.
KeywordsKeywords open source; big data framework; marine information processing （（编辑编辑 王志敏王志敏））
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