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摘要摘要 随着导航现代化概念研究的深化，安全和完好性已成为全球导航卫星系统（GNSS）至关重要的性能指标。本文从导航战

角度讨论了系统安全的内涵及组成，以及系统完好性监测的必要性和监测评估方法。结合北斗卫星导航系统建设，着重介绍了

在信号传输体制设计、频率规划与协调、抗干扰体系建设、星间链路和完好性监测方面取得的关键技术突破和研究成果。最后，

讨论了卫星导航发展趋势。
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卫星导航系统是以人造地球卫星为导航台的星基无线

电导航系统，系统的定位精度高，服务范围广，可提供全天

时、全天候、连续的导航定位服务，已成为时空定位领域国家

重大基础设施，是大国地位和战略利益重要支撑，也是国家

经济社会发展和国防与军队信息化建设的重要基石。围绕

卫星导航技术发展和系统建设，国际竞争日益激烈。美国和

俄罗斯正紧锣密鼓开展全球定位系统（GPS）、格洛纳斯系统

（GLONASS）现代化升级，中国和欧盟正加紧北斗卫星导航系

统（BDS）、伽利略系统（Galileo）建设，印度和日本正在建设的

印度无线电导航卫星系统（IRNSS）、准天顶系统（QZSS），其中

GPS、GLONASS、BDS、Galileo是全球导航卫星系统（GNSS），

而 IRNSS、QZSS是区域导航卫星系统。

目前，四大GNSS系统处于“一超+三强”的基本格局。美

国GPS是投入运行最早、一直稳定工作、技术发展最完善、用

户数量最多的GNSS系统；且GPS不断进行创新和改进，先后

经历了区域系统、全球系统阶段，正在进行现代化改造[1]。俄

罗斯GLONASS建设历程与GPS类似，几乎与GPS同时建成

并投入使用，也正在进行现代化改造；但受接入方式、卫星寿

命、用户设备等因素影响，用户数量很少，难以对GPS领先地

位产生冲击[1]。欧洲从20世纪90年代开始，先后启动欧洲地

球同步导航重叠服务（EGNOS）广域增强系统和GALILEO全

球系统建设，预计在 2020年完成建设[1]。中国BDS系统起步

于20世纪90年代，先后完成了北斗一号、北斗二号和北斗全

球系统试验星工程建设，是第 3个拥有独立自主卫星导航系

统的国家；BDS工程建设已全面展开，2018年将向“一带一

路”沿线及周边国家用户提供基本服务，2020年将向全球用

户提供开放服务[2]。

从技术代系看，建设中的BDS与Galileo系统和现代化后

的GPS与GLONASS系统处于同一代系，系统性能也相当。

与当前GPS和GLONASS系统相比，到 2020年，四大GNSS系
统将全面提升系统安全性和完好性，具体包括：1）显著提升

系统安全与导航战能力；2）利用增加频率、采用二进制偏移

载波（BOC）调制等手段实现军民信号分离；3）将增加星间链

路、提升原子钟性能和系统测量精度，提高定轨精度和卫星

自主运行能力；4）将增加系统完好性监测功能；5）通过采用

GNSS系统共用频率、增加无数据调制导频信号等手段，可支

持多GNSS信号兼容接收和弱信号接收。

近年来，瞄准GNSS现代化和卫星导航长远发展目标，中

国在北斗全球系统建设、导航装备与应用产业化等方面取得

了重大业绩，尤其在系统安全与抗干扰、系统完好性监测等

方面更是取得了长足进步，为提升系统服务性能和提高国际

竞争力打下了良好的基础。

1 系统安全与完好性内涵
1.1 卫星导航系统安全

在GPS现代化中，导航战包括保护、阻止和保持3个方面
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的内容。保护就是提升己方系统的抗干扰能力和复杂环境

下的生存能力；阻止包含对敌方导航系统实施干扰和阻止敌

方使用己方系统进行导航定位，其实质就是提升系统对抗与

反利用能力；保持就是保持战区外的民用导航不受战争的影

响。除对敌实施干扰外，其他方面均与系统安全相关，具体

包括卫星导航系统抗干扰、反利用和卫星自主运行等。

文献[3]从保证星地、星间、站间链路畅通的角度出发，提

出了从信号传输体制、卫星系统、地面运控系统和地面应用

系统构建抗干扰体系的构想。其中，信号传输体制抗干扰通

过优化多路接入方式、伪随机码生成、信号调制方式、导航电

文编排等提升体制级抗干扰能力；卫星系统抗干扰通过采用

卫星防辐照、抗干扰上行接收、增强卫星发射功率等措施提

升卫星抗干扰能力；地面运控系统抗干扰通过增强上行信号

发射功率、提高运控终端抗干扰与防摧毁、优化注入策略与

地面运控站选址等措施提升地面运控抗干扰能力；地面应用

系统抗干扰通过采用干扰抑制、长码直捕、弱信号接收、辅助

导航、组合导航等措施提升用户机抗干扰能力。

由于军用信号采用长周期高速伪码，抗破译能力强，敌

方最可能是使用己方系统民用信号进行定位，阻止敌方接收

己方民用信号是反利用的重点内容，主要采用关闭己方部分

卫星信号或对己方卫星信号实施干扰两种方法。文献[4]详
细分析了关闭部分卫星信号阻止目标点使用定位服务的可

行性，分析表明关闭部分信号会导致全球49%以上地区的用

户无法使用普通民用定位服务。因此，针对GNSS民用信号

最可能的反利用方式是在信号上叠加干扰，而不是通常所认

为的直接关闭部分民用信号。

当前，各大GNSS系统均需要依赖运行控制段，通过运行

控制系统周期性地向卫星注入导航数据保证系统连续稳定

运行。一旦运行控制段发生故障，将严重影响系统的服务性

能。同时，周期性注入也为对卫星实施电磁干扰提供了可

能[5]。为减小上行注入频度，可采用星间链路或X射频脉冲

星自主导航等技术降低卫星对地面的依赖，实现一定时间内

的自主运行，从而提升整个系统的生存能力[5-6]。

1.2 卫星导航系统完好性监测

完好性是指导航系统发生故障或误差超出了允许的范

围时，自动向用户提供及时告警的能力[1,7]。完好性直接关系

到卫星导航定位服务的安全可靠性，对航空、航海等对安全

系数要求很高的应用领域尤为重要；服务的完好性得不到保

障，将会导致用户重大损失甚至出现灾难[7-9]。

影响系统完好性的因素既广又多，通常由卫星导航系统

各类故障所引起，包括地面运控系统故障、卫星系统故障、传

播环境异常、用户接收处理故障等[7]。应对各类故障有不同

的完好性监测方法，这些单一的方法均存在不同的优缺点，

需要通过建立如图 1[7]所示多层次、全方位的完好性监测体

系，实时监测各类故障并传送给用户；监测体系的建立凸显

了不同监测方法之间的互补性，较好地保证不了同用户对导

航服务的完好性需求[7]。

2 关键技术突破与技术进展
2.1 BDS信号传输体制设计

北斗全球系统无线电导航卫星业务（RNSS）采用与GPS
相同的直接序列扩频-码分多址（DS-CDMA）体制，扩频码采

用伪随机码序列，分为长码和短码两种。长码又称精密测距

码（P码）或军码（M码），码周期超过1个月甚至更长，难以被

破译，安全性高。短码又称民码或粗捕码（C码或C/A码），其

周期 1 ms。因短码周期 1 ms，其频谱是间隔为 1 kHz的线状

谱或梳状谱，易被破译 [8]；且信号频带内谱线强度波动可达

10~15 dB，选择适当的干扰频率，较小功率的单频干扰能造

图1 不同完好性监测方法及其可检测故障因素间的对应关系

Fig. 1 Relationship between different integrity monitoring methods and different detectable fault factors
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成较大的载噪比损耗。图 2（a）、（b）分别给出了GPS C码接

收机与P码接收机单频干扰损耗对比情况，分析时两种接收

机均未采用抗干扰措施，干信比是干扰强度与信号强度之

比，信号强度为-133 dBm。从图2可看出，P码接收机的抗干

扰性能明显优于C码接收机。

与现代化之前的GPS类似，北斗二号系统也采用二相移

相键控（BPSK）或正交移相键控（QPSK）调制方式，C码信号

和P码信号分别调制到QPSK的 I通道和Q通道上，两者中心

频率相同。随着GNSS现代化概念的深入，通过采用点波束

功率增强技术，可使局地军用信号较民用信号强几百倍（或

20多dB），信号频带内军用信号强度已与噪声强度相当甚至

更强，可引起几dB的民用信号损耗。现代化GPS和欧洲Gal⁃
ileo均采用BOC调制方式，使军用信号频谱分开到中心频率

两边，从而使军民信号分离和避免相互干扰[11]。针对BOC调

制及其复用技术，中国已开发了双正交移相键控和类双正交

移相键控调制方法并申请了专利[12-14]，可支撑北斗全球系统

调制方式的确定。

导航电文是由导航卫星播发给用户的描述导航卫星运

图2 GPS C码接收机与P码接收机单频干扰损耗对比

Fig. 2 The losses of continuous-wave jamming of GPS SPS receivers and PPS receivers

（a）C码接收机 （b）P码接收机

行状态参数的电文，包括系统时间、星历、历书、卫星时钟的

修正参数、导航卫星健康状况和电离层延时模型参数等内

容，并以一定格式和信息速率进行传送[14-15]。分析表明，信息

速率越低，电文解调时所需的载噪比越小，系统和抗干扰余

量越大；但所需传送的电文信息总量是确定的，需要尽量对

电文进行高效编排。文献[15]在对比分析GPS NAV与CNAV
电文、GLONASS电文、Galileo F/NAV与 I/NAV的基础上，提出

了一种基于页面流的电文编排方法，优化电文后的首次定位

时间和首次定位时间最短的Galileo I/NAV电文相当，而优化

电文后的数据资源利用率与Galileo F/NAV的相当。另外，良

好的纠错编码方式也可获取较大的译码增益，可提高电文解

调灵敏度和系统与抗干扰余量。传统信道编码有汉明码、卷

积码、BCH码等，随着以低密度奇偶校验（LDPC）码和 Turbo
码为代表的高增益信道编码的发展，可通过提高编码增益获

得更高的电文解调灵敏度；而LDPC码具有更好的错误平层

性能和不受专利保护，可替代传统的信道编码方法[17]。文献

[17]提出了一种信息分组长度与编码效率约束的高增益、低

编译码实现复杂度的LDPC码，可满足对抗干扰和弱信号接

收的需求。此外，为了提高导航接收机弱信号接收能力，现

代化GPS L5频点、Galileo E5a与 E5b无电文调制的导频通

道，通过改进捕获和跟踪算法，可将接收机灵敏度提高20 dB
以上[18]。

上述研究为提升北斗全球系统抗干扰能力和确定信号

传输体制提供了依据。

2.2 BDS频率规划与协调

有业界人士多次提到：“卫星导航的竞争是星座与信号

的竞争，是技术体制的竞争。”由于国际电联（ITU）分配给卫

星导航RNSS业务的频谱资源非常有限，频率资源是卫星导

航系统最重要的资源之一。2000年世界无线电大会（WRC-
2000）上新增 1260~1300 MHz为RNSS业务频率，使得RNSS
业务下行信号达到 4个L频段和 1个C频段；由于 1215~1260
MHz传统导航频段已被GPS和GLONASS系统先期使用，新

增的 1260~1300 MHz频段成为中国BDS和欧洲Galileo竞争

的焦点[19]。自北斗系统第一颗飞行试验星发射以来，中欧历

经4次频率磋商会谈，于2015年 l月16日达成频率共用、在国

际电联框架下完成卫星导航频率协调的意见，结束了长达 8
年的频率协调工作。统计表明，中国L频段可使用频率近70
MHz，比GPS和Galileo分别少12 MHz和2 MHz。但是在2012
年世界无线电大会（WRC-2012）上，将无线电测定卫星业务

（RDSS）的下行频段（即 S 频段的 2483.5~2500 MHz）作为

RNSS主要业务进行全球划分，而中国已先期使用该频段，具

有优先使用权限。至此，中国BDS RNSS下行频率总计约 86
MHz，与GPS、Galileo相当，在频率协调方面取得较大的成果。

2.3 BDS抗干扰体系建设

中国北斗系统曾遭受各类干扰的威胁，全国多地在 S频
段、C频段、上行L频段转C入站频段、下行L频段等频点上出
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现了干扰信号[20]。另外，北斗二号首颗卫星发射后不久，就曾

遭受强烈干扰而信号中断，严重影响了星地测量与数据传

输[21]。面临如此复杂的信号环境，国防科大卫星导航工程中

心结合系统建设和应用，突破了卫星抗干扰、地面运控抗干

扰和用户机抗干扰等一系列关键技术。

在卫星抗干扰方面，针对北斗二号卫星遭受的强干扰，

经努力攻关，于 2008年初突破星上抗干扰的一系列关键技

术，并成功研制出具有强抗干扰能力的卫星载荷[21]，极大地保

证了系统建设进度。截至2016年8月，先后有17颗北斗卫星

加装了该载荷，为提升复杂电磁环境下的系统生存能力提供

了保障。在 2015年 3月开始发射的 5颗北斗全球系统卫星

中，又进一步提升了载荷的高精度、抗干扰、抗辐照等性能，

干扰抑制能力进一步提升了 100倍[22]。至此，北斗二号和北

斗全球系统22颗在轨工作卫星全部加装的抗干扰载荷设备，

卫星抗干扰技术达到国际领先水平。另外，针对我国北斗系

统的星座特点，详细研究了卫星导航系统功率增强策略及其

对区域导航定位性能的影响[23-24]，可为北斗全球系统功率增

强方案提供依据。

在地面运控抗干扰方面，针对下行L频段干扰，结合北斗

二号监测接收机的研制，成功开发了时延约束的干扰检测与

抑制技术，目前已广泛应用到全国监测站中，并即将在中国

领海和海外相关监测站中使用，全面支撑了北斗二号系统稳

定运行和地面站选址。针对C频段干扰，结合北斗二号RDSS
业务系统设备研制，成功开发了短突发、随机入站信号干扰

抑制技术，解决了临近共轨卫星干扰的问题。在北斗全球系

统建设中，针对运控系统各类地面站全面开展了抗干扰论证

与关键技术研究，可满足复杂电磁环境下星地高精度测量需

要和提升运控系统生存能力。

在用户机抗干扰方面，先后开发了长码直捕技术，时域

自适应处理、变换域处理、自适应阵列天线、卫星/惯性组合导

航等抗干扰技术[25-27]，并结合高动态捕获与跟踪技术，成功研

制了抗干扰用户终端、长码生成与长码直捕模块（类似于GPS
防欺骗模块）和各类抗干扰天线，并形成了模块、天线、专用

芯片等系列抗干扰产品，进一步装备应用将全面展开。

2.4 BDS星间链路

与GPS星间链路主要用于卫星自主运行相比，北斗全球

系统星间链路除用于卫星自主运行外，还要用于支持全球区

域内星座定轨与时间同步，着重解决海外建设监测站的不

足，对链路测距和通信性能提出了更高的要求[28-30]。结合北

斗全球系统星间链路总体设计、星间收发信机研制，我们突

破星间链路快速建立、星间精密测距、星间数据通信、抗干扰

与抗辐照等关键技术。2015年7月，中国利用一箭双星技术

发射了两颗中圆轨道北斗卫星，该卫星均装备了星间收发载

荷，随后于 2015年 8月利用两颗卫星首次建立星间链路 [30]。

另从第七届中国卫星导航学术年会获悉，到 2016年 5月，历

时 1年多的星间链路在轨测试圆满完成，将为北斗全球系统

搭建太空桥梁[31]。相关技术的突破，标志中国成为继美国之

后第 2个拥有星间链路技术的国家，也将进一步提升北斗全

球系统的导航战和完好性性能。

2.5 BDS完好性监测

中国完好性监测工作启动较早，在北斗二号系统建设之

时，面临的技术约束主要是难以在国外布设监测站，卫星可

观测弧段小，且卫星星钟精度也不如国外系统。为保证系统

精度和完好性，在国土范围了建设了20多个各类监测站。由

于北斗二号监测接收机具有测距精度高、监测频带范围广、

全频带实时电磁环境监测、干扰与多径抑制等功能，极大地

保证了系统精度和完好性等性能指标。随着北斗二号系统

应用和全球系统建设的深入，又逐步在中国领海和海外建立

了若干监测站，大大扩展了监测的弧段范围，基于监测接收

机的完好性监测性能进一步提升。

在开展地面完好性监测同时，北斗全球系统建设中专门

安排了卫星自主完好性监测（SAIM）任务，主要目的是保证卫

星自身能够完成下行导航信号的自主完好性监测，并具备对

关键导航载荷工况的完好性监测告警能力。目前，在部分北

斗全球系统卫星中加装了 SAIM载荷设备，并完成相关在轨

测试验证。另外，北斗全球系统星间链路也已完成在轨测

试，可利用星间链路完成卫星自主完好性监测，进一步提升

监测性能。

因此，中国已初步建成了星地一体的北斗全球系统完好

性监测系统，取得了较为突出的成绩。

3 展望与讨论
从卫星导航系统发展看，今后 10~15年卫星导航技术发

展的主要趋势包括：1）进一步提升系统性能；2）大力加强导

航战能力；3）在国家PNT体系结构的框架下发展未来卫星导

航系统。

在进一步提升系统性能方面，主要包括提高系统的精

度、完好性和弱信号接收能力等，有待突破的关键技术包含

星间链路、高精度星载原子钟、BOC类调制与军民信号分离、

增加民用三频与军用双频、系统兼容与互操作、增加导频通

道、增强完好性监测等，以满足实时高精度、可靠航空应用和

复杂环境下信号接收等需要。

在大力加强导航战能力方面，主要是实现保护、阻止与

保持三大目标，技术上的指导思想主要是将导航战上升到国

家安全政策层面、军用频谱独占与共用相结合，加强卫星抗

干扰与自主运行能力，提升地面运控系统抗干扰能力，强化

军用信号的安全性和易用性，高度重视民用基础设施的导航

定位授时安全性，全面提升用户终端抗干扰能力，及提升军

用信号区域增强能力等。

在国家综合定位导航与授时（PNT）体系建设方面，当前

与今后很长一段时间内，作战武器系统和平台越来越信赖卫

星导航系统提供的高精度位置和时间信息；由于卫星导航存

在易受干扰、在城区、茂密丛林、水下、地下等无法正常接收

等问题，难以完全满足现代化战争需要。因此，国家PNT体
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系必须以北斗系统为主体，融合陆基无线电、惯性、微器件

（含芯片级原子钟、微惯导等）、视觉、数据库匹配（含地磁、重

力场、地形等）等全源导航定位手段，为全域内的军民载体提

供定位导航与授时服务，这将成为未来导航定位技术发展的

必然趋势。

4 结论
自1994年启动北斗一号系统建设以来，中国卫星导航系

统发展经历了北斗一号试验系统、北斗二号区域系统和北斗

全球系统试验星工程三个阶段，与现代化GPS处于同一代系

的北斗全球系统即将于2020年建成并向全球开放服务，工程

建设将在系统安全性和完好性方面实现重大跨跃。

当前，在系统安全方面，已完成北斗系统抗干扰信号传

输体制设计与实现，初步建成了包含卫星抗干扰、地面运控

抗干扰、地面应用抗干扰在内天地一体化的北斗抗干扰体系

建设，取得了以长码设计与直捕、系统反利用、卫星抗干扰、

中欧频率协调等一系列成果，极大提升了在复杂电磁环境下

的系统生存能力。

在系统完好性方面，已初步建成了包含卫星自主完好性

监测（SAIM）、导航增强与全球连续监测评估、接收机自主完

好性监测（RAIM）在内的星地一体化完好性监测系统，取得

了星间链路、SAIM载荷、监测接收机等一系列成果，提升了

卫星自主运行和完好性监测能力。

总体而言，中国北斗全球系统发展与世界卫星导航主要

发展趋势一致，已取得了令世人瞩目的突破；预计 2020年系

统建成之时，包含安全性、完好性在内的系统性能将达到国

际先进水平，并将在国际合作和全球GNSS竞争方面掌握技

术主导权与话语权。
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Current state and development of monitoring system safety and
integrity for BeiDou Satellite Navigation System

AbstractAbstract Along with the development of navigation modernization concept, the system safety and the integrity have become the key
performances of the GNSS. This paper discusses the connotation and the composition of the system safety from the perspective of navigation
warfare. Combined with the construction of the BeiDou system, this paper reviews the key breakthroughs and research achievements in the
design of the signal system, the frequency planning and coordination, the construction of the anti-jamming architecture, the inter-satellite
link and integrity monitoring. Finally, the future development of the satellite navigation system is discussed.
KeywordsKeywords BeiDou Satellite Navigation System; system safety; integrity monitoring; navigation warfare; signal transferring system; anti-
jamming architecture; inter-satellite link
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