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摘要摘要 安全是人们享受智能生活所带来的生活便利、质量提升的前提。基于移动物联网、云计算、大数据、机器人及人工智能等

先进科学技术，利用智能和泛在网络技术构建一体化全方位综合实时安防系统，全面保障人类衣、食、住、行等密切相关的生活安

全，有望对人类未来智能生活的理念和模式产生重大影响。本文分析了智慧安防系统的国内外发展前沿与趋势，介绍了智慧安

防系统的内涵及主要研究内容及关键技术，最后对智慧安防系统助力智能社会发展提出了建议。

关键词关键词 智慧安防；泛在网络；无人救援；智能社会

图1 与人们生活密切相关的安全问题

Fig. 1 Security issues are closely related to
people's lives

移动物联网、云计算、大数据、机器人及人工智能等先进

科学技术的发展和广泛应用，给人们带来了异常丰富的物质

和精神财富，同时也引发许多新的、具有多元复杂关联性的

安全问题，给人们生命、生活带来安全威胁，影响国家、社会

的和谐及稳定。与人们生活密切相关的安全问题如图1所示。

偷盗、失火及水、电、燃气泄漏等引发的家居及建筑楼宇

安全问题；食品、药品监管不力，过期、劣质及有害食品的食

用造成严重的生命安全事故[1]，表1显示了中国近4年事物中

毒事件统计情况，其中微生物性食物中毒事件中毒人数最

多，占总数55%~70%[2]。任意排放导致大气和水体重度污染，

以及室内家居材料可持续数年释放有害气体物质，导致人们

的生存环境变得恶劣 [3-4]。2015 年全国 338个地级以上城市

中，265 个城市环境空气质量超标。480 个城市（区、县）开展

了降水监测，酸雨城市比例为 22.5%，酸雨频率平均为

14.0%[5]。恐怖袭击、暴力等突发事件，以及洪水、地震、泥石

流、火灾等自然灾害造成巨大的生命财产损失，是构建智能

社会、享受和谐生活所面临且首要解决的问题。

因此，集成智能技术、信息技术、传感技术和生物技术等

多领域先进科学技术的智慧安防系统，是为人身、食药品、生

存环境安全、突发灾害等提供监控、智能预警及高效应急救

援的一体化综合实时安防系统，旨在利用网络、信息、智能等

表1 中国近4年食物中毒事件统计

Table 1 Statistics on food poisoning events in
China in recent 4 years

年份

2012
2013
2014

2015（前三季度）

中毒起数

174
152
160
140

中毒人数

6685
5559
5657
4948

死亡人数

146
109
110
106
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技术，建立无处不在、无时不有的泛在安防，为人们的生命、

生活提供时刻监护和安全保护，是保障国家稳定、社会和谐

发展、人民生活安定的必然途径之一。

1 国内外发展现状
1.1 国际发展现状

全球经济发展和财富分配不均衡的持续，全球化趋势引

起的多元文化思想碰撞及冲突引发社会不稳定，使安全问题

成为社会发展需要解决的首要问题，并导致全球安防需求的

长期存在[6]。如图2所示，在数字化、智能化和网络化等智能社

会特征的影响下，传统的人防和物防已无法满足日新月异的

应用环境和市场需求，以技防为核心的安防已成为必然趋

势。未来，安防行业将逐步从功能单一、分散的安全监测向构

建智能、集成一体化的安防系统方向发展。

安防行业起源于发达经济体国家。美国、欧洲和日本等

借助强大的经济实力和对基础知识的高度重视，在安防基础

理论、关键技术和技术转化为应用等方面的研究均处于绝对

优势地位[7]。如日本构筑了政府、各专业领域和各层次力量组

成的多角度、多领域、多层次的协作系统；英国、德国等国家

也建立了相应的安防系统，分级处置，实现城市安防事件的

有效处置；同时，还具有完善的支撑体系，包括科研基地和基

础条件、各类大型软件系统、教育培训系统等，为安防体系提

供关键技术和培训手段。将人工智能应用于智能分析，实现

安防智能化，其中日本和美国在这方面的研究位于世界前

列，并逐步从“感知智能”转向“认知智能”方向发展，大大提

高系统的智能程度。

未来安防应用趋势主要体现在3方面：1）安防与行业的

结合，随着人们安全意识的提高，迫切要求在生活中得到全

方面的安全防护，从而使安防与各行各业结合起来，在新的

领域创造一种新的生态，即“安防+”；2）随着人们对物质生

活水平和精神文明要求的提升，更加青睐更可靠、稳定、功能

丰富的高端安防产品，促使安防产品迅速朝着数字化、智能

化、集成化、标准化和绿色化等方向发展；3）智能社会的网络

化要求多领域的异构安防系统互联和协作，建立针对全域的

智慧安防系统，如平安城市综合管理平台、智能安防信息协

同及调度中心的系统级应用将是未来发展的一个热点。

1.2 国内发展现状

经过 30余年的发展，通过引进消化高新技术和自主研

发，中国在安防基础理论研究、关键核心技术研发方面具有

了良好的基础，在智慧安防领域形成了相对完整的产业链，

并取得了广泛的试产应用，为维护社会稳定、生活安宁，建设

和谐社会奠定了良好的基础，如图3所示。

面对全球化安防市场的激烈竞争，国内安防企业对科技

创新保持极高热情，开展相关基础理论和关键技术研究。

2014年中国安防市场规模达到 4300亿元人民币（安防产品

1700亿元人民币，视频监控占50%以上），从业人员160万，民

用安防仅占8%；2015年预计超过5000亿元人民币，同比增长

超过 20%。安防行业科研投入占销售总收入比值达到 5%以

上，部分达到10%，处于全国各行业中的领先水平[8]。

自“十二五”以来，在智慧安防系统的体系建设方面，相

关硬件、软件的关键技术研发、系统集成、解决方案等方面取

得了技术突破，研发了具有自主知识产权的安防系统和配套

产品；同时，安防系统向着智能化、网络化、泛在化等方向快

速发展，在相关行业取得了产业化的推广和普及应用。

中国在政策引导方面对安防行业极为重视，党的十八届

三中全会决定建立国家安全委员会，让安防行业为之振奋。

另外，以“平安城市”、“科技强警建设工程”、“3111 工程”等为

代表的重大公共工程项目是政府对于安防行业的布局重

点[6]。

未来，国家仍将持续对政府大型活动、教育、金融、电信、

交通等大行业进行安防投资，平安城市建设从东部发达城市

逐步向中西部及更多的二、三线县市转移，将带动新一轮安

图2 安防系统向着数字化、智能化和网络化趋势发展

Fig. 2 Security system is developing towards
digital, intelligent and networking trends

图3 国内智慧安防系统迅速发展

Fig. 3 Rapid development of the domestic
intelligence security system
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防产业的增长，引领行业应用向数字化、高清化、智能化升级

及建设加速[9]。安防运营服务也是智慧安防系统的重要组成

部分，代表了未来智慧安防的发展趋势[10]。

相比国外，国内起步相对较晚，智慧安防技术的发展还

有一定的差距和挑战。国内智慧安防的核心传感器、芯片、部

件等仍依赖进口，受制于人，在自主品牌知名度、高端产品占

有率、掌握核心关键技术等方面存在差距，尤其是在核心产

品与部件的数字化、微型化等方面严重短缺[11]。目前，国内尚

无专门开设安防技术专业的高等院校或者研究机构，安防行

业的研发人才多由电子、计算机或通信行业转行而来，十分

匮乏高层次安防研发人才，研发队伍整体水平亟待提高。

经过多年的发展，国内智慧安防系统的研发与制造水平

取得了显著进步，但主要集中于低端产品生产和设备系统集

成，技术含量低、利润薄，在更有技术含量的上游芯片、算法、

软件及服务领域，创造力和创新力遭遇瓶颈。

如图4所示，美国、日本、中国、韩国已成为智能安防领域

的主要技术原创国，其专利申请量占全球 80.5%，但相比美

国、日本，中国仍然具有较大差距[12]。近年来，中国安防行业龙

头如杭州海康威视数字技术股份有限公司、浙江大华技术股

份有限公司等大型企业，其研发和投入持续增加，如杭州海康

威视数字技术股份有限公司 2014年研发人员占总员工数比

例高达 30.8%，研发投入占总营业额 7.55%[13]，这表明国内安

防行业在研发投入方面正在逐步赶上，技术创新力持续提升。

综上所述，国内安防行业技术创新力与国外存在较大差

距，需要继续加大研发投入，实现关键技术突破，有效提升技

术创造力。中国经济形势坚实稳定，平安社会的反恐、和谐与

稳定在客观上对智慧安防系统的长期持续建设及技术升级

存在迫切需求，同时民用安防领域的规模化发展趋势，给安

防行业带来了巨大的发展潜力，面临着安防技术创新和系统

完善的良好机遇。国家和安防行业应保持头脑清醒，努力积

累关键基础学科知识，推出具有创新的颠覆式技术并提高管

理和服务水平，在国际竞争中立于不败之地。

2 智慧安防系统的内涵与主要研究内容
2.1 内涵

智慧安防系统涉及泛在监控、智能预警和应急救援 3个
层面。如图5所示，当前，人们对安全的需求扩展至生活的方

方面面，这将促使基于超高清视频技术及其他智能传感技术

实现环境信息的多维度、全方位采集，实现泛在监控。如图 6
所示，物联网、大数据、云计算和智能分析技术的不断发展，

有助于全面、充分利用监控信息，实现安全隐患的预测和提

前预警，这是有效避免安全事故、减少损失的关键。高性能的

可穿戴救援设备、智能救援机器人等是未来高效应急救援技

术的发展趋势，以应对造成严重生命危害的地震、滑坡、火

灾、爆炸等非常规性突发事件。另外，建立联网报警系统、一

体化应急联动管理平台具有非常重要的意义。

智慧安防系统在广度上将碎片化的互异领域安防系统

通过网络互联，达到全域监控目的，同时在技术深度上通过

智能传感、智能大数据分析等提升安防的监控力度、防护和

救援效果、效率，使人们无论何时、身在何处都能得到全方位

的安全保障，是未来安防系统发展的终极目标。

图4 智能安防专利申请分布

Fig. 4 Intelligent Security Patent Application Distribution

图5 智慧安防涉及吃穿住行的各方面

Fig. 5 Intelligent security system involves
human clothing, food, shelter and other closely

related lines of life safety

图6 智慧安防架构

Fig. 6 Intelligent security architecture
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2.2 主要研究内容

在基础研究方面，安防大联网与异构系统融合机制，安

防传感部件的智能化，安防智能装备及机器人的环境认知与

环境适应性机理，面向安防的情感计算理论，室内空气污染

产生与治理机制，食、药品全生命周期安全管控机制，多复杂

混合污染物联合效应及分离，快速检测机理，重大自然灾害

致灾机理，灾害链演变规律与防控规律，面向重大突发事件

应急的“情景及情景-应对”等理论将是着重研究的基础科学

问题。

在关键技术方面，多异构安防系统一体化集成，非结构

化安防大数据分析，超高清智能视频监控，室内气态污染物

控制与洁净，食、药品安全跟踪溯源，用于污染监测的智能生

物传感器及芯片，虚拟现实重大突发事件动态模拟仿真，复

杂灾害、事故环境下机器人无人救援，安防可穿戴及系统集

成，灾害与事故快速高效应急联动等技术是重点需要解决的

问题。

在产业化应用方面，安防已从过去的国防转向民用，触

及可视化联网报警，室内空气污染监控，食、药品安全监控，

大气污染监测，水体污染监测，自然灾害超前预判，无人驾驶

救援，一体化应急等与人类生活的密切相关的方面。

3 智慧安防系统的若干关键技术
3.1 智慧安防体系

智慧安防体系是基于泛在监控、泛在网络和泛在计算技

术实现全域监控、智能预警、防范和高效应急救援功能为一

体的综合实时智能安防体系。具有如下特点：1）实现多点、多

领域和多维度的监控及智能信息共享与调度；2）通过智能分

析技术实时发现安全隐患并自主预警，实现智能预防；3）通

过对消防、警力和医疗等多方资源的智能调度，实现高效应

急救援。智慧安防在广度上将碎片化的互异领域安防系统通

过网络互联，达到全域监控目的，同时在技术深度上通过智

能分析技术提升安防的监控力度、防护和救援效果、效率，使

人们无论何时、身在何处都能得到全方位的安全保障，是未

来安防系统发展的终极目标。

如图 7所示，智慧安防在广度上将碎片化的互异领域安

防系统通过网络进行互联，达到全域监控目的，同时在技术

深度上通过智能分析技术提升安防的监控力度、防护和救援

效果、效率，使人们无论何时、身在何处都能得到全方位的安

全保障，将改变当前安防系统孤立、简单的局面，是未来安防

系统发展的终极目标，具有广阔的应用前景。

智慧安防体系的功能包括：1）实现多点、多领域和多维

度的监控及信息智能共享调度；2）通过智能分析技术实时发

现安全隐患并自动、主动预警，实现智能预防；3）通过联网实

现消防、警力和医疗等多方资源的智能调度，实现安全事故

的高效应急救援。

长期以来，由于中国在安全技术防范领域缺乏可供遵循

的统一权威标准，不同厂家的设备技术体系不一致，品牌混

杂、设备种类繁多且采用的标准各异，相互之间兼容性差[14]。

已建成的各异构安防系统之间难以实现互联互通互操作，无

法达到信息资源的共享，不能形成统一的安防体系。安防大

联网是实现智慧安防的关键，然而，相比美国、日本等建成完

善的城市联网报警服务和应急管理系统，中国的安防体系还

存在信息孤岛问题，已有的联网报警模式也仅是针对范围较

小的系统或区域，还不能实现多源异构安防系统一体化集

成[15-16]。

通过开展智慧安防体系研究，提出创新性的异构系统一

体化集成技术、非结构化大数据处理及智能分析技术、高效

应急联动等多方面技术，可对复杂系统科学、大数据、人工智

能等相关领域的研究起到带动作用，对于提高中国科技创新

能力具有重要的促进作用。

3.2 智慧安防机器人技术

智慧安防机器人技术，是指将不同类型的安防机器人技

术组件通过网络协作实现单个/类安防机器人难以完成的复

杂服务，即通过基于机器人技术组件的智能空间实现包括监

控、巡视、救援等多种服务，在未来的安防监控及救援方面具

有重要的应用前景，如图8所示。智慧安防机器人技术研究内

容包括泛在体系结构、功能分布、传输模式、组件标准、服务

模式，利用人工高智能解决对环境、空间的感知、认知及适

应、服务模式等问题，开发出智慧安防机器人的软件组件、智

能协同指挥组件、应急协作组件、无人驾驶模块等。一种类型/
结构的机器人实现的功能有限，完成任务单一，而通过智慧

安防机器人技术，将使安防系统整体功能增强、灵活性和效

果大大提高，是未来安防的重要手段[17]。

智慧安防机器人是安防机器人与泛在网技术的有机结

合。通常，单个机器人的感知能力及范围、作业能力有限，仅

图7 智慧安防体系

Fig. 7 Intelligent security system
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能完成简单任务。通过泛在网络扩展了安防机器人的感知范

围、操作与作业的范围，使得机器人的监控范围更加宽广、操

作更加灵活，并增强了机器人的智能决策能力。将智能机器

人技术应用于安防领域，可大大提高安防机器人的灵活性、

适应性、功能和智能程度。

基于电子芯片、无线通信、传感器、移动物联网、云计算、

大数据等信息技术的快速发展，移动互联网将更加深入的融

合人与人、人与物以及物与物之间的现实物理空间与抽象信

息空间，并向着泛在感知网络方向发展[18]，泛在将成为未来智

能社会的重要特征。在物联网、互联网、传感网等网络技术的

共同发展下，泛在网络正在全球正在从设想变成现实，从局

部应用变为规模推广，中国的泛在网络研究也已逐渐展开。

另一方面，中国安防机器人还处于发展阶段，行业规模尚未

形成，难以满足日益迫切的安防市场需求。

目前，智慧安防机器人技术还处于概念阶段，需要研究

和解决的问题包括泛在体系结构、功能分布、传输模式、组件

标准、服务模式，利用人工高智能解决对环境、空间的感知、

认知及适应、服务模式等问题，开发出智慧安防机器人的软

件组件、智能协同指挥组件、应急协作组件、无人驾驶模块

等。通过对智慧安防机器人技术的研究，将促进系统集成、组

件技术及标准、智能认知等多问题的突破和解决，有利于提

升中国该方面的创造力和整体实力。

3.3 无人救援技术

无人救援指利用无人化智能救援设备代替人在危险的

灾害现场执行救援任务，将对当前的救援人员现场执行搜索

和救援任务的方式产生颠覆式的革新。无人救援需要以无人

驾驶技术和复杂环境认知技术为基础，具备生命特征的定位

与导航、长时间续航与能源供给能力，并解决自身装备材料

的防水、防爆、防腐蚀、防电磁干扰、抗热辐射等问题。

近些年，地震、洪涝等自然灾害及火灾、爆炸等突发事故

严重威胁着人类的财产和生命安全。由于受灾害现场的突发

性、非结构化、环境复杂等特点，救援人员急需快速、高效、安

全地开展救援工作，同时高温、易燃、有毒等环境对参加救援

任务的救援人员的安全造成威胁，因此，以智能无人设备与

系统为主的无人救援将成为未来灾害环境下理想的救援方

式，可大大提高救援效率和效果及减少损失，产生巨大的社

会效益，如图9所示。

2015年 8月 12日，天津危险品仓库爆炸事故，共造成遇

难者165人，其中公安消防人员24人，天津港消防人员75人，

民警11人，其他人员55人[19]，此次事故中，消防救援人员牺牲

人数占大多数。因此，利用无人救援系统代替搜救人员在高

度危险的现场执行侦查、搜索和救援任务，以提高搜救效率、

减少搜救人员伤亡，是未来灾害应急救援的发展趋势。

将智能机器人应用于救援工作开始于 20世纪 80年代，

尤其是1995年的日本神户-大阪大地震促进了救援机器人的

深入研究与快速发展，并在2001年美国“9·11事件”中正式投

入应用[20]。国内无人救援机器人的研究起步较晚，但受到的重

视程度很高，进步较快，积累了一定的理论和技术基础。例

如，国家重点基础研究发展计划（973计划）与国家高技术研

究发展计划（863计划）支持研发用于地震救援辅助机器人、

用于核辐射环境下的无人化维护与应急救援机器人[20-21]，可

以代替救援人员在事故发生区域侦查内部情况，同时执行搬

运、清理等任务，有效减少救援人员的风险。无人机在灾情获

取、物资输送等方面具有极大优势，在救灾过程中发挥着重

要作用[22-23]。中国在无人机灾害救援方面研究工作处于世界

前列，以大疆无人机为代表，其占领全球70%的市场份额。

生命大于天，实现无人救援必将是未来灾害应急救援的

图8 智慧安防自动化装备

Fig. 8 Intelligent security automation equipment

图9 无人化的救援设备

Fig. 9 Unmanned rescue equipment
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趋势，但其大规模应用还受制于无人驾驶技术、生命特征的

定位与导航、长时间续航与能源供给、自身装备材料、遥操作

及复杂环境认知与自然人机交互等关键技术的完美解决。这

些技术的解决将带动机器人、仿生学、信息、能源、特种材料

等相关学科和领域的研究和发展，对于提高中国科技创新力

具有重要的促进作用，并产生巨大的社会效益。

4 智慧安防系统发展建议
安防行业产业链主要分为四大环节，上游算法提供商和

集成电路提供商，中游设备厂商（软件和硬件设备制造商），

下游工程商和系统集成商，最后为终端用户。欧美依靠技术

优势占领了大片高端安防产品市场，而中国安防主要以中低

端产品为重心、缺乏高端核心技术，造成安防产业链不完善，

主要占据着以设备生产与集成为主的中下游阵地，而位于链

条上游的算法和芯片等却主要从海外进口，使得中国安防企

业的利润低，产业竞争力弱。另外，中国安防产品同质化现

象、硬件设备兼容性差、软件系统规划缺乏，造成无价值工作

重复进行，引起资源浪费。

近年来，中国在国家层面为安防产业制定了整体发展规

划，颁布一些政策法规外，出台了细致入微的行业扶持政策。

随着安防市场和高科技技术的发展，很多优秀的投资机构也

开始向安防企业靠拢。另一方面，国家通过鼓励加强产学研

用相结合，支持以骨干安防企业和专业研发机构为核心的联

合团队共同承担国家重大项目，通过平安城市等大型政府公

共项目的应用推动，培育一批具有市场竞争力强的骨干企

业，逐渐形成一批具有专业安防知识的人才队伍，这些将持

续提高中国安防行业的产业竞争力。

长期以来，受中国科研体制及“重经验轻理论，重实用轻

基础”文化观念影响，中国安防行业尽管规模庞大，但缺乏良

好的创新环境，基础知识积累薄弱，创新力不足，未能掌握上

游核心关键技术，产业链不完整。智能社会建设给安防行业

带来了新一轮发展的机遇，同时也考验着各安防企业的技术

创新能力。面对安防市场的全球化激烈竞争形势，中国安防

行业已意识到创新驱动发展的重要性，理性对待基础问题研

究，逐步加大研发投入，以提升企业创新力。国家制定有利于

安防产业的整体发展规划，出台行业扶持政策，力促中国安

防企业拓展海外市场，与海外加强技术、生产交流合作等。上

述表明，尽管中国安防行业的创新力相比发达国家仍有较大

差距，但在全球竞争的强烈危机警示下，通过政企研联手，一

种良好的创新生态环境正逐步形成，前景光明。

加强智慧安防体系的标准化建设，整合安防相关的大数

据资源并加强数据开放工作；充分调动社会资源，实现基于

智慧安防相关大数据技术的智能生活服务，创新智能生活新

模式。
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Development strategy of smart security system for Chinese future
intelligent society

AbstractAbstract Safety is the premise that people enjoy the convenience and quality of intelligent life. Based on the mobile Internet, cloud
computing, big data, robotics，artificial intelligence，and other advanced technologies, integration of the full range of smart security systems
is proposed using the intelligence and ubiquitous technology. The security system may protect the human clothing, food, shelter and other
closely related lines of life safety. The system is expected to have a significant impact on the future of mankind and the idea of intelligent
life models. This paper analyzes the forefront of development and the trend of domestic and foreign intelligence and security systems,
introduces the connotation of intelligence security system and main contents, and describes the key technologies of intelligent security
system, security robots, unmanned rescue system and so on. Finally, suggestions for the smart security system to boost intelligent social
development are given.
KeywordsKeywords intelligence security; ubiquitous net work; unmanned rescue; intelligent society
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