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为普适健康而生的躯感网及其信息安全为普适健康而生的躯感网及其信息安全
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摘要摘要 由人体生物传感器构成的躯感网是物联网在医疗健康领域的主要表现。本文从健康信息化国家战略出发，阐述躯感网技

术及应用对健康信息化发展的重要意义，从通信技术层面分析了躯感网技术的发展现状及未来趋势，并重点论述了健康数据的

安全及隐私保护机制。
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健康信息化是新兴信息技术与医疗健康服务的有机结

合，是促进医疗资源共享与充分利用、实现以人为本的个性

化医疗保健服务的有效路径。自 20世纪 90年代以来，以医

疗信息电子化与互通共享为核心的健康信息化技术发展迅

猛，并在全球范围内受到广泛重视，中国医疗信息电子化紧

密结合社区卫生信息化而取得了卓越进展。为进一步应对

人口老龄化与改善慢病防控，2013年9月国务院发布《关于促

进健康服务业发展的若干意见》（简称《意见》），提出要推进

健康服务信息化，制定相关信息数据标准，加强医院、医疗保

障等信息管理系统建设，充分利用现有信息和网络设施，尽

快实现医疗保障、医疗服务、健康管理等信息的共享。《意见》

还提出，到2020年，中国将基本建立覆盖全生命周期、内涵丰

富、结构合理的健康服务业体系，健康服务业总规模达到8万
亿元以上，成为推动经济社会持续发展的重要力量。为持续

推进健康中国建设，全面提升人民健康素质，2016年10月国

务院又印发了《“健康中国2030”规划纲要》，明确提出要创新

互联网健康医疗服务模式，持续推进覆盖全生命周期的预

防、治疗、康复和自主健康管理一体化的国民健康信息服务，

实施健康中国云服务计划，发展智慧健康医疗便民惠民服

务，加强健康医疗大数据应用体系建设，推进基于区域人口

健康信息平台的医疗健康大数据开放共享、深度挖掘和广泛

应用。中国健康信息化程度正以前所未有的速度推进。

从技术层面来说，健康信息化的核心是电子病历（elec⁃
tronic medical record，EMR）、电子健康档案（electronic health
record，EHR）和个人健康档案（personal health record，PHR）的
管理与应用。目前国内对于EHR和PHR还没有形成统一概

念。依据美国食品药品管理局的表述，EHR记录的是符合信

息标准的居民基本信息及其在医疗卫生机构内直接形成的

具有保密备查价值的电子化历史记录。EHR与EMR的主要

区别在于EMR往往局限于在某个医疗卫生机构内直接形成

的电子化记录，而EHR则是个人在不同医疗卫生机构形成的

EMR的综合。为便于医疗数据互通共享，国际标准组织制定

了面向EMR的DICOM（digital imaging and communications in
medicine）和面向EHR的HL7（health level 7）。与EHR不同，

PHR是指可由个人自主管理的在院外（如社区、家庭、工作环

境中）形成的电子化健康历史记录。以人体为中心、以可穿

戴/植入式生物传感器为主而构建的躯感网（body sensor net⁃
work，BSN）成为PHR的重要采集平台[1]。未来，如图1所示的

医疗健康信息系统将实现个人健康档案与电子健康档案的

充分整合，为真正实现个性化医疗健康提供服务平台，逐步

形成以健康和预防为核心的卫生服务模式。
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图1 以个人为中心的健康医疗信息系统示意
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1 躯感网及其通信技术
躯感网将与家庭、工作、医疗等环境无缝衔接，成为物联

网在医疗健康领域的主要表现形式。典型的躯感网节点是

穿戴于体表或植入于体内的集生理数据采集与处理、无线通

信等功能于一体的生物传感器（图 2）。根据其分布情况，可

将躯感网节点大致分为3类：1）分布在人体体表或近体表的

传感器节点，通常为可穿戴式设备，如手表式脉搏传感器、指

环式心率感知器；2）植入人体内的传感器节点，如心脏起搏

器、骶神经刺激器；3）活动于体内的传感器节点，如吞入式胃

肠内窥镜。传感器节点之间的通信方式主要包括无线射频

通信、电子织物、人体通信。

面向躯感网的无线射频通信技术主要包括体内通信和

体外通信两大类型。目前国际上普遍采纳的体内通信协议

是植入式医疗通信服务（MICS），其工作频段403～405 MHz，
包括若干个带宽为 300 kHz的子频段，上限功率为 25 μW。

人体作为一种通信介质，其产生的阻抗会随着年龄、体重甚

至姿势的变化而变化，具有不可预见性[2]。加上个体的差异

性，想要准确分析体内通信链路的性能显得极为困难。近年

来，适用于躯感网的体外通信技术得到长足发展。 IEEE
802.15工作组先后发布了多个短距离无线通信技术，包括

IEEE 802.15.1（蓝牙 Bluetooth）、IEEE 802.15.3（超宽带Ultra
Wideband, UWB）、IEEE 802.15.4（ZigBee）以及最新的 IEEE
802.15.6（Wireless Body Area Network,WBAN）[3]。无线通信技

术在躯感网应用中依然存在多个技术难点，包括：1）超低功

耗设计及供能问题；2）通信可靠性和安全性问题；3）人体各

类状态下的网络服务质量稳定性问题。

电子织物是由体积微小、价格低廉的简单芯片、功能纤

维和互联部分组成的“特殊”分布式系统。由于资源有限，单

个节点一般仅能处理简单计算任务，并且需要系统各组件协

作以完成应用任务。另一方面，由于系统织造、使用过程中

引入的裁剪、拉扯或者磨损等，容易导致节点之间的通信链

接、节点与电源之间的能量路由路径以及节点本身等多方面

的故障率[4]。人体通信技术利用人体作为通信的传输介质，

通过电容耦合或者电流耦合的方式进行数据传输。简言之，

人体通信即是将人体当作数据线进行数据传输。目前，人体

通信的理论传输速度为 10 Mbit/s，但实际环境中，由于人体

不同部位传输速率不同，不同人体的物理特性存在微妙差

异，加之环境噪声等因素影响，数据传输速度达不到理论极

限值。中国科学院深圳先进技术研究院近来年已制造出可

供体验应用的人体通信原型机，并针对人体体表的不同物理

特性，在寻找数据传输速度最快、最稳定的表皮信道方面已

取得一定进展。人体通信技术未来发展的重要方向包括植

入式设备的人体通信、人体通信无线供能和磁场耦合式人体

通信[5]。

综上可见，无线射频通信技术仍将是躯感网的主流通信

技术，而无线通信所带来的数据安全及用户隐私保护问题将

随着躯感网在医疗健康领域的广泛应用而日益突显。

2 数据安全与隐私保护
由躯感网采集的个人健康档案PHR与医疗信息系统中

的电子病历EMR、电子健康档案EHR进行互通整合，必将带

来巨大的数据安全与隐私保护问题。发达国家在医疗健康

信息安全保护方面意识较强，起步较早，相关法律体系也较

为健全。例如，美国于 1996年通过并于 2003年正式实施了

HIPAA法案，明确了适用实体、受保护医疗信息类型、医疗信

息安全、医疗隐私、数据泄露告知等细则。为推动医疗信息

化进程，美国于 2009年底进一步提出HITECH法案，为电子

健康档案的全面发展保驾护航[6]。

尽管国内外已经在医疗信息化解决方案方面实施了较

多研究项目，但针对开放环境中个人健康档案的获取、管理

与应用，及其数据安全与隐私保护等问题仍有待广泛研究和

积极探索[7]。图1所示的健康信息系统中，健康医疗信息（尤

其是个人健康档案）在传输、存储和应用等各环节都存在安

全隐患。尤其是躯感网与健康云平台的安全问题正引起人

们的关注并逐渐成为研究热点。

作为健康信息系统的安全薄弱环节，无线躯感网的通信

安全问题已得到较为深入的研究。美国电子电气工程师协

会（IEEE）于 2012 年公布了无线躯域网（wireless body area
network, WBAN）物 理 层/链 路 层 通 信 标 准 ，即 IEEE
802.15.6[3]。其通信安全方案利用AES-CCM实现数据完整性

和加密保护，其中AES（高级加密标准）是高效且安全的对称

分组加密算法，CCM是将计数器（CTR）和CBC-MAC（cipher
block chaining-message authentication code）模式相结合的分

组密码操作方式，用于密码块消息验证；通信双方采用基于

椭圆曲线公钥密码的Diffie-Hellman密钥交换算法，生成主

密钥。

作为无线躯域网的通用低层通信标准，IEEE 802.15.6的
密钥管理机制并不完全适用于躯感网。首先，躯感网节点往

往不具备良好的操作界面，凡符合标准的任意两个节点都可

以协商生成主密钥而进行通信，从而易遭到冒充攻击。其

图2 面向医疗健康应用的穿戴式/植入式传感器

（从神经刺激器到智能膝关节假体）示意
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次，该方案无法解决因传感器共享而带来的安全问题。实际

应用时，一群用户（如家庭成员）可能需要共享可穿戴传感

器，在无意识情况下可穿戴传感器的交叉误用情况也可能发

生。如果不支持网络节点识别，健康数据来源易被混淆，进

而可能导致医疗事故的发生。

2.1 节点动态识别机制

躯感网与其他网络最显著的区别在于，网络节点附着于

人体，而人体具备自身的通信传输系统。由于人体通道相对

于其他传输通道而言具备充分的安全性，因此将人体通道与

无线信道有机结合而发展出来的一种新型生物测定系统有

望用于躯感网的密钥共享过程。其基本思想可以表述为：由

于同一躯感网的生物传感器依附于同一人体，在人体通道的

作用下，同网节点同步检测到的生理信号在某些方面具备高

相似性，而异网节点检测到的生理信号却存在显著差异。在

这里，生理信号被用于鉴别躯感网节点的网络归属。从本质

上来说，生理信号可被认为是一种利用生物测定方法实现身

份识别的生物特征源。与一般的生物测定学特征（例如指

纹、虹膜）不同，生理信号是一种非稳态的时变信号，具有动

态随机性，因而可以被考虑用于网络密钥管理[8-9]。但是，在

实际应用时上述方法具有较大的局限性，因为其应用条件是

通信双方必须同时具备相应的生理信号检测功能，例如，双

方均具备心电图或脉搏波检测功能。

2.2 数据源认证机制

在健康医疗系统中，如果能对躯感网所采集的健康传感

数据的来源（包括传感器和用户）进行认证，那么就可以解决

因为共享或交叉误用生物传感器而带来的健康数据误存或

误用问题。解决数据源认证的传统方法是数字签名和消息

认证码。对于很多系统（包括躯感网）而言，数字签名机制因

其计算成本过高而不实用；而消息认证码属于链路层方案，

对密钥管理有较高要求。

考虑躯感网健康传感数据的特殊性，有较多现有研究利

用其生物识别特性而实现数据源用户认证。所涉及的健康

传感数据包括心电图[10-11]和脑电图[12-13]两种生理信号。与传

统生物识别技术相比，利用心电图/脑电图进行身份识别具有

两方面优点：一为活体识别而不易被其他设备模拟，二为时

间序列而易于处理。此外，心电图和脑电图为躯感网采集的

主要生理信号，相关采集技术发展迅速。

关于心电信号，研究人员提出了多种可用于身份识别的

心电信号时频域特征参数，如QRS波三角形角度/面积/周长

等时域特征、信号频率倒谱系数、经小波变换和奇异值分解

的特征参数等。这些特征普遍适用于恒定的心电波形，在心

率变异较大情况下的识别或鉴别准确率会显著降低。为最

大限度保留心电信号特征信息，Yang等提出直接利用心电周

期波形进行分类或识别[10]。

利用距离或幅度差异来计算测试样本与模板样本之间

的匹配度是一类常用识别方法。其中，动态时域归整[11,14]是

一种把时间归整和间距测量计算结合起来的非线性归整技

术，可以得到具有最大相似性的弯曲路径。另一类方法是基

于支持向量机分类器或神经网络分类器或隐马尔可夫模型[15]

等对心电信号进行分类，通过规模样本数据的学习训练来估

计参数。这类需要预学习的分类方法普遍要求对样本信号

进行较长时间的训练，若训练样本数受限，则存在推广能力

较差的问题从而导致识别准确率降低。

值得注意的是，虽然不同导联/体位采集到的心电信号存

在显著差异，大多数现有研究将源自不同数据库不同导联的

心电数据混用而作为性能分析的实验数据。此外，心电身份

识别还存在数据时间跨度较小、仅针对静态心电信号以及用

户容量受限等有待进一步解决的问题。

2.3 数据静态安全

躯感网所采集的健康传感数据在包括云平台在内的各

存储环节也面临着严重的安全威胁[16]，因此健康数据的静态

安全问题也亟待解决。

解决静态数据安全的主流方法是采用数据加密机制。

例如，Mat Kiah等针对电子病历安全问题提出采用高级加密

标准 AES 和安全散列算法 SHA-1 相结合的加密方法 [17]。

Huang等提出将电子健康档案分成可识别用户信息和非可识

别信息两类，对前一类EHR采用公钥密钥体制进行加密保

护，对后一类EHR则采用去标识和假名化方法解决隐私保护

问题[18]。Lin等综述了健康云平台的数据安全与隐私保护方

法，包括可搜索加密机制、全同态加密机制、基于公钥密码体

制的身份基加密机制和属性基加密机制等[19]。

现有研究中针对躯感网静态数据安全的研究较少。Ren
等提出一种将健康数据隐藏到非敏感数据的方法，即先对健

康数据进行无损压缩后，采用一种随机处理方法将健康数据

与非敏感数据进行简单异或操作完成数据隐藏[20]。该方法有

两方面主要不足：一是健康数据必须与非敏感数据捆绑，二

是非敏感数据量必须远远大于健康数据量。可见，该方法在

实际应用中具有很大局限性。Bao等提出的一种健康数据分

离自加密方案，初步探讨了云环境中健康数据静态存储安全

问题[21]。此外，考虑躯感网节点的低能耗设计需求，不建议采

用传统加密算法实现静态数据保护。一个好的设计思路是

在对健康传感数据进行压缩的同时融合加密方法。

3 结论与展望
本文从通信技术层面分析了躯感网技术的发展现状及

未来趋势，并重点介绍了健康数据的安全及隐私保护机制。

可以预见，随着躯域网技术的发展与应用，在医院外形成的、

可自主管理的个人健康档案将呈现爆发式增长，健康信息化

也将由此进入新的发展阶段；在个性化健康医护需求日益增

加的将来，以人为核心、以健康监测和辅助诊断为主要应用

的躯感网将在移动医疗系统中发挥更加显著的作用；而以低

成本、易操作、广覆盖和个性化为特点的移动医疗系统必将
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积极推动医疗服务模式由现在的以治疗为主的集中模式，逐

步转变到以预防为主的医院、社区、家庭和个人相结合的分

布模式。
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Body sensor network and its security concerns for pervasive healthcare

AbstractAbstract The body sensor network contains wearable and/or implantable biosensors and serves as an important front-end platform for
Internet of Things in the healthcare domain. From the point of view of the national health information development strategy, this paper
discusses the importance of the body sensor network technology and its applications in the development of health information. The current
status and future trends of the body sensor network technology are reviewed from the perspective of communication technology, with
emphasis on security and privacy mechanisms of sensitive health data.
KeywordsKeywords health information; internet of things; body sensor network; information security
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