
科技导报2016，34（24）

基于二代证的嵌入式门禁系统的设计基于二代证的嵌入式门禁系统的设计
田丰华 1，张金刚 2

1. 中国电子科技集团公司第十五研究所，地理信息与图形图像技术研发中心，北京 100083
2. 中国科学院光电研究院，北京 100094
摘要摘要 随着中国换发第二代居民身份证（简称二代证）计划的推广，目前二代证已得到普及。作为射频卡的一种，二代证继承了

射频卡的优点，并采用了数字防伪技术和印刷防伪技术，其安全性得到了较大程度的提高。鉴于其安全性、普及性且唯一性，二

代证可以应用在安防系统中作为个人身份识别的唯一标识。在分析门禁系统发展现状的基础上，设计了一款符合当前门禁系统

发展趋势、集现代化和智能化于一体的二代证门禁控制系统。目前，已完成该软件的需求分析、设计、实现及测试工作。针对该

系统的功能及性能测试表明，该系统满足设计要求，且具有安全性高、实时性强、识别效率高等特点。
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随着科技进步和经济发展，城市中人口数量急速上升，

一栋写字楼可能有数十甚至上百家公司办公，往来人员多且

杂，这给传统的人员进出安全管理制度带来了严峻的挑战[1]。

智能门禁管理系统的兴起，使得这一安全防范问题得到

了很好的解决，它利用现代化新技术和可靠的科技成果，为

人们提供安全、舒适、温馨的生活和工作环境[2]。它采用科学

可靠的管理和监控机制管理特定场所的出入权限，辅助管理

员及时准确地监视受控区域的出入情况及烟火等异常紧急

事件的发生，为企事业单位和小区物业管理提供了一套完

善、现代化、高科技的智能门禁监控管理系统。

1 国内外门禁系统使用现状
目前，国内外研究和使用的门禁系统主要集中在密码识

别门禁系统、生物识别门禁系统和感应卡式门禁系统。

密码识别方式的门禁管理系统方便、成本低，只需输入

用户密码，通过与数据库中存储的密码比较判断后即可决定

是否开门，但存在密码较容易泄露的缺陷，为解决这一问题

提出的乱序键盘型门禁系统，虽提高了安全性但是成本较

高；基于生物识别技术的门禁系统安全性好、可靠性高，但是

这种系统的成本很高，对环境要求高且使用不方便；感应卡

式门禁系统又分为磁卡、接触式 IC卡、非接触式 IC卡等，其中

磁卡虽然成本低、使用方便，但信息存储量小、易磨损、寿命

短、卡信息易丢失和被复制、安全性一般，接触式 IC卡存储量

大、不易被磁化、信息不易复制和丢失，但寿命短，非接触式

IC卡在继承了接触式 IC卡优点的同时还有较长的使用寿

命。因此，基于非接触 IC卡的门禁监控系统成为今后门禁系

统发展的方向之一。

2 设计目标
门禁系统有3种不同的管理模式：单机模式、服务器模式

和单机版+服务器模式。其中，单机模式中各个门禁点之间

相互独立，不需要任何联系；服务器模式中所有的控制器和

服务器相连，它采用服务器进行集中管理，所有门禁点的设

置和数据的下载由管理员统一完成；在单机版+服务器管理

模式中，服务器有服务器软件和数据库，可实现卡的授权、分

配和权限设置，同时各个门禁点也有自己的软件和数据库，

它具有一定的管理权限，可以实现对本部门人员的卡分配和

权限设置[1]。

单机版管理模式的门禁系统不能协助管理员实现对系

统的监视，单机版+服务器管理模式功能齐全，但是设计复杂

且可执行文件体积大，服务器管理模式中能协助管理员进行

系统监控且可执行文件体积小。

因此，设计一套采用服务器管理模式的非接触式 IC卡门

禁识别系统将会有广泛的市场前景。

采用了数字防伪措施和印刷防伪技术的第二代居民身

份证（二代证），是一种采用 ISO 14443 TypeB协议标准的非
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接触式 IC卡。该种 IC卡读卡器的安全模块采用的是专控产

品，模块生产出来之后必须到公安部的身份证密钥管理中心

获取密码，没有安全模块的读卡机无法读出身份证信息。二

代证独特的安全性和唯一性，使得这种非接触式 IC卡能够应

用于门禁识别系统中。

本软件旨在研发一款基于二代证的嵌入式门禁控制系

统，具有防火、防盗、考勤等功能，并支持灵活的组网方式。

3 二代门禁系统
3.1 系统组成

门禁系统主要由管理机和控制器两部分组成。管理机

上配备了二代证和卡 ID阅读器，控制器上配备了电插锁、按

钮设备、门磁、烟火警传感器、入侵传感器、报警器，管理机和

控制器间通过网络传输设备进行通信（图 1）。其中，管理机

及控制器软件分别安装运行在管理机和控制器中，本文主要

介绍管理机软件及控制器软件的设计及实现[3-4]。

3.2 设计思路

本门禁控制系统是一个可以控制多个门、具有远程监控

和管理功能的复杂系统，由控制器和管理机两部分组成。门

禁管制功能主要在控制器内部完成，管理机主要用来进行控

制器的信息设置和对门禁系统运行状态的监视。由于门禁

系统使用的环境比较特殊，这就要求控制器既可以脱离管理

机单独使用又可以在多个控制器与管理机组成的网络环境

中正常运行。

独立运行时，应保证系统能对外界的信号进行正确处理

并将触发信息和考勤信息记入数据库，以备网络连通时将信

息上传给管理机备份；当系统处于联网模式时，管理机要能

根据控制器当前的配置情况对控制器进行正确设置并接收

应答，控制器在正确处理外界信号的同时要将报警信息上传

给管理机供管理员监视并将信息记入控制器端数据库。

在设计中采用了小巧灵活的嵌入式 sqlite数据库 [5]对系

统的设置和运行现状进行了存储和记录。

控制器主要分为以下 4个模块：通信模块、门禁处理模

块、报警处理模块和事件记录模块。其中，通信模块用于接

收管理机向控制器发送的设置信息和升级等操作信息，并在

支持控制器出现异常触发报警操作时，将报警信息及时上传

给管理机；门禁处理模块将读到的卡片信息与数据库中的信

息进行比较，并根据卡片权限进行相应的操作；门禁处理模

块用来进行开门、关门操作；报警处理模块用来触发报警事

件；事件记录模块用来记录用户开门等考勤信息和控制器的

异常触发信息等。

管理机软件主要实现了5部分功能：控制器信息设置、用

户信息管理、系统更新、系统管理员信息管理和信息记录。

控制器信息设置模块用来对局域网内的控制器信息、用户权

限信息、房间属性信息等进行设置；用户信息管理模块用来

添加、删除、修改用户权限；系统更新模块主要是用于进行系

统的远程升级；系统管理员信息管理用于管理员用户的设置

与修改；信息记录模块用来记录控制器端传来的报警信息和

考勤信息。

在综合考虑了系统的执行情况和运行效率的前提下，根

据第三范式的关系模式[6]对系统数据库进行设计，得出了如

下8个系统数据库：控制器配置信息数据库、输入输出端口属

性数据库、房间属性数据库、用户属性数据库、已发送考勤记

录数据库、未发送考勤记录数据库、已发送事件记录数据库、

未发送事件记录数据库。

采用Wi-Fi、以太网两种通信方式实现控制器与管理机

的通信。为保证信息传输的可靠性，在通信中采用了二次通

信的方式，首先发方将信息按通信协议组帧后，通过通信接

口传输给接收方并开始等待接收方的应答，接收方收到信息

后，要将处理结果传给发方，若在一定时间内发方未等到收

方的应答，则视为发送失败，这时发方要将消息重新发送。

3.3 控制器设计

在门禁控制器的软件设计中，采用了多进程、多线程[3]的

方式来实现系统的功能。其中，多进程方式是用来实现控制

器软件的升级，父进程仅用来启动和杀死逻辑处理子进程，

系统大多数功能都是在逻辑处理子进程实现的。当子进程

收到升级命令时，在完整的新版程序接收成功后，将发送重

新启动子进程信号到父进程，父进程在接收到重启子进程的

信号后将杀死子进程并重新启动新版程序。父进程工作流

程如图2所示。

其中，软件升级是指在获得新版的控制器运行软件后，

将原来的程序杀死，并启用新版的软件。软件升级程序的注

册是将一个信号和软件升级程序绑定在一起，绑定之后当父

进程收到子进程发送过来的升级信号后，将执行软件升级程

序中的命令来杀死原来的子进程并运行新的子进程程序。

在逻辑处理子进程的设计中，为实现用户所需要的功

能，按照设备类型优化软件，主要分为以下5个模块：控制器

初始化设计、通信模块设计、开门处理、输入输出端口处理以

图1 系统组成

Fig. 1 System configuration
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及定时器模块。

逻辑处理子进程采用多线程处理的方式实现了本系统

的逻辑功能。该线程为主线程，通过为通信模块、开门处理

模块及输入输出端口处理模块创建处理线程的方式来将各

个模块组织起来，其工作流程如图3所示。

由于父进程只有当管理机对控制器进行升级且控制器

完全收到新程序后将升级命令发出时才用到，主要的逻辑处

理都是在逻辑处理进程里实现的，因此，控制器软件设计部

分主要论述逻辑处理进程5个模块的设计与实现。

1）初始化模块。

在控制器启动后，系统将自动加载内核和文件系统，加

载成功后将自动运行控制器端应用程序。这时，为使系统能

够按照指定的配置运行，首先需要初始化控制器软硬件配

置。这里，将按照数据库的存储信息或默认配置来初始化系

统的配置。

系统实现过程中调用的函数如下。

创建数据库函数：int CreateTable(void)
初始化系统基本配置信息函数：void InitSys(void)
初始化系统设备文件信息：int InitIO(void)
关闭系统所有门：void CloseDoor(void)
2）通信模块。

本系统中实现了 3种方式的通信 [3]：以太网方式 [7]、Zig⁃
Bee[8]、Wi-Fi[9]方式。管理员可以根据实际情况在系统初始运

行时，在管理机端设置当前控制器需要使用的网络通信方

式，设置完成后控制器就能及时切换到新的通信方式下，随

后的通信就是新通信模式下的通信。

3）开门处理模块。

在该系统中，有 3种方式可以开门，刷卡开门、密码开门

和按钮开门。读卡器和小键盘都是通过控制器上的串口与

控制器相连。

用户刚进入系统时，管理员会为每个用户分配一个和他

的职位相对应的用户权限，这个权限和用户的权限卡（二代

证、15693卡等）绑定；同时，每人还有一个系统统一分配的编

号，用户可以自己设定一个密码。平时用户通过在控制器读

卡器上刷卡进门，当忘记带权限卡时，也可以通过小键盘输

入自己的编号和密码开门和考勤；用户已在房间内时，可通

过触发开门按钮进行开门。

4）输入/输出端口处理模块。

本控制器有11个输入端口，4个输出端口。这11个输入

端口默认为：防拆端口1个，布防按钮2个，开门按钮2个，红

外输入2个，烟火感应端口2个，门磁2个。4个输出端口默认

为：报警器端口2个，电锁端口2个。

对这11个输入端口的触发情况进行检测，并将检测结果

进行逻辑判断后输出到相应的输出端口，这就构成了控制器

的主要逻辑处理。

5）定时器模块。

本系统中存在4个定时功能：定时开门、定时校正系统时

间、定时上传考勤数据和未能及时上传的报警信息（即未发

送事件数据库信息）。

定时开门要在时间和星期属性同时满足的情况下才能

开门，而校正时间和上传考勤及报警数据库则是每天的一个

固定时间执行。

这里，上传考勤和事件数据主要是将未上传的考勤记录

和报警信息记录上传，上传成功后将信息分别转移到已发送

考勤记录数据库和已发送事件记录数据库，并从原来数据库

将信息删除。这样就能在管理机保存信息的同时，控制器有

备份信息，以备管理员查询。

图2 父进程工作流程

Fig. 2 Flow chart of main process

图3 逻辑处理主进程流程

Fig. 3 Flow chart of main logic processing process
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3.4 管理机设计

管理机主要实现了5部分功能：控制器信息的设置、用户

信息的管理、系统更新、管理员信息管理和信息记录的运行

异常情况。

1）控制器信息设置。

控制器信息的设置主要是控制器的基本属性信息、输入/
输出端口属性、分区和房间属性的配置。

控制器基本属性信息包括控制器当前使用的通信方式

及其可用通信方式、控制器 IP和管理机的 IP和端口、LCD、小

键盘和触摸屏启用状态和规格、支持读卡器读卡类型等。输

入端口属性包括启用标志、端口类型、输入延时时间、分区号

和门号。输出端口属性包括启用标志、端口类型、输出延时

时间等。房间属性包括启用标志、电锁输出端口、强制开门

报警标志、定时开门标志和时间等。分区属性包括启用标

志、分区类型、报警输出端口和分区布防状态。

2）用户信息管理。

管理机端通过该模块用来添加、修改、删除控制器端的

用户权限信息并将改动信息保存到管理机端数据库。用户

信息主要包括用户编号、用户启用标志、用户卡号、有权限门

号、有效期。

本模块将从管理机端二代证读卡器读到的用户照片、身

份证号、姓名、住址等信息进行权限设置后保存到管理机数

据库并下传到控制器。

3）系统更新。

随着系统功能的不断升级，会有新的控制器端程序产生

来满足新的功能需求，这时就需要进行控制器端软件的升

级。为方便管理，要使管理员能够通过管理机端程序，将新

的控制器软件传到控制器端，并在程序传送完毕时重启控制

器逻辑处理程序。

4）管理员信息管理。

该系统中，为增强系统的安全性，管理员需要输入正确

的帐号和密码后才能登陆管理机界面，对控制器信息进行管

理和监视。

该模块用于管理管理员的帐号和密码信息，管理员在登

陆该管理模块后，可以修改自己的帐号和密码信息。

5）信息记录。

信息记录模块主要是记录并显示控制器发送来的异常

触发信息，方便管理机端管理员对控制器进行实时监视。可

以同时对多个控制器进行监视，选择要监视的控制器号，即

可对相对应的控制器进行监视。当控制器端发生报警等异

常信息时，控制器应及时将信息上传给管理机端以通知管理

员采取措施对当前状况进行处理。

通过选择要监视的控制器编号选择需要监视的控制器，

选择后，会显示最近 20条报警记录，通过防区和门号信息可

以确定是哪个分区触发了报警输入，管理员可根据显示的报

警类型确定是什么类型的报警。

4 结论
基于当前门禁系统的功能单一和价格较昂贵的现状，本

研究设计并实现了一套小巧灵活、功能齐全、高智能化的二

代证门禁控制系统，既可单机使用，又可将多台控制器与管

理机组成网络系统使用。该机原型系统已研制成功，且从控

制器、管理机及二者间通信三方面进行了测试，并对系统响

应时间进行了测试。测试表明，该机能有满足用户对门禁安

全、可控等方面的要求，且系统软硬件运行稳定，能很好的满

足用户要求。

随着嵌入式技术、智能卡识别技术和网络通信技术的发

展，门禁系统的安全性、可靠性、智能性将得到更好的提高。

未来的智能门禁系统必将是基于开放式通道、基于物流跟踪

管理、基于消费系统、基于传统门禁系统、基于LAN/WLAN网

络方向发展，真正实现一卡、一线、一库的一卡通系统。
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Design of an embedded second-generation personal ID card access
control system

AbstractAbstract The second-generation Chinese personal ID card has been widely used with the national tries to popularize it. The second-
generation Chinese personal ID card inherits the advantages of the contactless IC card. With the adoption of digital anti-forgery technology
and printing anti-counterfeit technology, the security of this second-generation ID card has been greatly enhanced, with the characteristics
of security,, popularity and uniqueness for the unique identification in the security & protection system. This article analyzes the current
situation of the access control system, and designs an embedded second-generation personal ID card access control system. At the moment,
requirements analysis, design, implementation and testing work have been completed. The test results show that the second- generation
personal ID card access control system meets the design requirements completely. This access control system is highly secure, real time
and efficient. It can be put into production and popularized.
KeywordsKeywords second-generation ID card; access control; contactless IC card; embedded

（（责任责任编辑编辑 傅雪傅雪））

TIAN Fenghua1, ZHANG Jingang2

1. Geography Information Graph Picture Technology Research Develop Center; No. 15 Research Institute, China Electronics
Technology Group Corporation, Beijing 100083, China

2. Academy of Opto-electronics, Chinese Academy of Sciences, Beijing 100094, China

130


