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摘要摘要 从核安保基本要素及措施分类、分区等角度，介绍了核安保的基本理念，综述了国际原子能机构、美国及中国在核安保领

域开展的相关法规及技术工作现状；从系统设计及建设、设备选型两个层次介绍了核安保系统的要求。针对新形势下核安保领

域面临的网络安保、低小慢飞行器防御、水下防御、地下防御等挑战，提出了核安保技术未来发展的建议。
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核安保在广义上是指防止、侦查和

应对涉及核材料和其他放射性物质或

相关设施的偷窃、蓄意破坏、未经授权

的接触、非法转让或其他恶意行为，防

范恐怖分子获取核材料、破坏核设施

等，包括对各种涉核恐怖事件的防范、

处置和应对等内容；狭义上是指核设施

及核材料的安保措施。本文所提核安

保是指狭义的核安保。

“911”恐怖袭击事件反映出规模庞

大的国际恐怖组织倾向于进行超大规

模的破坏行为，核恐怖活动的危险已经

由假想变为现实。近年来，随着中国核

能事业的快速发展，核材料及核设施分

布越来越广泛，相应的核安保事件风险

也在逐步加大，核安保形势越来越严

峻，加强核安保工作显得尤为重要。

1 核安保的起源及发展
自 20世纪 70年代开始，美国等国

家针对核材料及核设施的安保问题开

始发展实物保护技术，颁布了一系列包

括特种核材料的控制与衡算、核材料与

核设施实物保护导则等核安保相关的

法规标准。

国 际 原 子 能 机 构（International
Atomic Energy Agency，IAEA）自 20世

纪 70年代初，便向各成员国提供实物

保护咨询与培训，并相继发布了《核材

料实物保护的建议》和《核材料实物保

护公约》，制定了核安保计划，为各成员

国加强核安保体系建设提供支持和

指导。

20世纪 90年代苏联解体，一时间

核材料与核设施的管理和保护处于失

控状态，偷盗和丢失核材料的事件频

发；同时，一些地区恐怖主义活动猖

獗。国际社会开始意识到核安保的重

要性，加强核安保措施逐渐成为国际社

会的共识。

2001年“911”事件之后，国际社会

对核安保给予了极大的关注，联合国先

后通过 1540号决议和《制止核恐怖主

义行为国际公约》，国际原子能机构先

后制定了3个核安保计划，这些工作都

提高了国际社会应对核材料及核设施

安保问题的意识和能力。

随着核安保威胁形势的日益严峻，

自2010年至今，先后举行了4届全球核

安保峰会（Nuclear Security Summit），议
题全部围绕防范核恐怖主义威胁及加

强国际核安保体系展开。核安保峰会

的召开，反映了国际社会对核恐怖主义

现实威胁的共识，也为各国强化核安保

措施和行动指明了方向，并为开展相关

国际合作奠定了基础。至此，核安保进

入全球共建阶段。

2 核安保的理念
2.1 核安保基本要素

核安保包括3个基本要素，分别是

探测（detection）、延迟（delay）和响应

(response)。其中，探测是指探知核安保

事件发生并发出报警的技术手段；延迟

是指能够延缓或阻止敌手实施行动的

技术手段；响应是为终止核安保事件的

发展而采取的快速行动。

探测、延迟和响应3个基本要素之

间相互联系，缺一不可。探测要准确无

误，延迟手段要有效，响应要迅速及

时。准确的探测及报警复核能够使得

响应尽早启动，有效的延迟能够尽可能

的延长敌手的行动时间，快速的响应能

够尽可能的保证在敌手成功前对其进

行阻击，如图1所示。核安保的总体原

则，即：减小探测时间（TA）、缩短响应时

间（TI）、增长延迟时间（TC），从而使得

安保系统响应时间（TI）小于敌手行动

时间（TC），即：TI≤TC。

2.2 核安保措施分类分区

在空间防卫上，按照纵深防御的原

则，对核材料及核设施的保卫实行分类

分区管理。核材料安保类别根据核材

料类型、易裂变同位素富集度、数量和
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按潜在风险，由高到低分可为 I、II、III
类；核设施安保类别根据遭受破坏后可

能产生的放射性后果，按严重程度由高

到低分为 I、II、III 类。I类核材料与核

设施应设置控制区、保护区和要害区；

II类核材料与核设施应设置控制区和

保护区；III类核材料与核设施应设置

控制区。保护区应设置在控制区内，要

害区应设置在保护区内（图2）。

3 核安保现状
3.1 IAEA核安保现状

IAEA 内部设有核安全和安保司

（Nuclear Safety & Security）负责核安全

与核安保工作，其中核安保处专门负责

核安保相关工作。在法律法规方面，

IAEA出台了《核材料和核设施实物保

护公约》，并于 2005 年进行了修订。

2016年5月8日获得102个缔约国批准

的《公约》修订案正式生效。IAEA出版

了核安保系列刊物，包括基本法则、建

议、实施导则、技术指南等4类，内容涵

盖实物保护、核材料衡算、运输安保、网

络安保、核安保文化等，为各国开展相

应的核安保工作提供了技术指导。

3.2 美国核安保现状

美国有2个部门主管核安保工作，

分 别 是 核 管 制 委 员 会（Nuclear
Regulatory Commission，NRC）和美国能

源部核军工管理局（National Nuclear
Security Administration，NNSA），NRC
主要负责商用核设施及核材料的使用

及安保情况；NNSA执行能源部的国家

安保任务，确保美国军工核设施及核材

料的安保。另外，美国能源部下属多个

国家实验室，如：桑迪亚国家实验室、洛

斯阿拉莫斯国家实验室、西北太平洋国

家实验室等，在实物保护、核材料衡算

技术、核安保应急技术等方面，开展了

大量的科研及政府技术支持工作。

美国政府历来重视核安保科技的

研发投入，2013年，能源部为15个实验

室和研究机构资助了 1742 个研究项

目，总经费5.69亿美元。其中桑迪亚实

验室共承担了447个核安保项目，经费

达1.65亿美元；能源部为提高核设施核

安保水平和研发基础能力，投入大量经

费；核军工管理局 2015年预算额度为

117亿美元，主要用于更新和维护老旧

的库存核武器和基础设施，防止核扩

散，保护核材料不落入恐怖分子手中，

其中的24亿美元用于总统承诺的进一

步加强核军工管理局核安保能力建设，

17亿美元用于加强核安保科学、技术

和科研基础保障条件。

3.3 中国核安保现状

中国政府一直高度重视核安保工

作，自20世纪50年代以来，对核材料一

直实施严格的管控，并于 1987 年及

1990年相继出台了《中华人民共和国

核材料管制条例》和《中华人民共和国

核材料管制条例实施细则》，对不同等

级核材料的保护措施进行了规定。近

年来，中国还在不断完善核安保标准和

监管体系，专门制定了《中华人民共和

国核安保条例》，目前处于征求意见

阶段。

中美联合建设的核安保示范中心

（COE）于 2016年 3月 18日在北京房山

落成，COE配备了先进的核材料分析、

核安保设备测试、响应力量训练及演练

等方面的专业设备，以及功能齐全的教

学与国际交流配套设施。中国在核安

保方面采取了有效措施确保核材料和

核设施安全，逐步形成了一套行之有效

的管理和技术体系。

4 核安保系统的要求
4.1 系统设计及建设

为确保核设施的安全，实物保护系

统从设计、建设、验收以及后期的运行

维护、升级改造全过程都是严格规范、

科学严谨的。实物保护系统按照“纵深

防御、均衡防护”原则建设，建设工作分

为设计、建设和验收3个环节（图3[1]）。

设计环节中有两个关键点：一是综

合分析现阶段国际、国内核安保形势以

及核设施所在地的核安保风险，制定切

实可行的核设施实物保护系统设计基

准威胁，从而明确核设施的保护目标、

需应对的核安保敌手的类型、能力等内

容；二是评价设计方案有效性，优化整

T0为敌手触发报警的时间；TA为保卫人员确认报警的时间；TI为保卫人员行动的时间；TC为敌手

克服障碍完成行动的时间

图1 核安保系统响应示意

Fig. 1 Schematic diagram of the response of the nuclear security system

图2 I类核材料或核设施安保区域设置示意

Fig. 2 Schematic diagram of the security area of nuclear materials or
facilities of category I

核设施安保区域
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个系统的探测概率和截获概率。在建

设环节中会对采购的设备做全面的安

全和功能性检测以确保设备安全。验

收环节有两个关键点：一是在验收前，

根据国家规范标准和设计功能对设备

和系统进行 100%的功能测试；二是在

验收前对整个系统开展有效性评价，确

保实物保护系统探测概率和截获概率

达到设计要求。在实物保护系统的运

行过程中，设施单位和国家主管部门每

年还会对实物保护系统进行安全性和

功能性的例行检查和评估，根据检查和

评估结果确定实物保护系统升级的必

要性，从而确保实物保护系统的有效

性，确保核设施安保状态始终在安全可

控范围内。

4.2 设备选型

由于实物保护系统对保护核设施

的安全具有至关重要的作用，因此对系

统性能的要求比一般安保产品的要求

要更加严格。无论是对新产品的型式

试验、产品采购的抽样试验、系统建成

的验收试验及运行试验，均需要执行严

格的标准，具体性能要求包括以下2个
方面。

1）长期可靠性。为验证实物保护

系统探测、延迟、响应功能的有效性与

可靠性，需要在核设施现场实地应用

前，在核设施环境类似的室外测试场搭

建模拟环境，全天候、在线地对实物保

护设备/系统进行长期的有效性与可靠

性测试，并记录分析安保设备/系统对

敌手各种入侵方式的性能响应。

2）环境适应性。由于中国幅员辽

阔，分布于不同地区的核设施所面临的

气候和环境有很大差异，例如：北方冬

天寒冷干燥、南方夏天高温潮湿、西北

大风多沙等等。而实物保护系统大多

布置在室外，使用过程中会经受各种温

度、湿度、振动、降雨、日晒、沙尘等环境

应力的影响。另外，由于电子设备的广

泛使用，实物保护系统所处的电磁环境

非常复杂。如何确保实物保护系统在

复杂的电磁环境中能够正常工作、相互

之间不发生干扰、不影响核设施的正常

运行也非常重要。因此在设备选型前，

必须对实物保护设备/系统进行环境适

应性及电磁兼容性试验，确保设备在各

种复杂环境中的性能可靠性及安全性。

5 新形势下核安保面临的挑战
随着社会的快速发展，核安保面临

一些新形势下的挑战，如网络安保、低

小慢飞行器防御、水下防御、地下防御

等问题。而相对于美国在核安保技术

研发方面的投入，中国核安保相关科研

工作开展稍显不足，未来应加强国内科

研院所对核安保的关注，加大核安保科

研的投入，对核安保领域的关键科学技

术问题开展研究工作。

5.1 核设施网络安保

随着电子技术的飞速发展及网络

技术的普及，核电站及核燃料循环设施

的数字化、智能化水平不断提高，新建

设施普遍采用了数字化控制系统，并且

对网络的依赖程度日益增强，其遭受网

络攻击导致敏感信息泄露和设施破坏

的风险也随之加大。美国等西方国家

利用“震网”病毒对伊朗布什尔核电站

和纳坦兹设施离心机的大量损坏，成为

核设施遭受网络攻击的突出案例。“震

网”病毒攻击伊朗核设施的原理如图

4[2]所示。

国际社会高度重视并广泛关注针

对核设施关键信息系统和控制系统的

网络攻击问题。为了应对日益增长的

网络攻击威胁，国际原子能机构鼓励各

国政府和私营机构采取有效的风险缓

解措施，以确保核设施系统和网络的安

全，并专门编写了相关导则，指导成员

国开展核设施网络安保的立法和监管

工作，美国也将网络攻击列入核设施必

须应对的威胁类型，严加防范。中国也

应充分重视网络安保在核设施保卫领

域的重要性，一方面推进核安保设备及

关键技术的自主可控研发工作，另一方

面制定相关核设施网络安保标准规范，

并研究核设施网络攻击防御技术。

图3 核设施实物保护系统设计流程示意

Fig. 3 Schematic diagram of physical protection system design of nuclear facility

图4 “震网”病毒攻击核设施原理示意

Fig. 4 Schematic diagram of
Stuxnet virus attacking nuclear facility
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5.2 空域“低小慢”飞行器防御

随着无人飞行器技术的发展与普

及，核设施上空空域对“低空、小型、慢

速”飞行器的探测及防御手段亟待加

强，以防止飞行器加载摄像或破坏装置

对核设施与核材料的安全造成威胁。

据英国《每日电讯报》网站2014年10月
30日报道，“在过去三周时间里，大小

足以携带炸药的身份不明的无人机曾

经从法国多达 7 个核电站的上方飞

过。”[3]而法国法律明令禁止飞行器以

低于 1000 m的高度飞越核电站 5 km2

以内的范围。针对低空无人机威胁问

题，目前国际上已经开始研究相应的防

御技术，例如某航空公司的空域防卫部

门在2016年国际消费类电子产品展览

会CES上宣布，已研发出了一套反无人

机系统用于探测与对抗无人机，该系统

融合了多种数据采集技术、信号分析技

术以及人为干扰技术，如图 5[4]所示。

因此，针对“低小慢”飞行器的威胁，中

国也急需制定相关政策对核设施空域

进行管制，并加强针对“低小慢”飞行器

的探测和防御技术的研究。

5.3 濒海水域及浮动堆安保技术

由于核电站主工艺系统需要大量

循环水进行冷却，中国核电站往往修建

于临海地区，而且中国未来要开发浮动

反应堆。据了解，目前中国核动力研究

院已完成针对中国海域的浮动核电站

初步设计和关键技术攻关工作，计划

2016年底启动示范堆建设。浮动反应

堆模型见图6[5]所示。这些新形势均对

核设施水域防护提出了更高的要求。

由于濒海水域水况水文条件复杂、传统

的声呐、微波等入侵探测手段难以满足

使用需求，急需开发多种探测方式互相

补偿、系统完善的水域防护技术。

6 结论
相对于一般领域的安保，核安保是

一个具有成熟理论基础、涉及专业广

泛、标准要求严格的综合领域，可以说

是安保领域的“皇冠”。加强核安保工

作对于保障公共安全乃至国家安全都

具有重大意义。中国在核安保方面开

展了卓有成效的工作，保障核工业的安

全健康发展。新形势下，面对核电的快

速发展及一些新兴技术的挑战，应更进

一步加强核安保法制建设和技术研发

工作，加大社会公众和相关科研院所对

核安保的关注，从而促进核安保工作再

上一个台阶。

图5 反无人机系统

Fig. 5 Anti-drone system
图6 海上浮动反应堆模型

Fig. 6 Model of floating reactor
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Nuclear security: The crown in the area of security

AbstractAbstract The basic concept, the origin and the progress of nuclear security are reviewed in this paper. The basic idea includes the
nuclear security elements and the classification of measures. Then, the current states of the related regulations and technical work of
International Atomic Energy Agency (IAEA), the United States and China in the nuclear security field are discussed. The requirements in
the nuclear security equipment selection, the system design and the construction are analyzed. In the last part, the challenges in the nuclear
security area, like the cyber security, the anti-drone defense and the underwater defense, are discussed, together with several suggestions
about the future nuclear security technology R&D directions.
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