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摘要摘要 基于恶意网站防护及软件定义网络等相关技术，设计了基于软件定义网络的恶意网站防护系统，通过多组实验验证该系

统各模块功能，并将系统部署于真实的校园网环境。实验结果表明，基于软件定义网络的恶意网站防护系统能有效防范恶意网

站的攻击，为对抗恶意网站攻击提供良好的技术支持。
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Protection system against malicious web sites based on software
defined network

AbstractAbstract Based on the technology of the protection against malicious web sites and the SDN (software defined networks), this paper
puts forward a protection system against malicious web sites based on the SDN. Several experiments are conducted to verify the
performance of each module of the system. The system is applied to a real campus network environment. And the testing results show
that our system can effectively prevent malicious web sites and provide a good support against malicious attacks.
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长期以来，恶意网站一直都是木马、病毒传播和网民染

毒的主要途径之一。恶意网站利用操作系统或软件的安全

漏洞，在网页内嵌入恶意的病毒、蠕虫以及木马等，当用户访

问这些网页时，内嵌的恶意程序会在用户不知情的情况下，

强行修改用户操作系统和应用软件的配置信息，导致成为僵

尸系统，严重影响互联网的可信性，制约互联网应用发展[1,2]。

传统的针对恶意网站的安全工具，如防火墙、入侵检测

设备、漏洞扫描、杀毒软件等要求用户在PC客户端上安装杀

毒软件或安全浏览器，或者在网络出口端安装流量审计软

件。而客户端安装软件并非所有用户都会安装或使用。网

络出口流量审计一般是事后审计，可能已经对用户造成了损

失。为了避免这种情况，本文提出基于软件定义网络的恶意

网站防护系统。该系统主要利用软件定义网络控制层面和

数据层面分离的特点，将恶意网站防护系统部署于控制器

端，运用黑白名单检测和可疑域名智能检测的方法，最大限

度对恶意和可疑网址域名进行过滤，保障用户上网安全。

1 恶意网站防护和软件定义网络技术
1.1 恶意网站防护技术

随着中国互联网应用的不断普及和网民数量的不断增

加，网页种植木马技术不断发展，恶意网站给网民带来的安

全威胁正在迅速增加。根据恶意网站的攻击类型，可以将恶

意网页分为 3类：1）挂马，主要指被黑客或恶意程序修改的

正常网页文件，在用户不知情下，访问网页资源的同时也连
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接到黑客控制的服务器，并下载执行相应的恶意脚本；2）中

继，将 http访问请求进一步中继到下一个指定的服务器；3）
恶意脚本，利用客户端的系统和应用程序漏洞下载执行木马

程序，是实际危害客户端系统的罪魁祸首[3]。

目前对恶意网站的防护主要采用静态和动态两种方

式。静态方式已经被大多数防病毒软件采纳，并集成在目前

的软件产品中。该方式主要使用传统的特征匹配原理，对恶

意网页进行扫描，且需要实时维护升级跟上恶意网页的增加

速度，其优势在于判定速度快、消耗资源少。动态方式主要

通过蜜罐蜜网技术 [4]和沙盘（sandboxie）技术，具有代表性的

主要有：微软公司的HoneyMonkey项目[5]，Honeynet项目下的

Capture-HPC[6]及奇虎公司的 360安全浏览器，动态实时访问

可疑网站，并对所有浏览造成的影响进行监控。此外，美国

华盛顿大学Moshchuk等[7]提出了将网络搜索引擎技术和虚拟

机技术结合的对恶意网站进行防护。

1.2 软件定义网络技术

2008年，美国斯坦福大学Cleanslate研究组[8]提出一种新

型的基于软件技术的网络架构——软件定义网络（software
defined network，SDN），其最大的特点是控制平面与数据平面

的松耦合性、网络状态控制的集中化支持和实现底层网络设

施对上层应用的透明化。SDN具有灵活的软件编程能力，促

使网络的自动化管理与控制能力得到空前的提升，可以有效

解决当前网络系统面临的资源规模受限、组网灵活性不足、

难以快速部署业务等问题[9,10]。

如图 1所示，该技术是把原有封闭的网络体系解耦为数

据平面、控制平面和应用平面，将控制功能从网络设备中分

离出来，并为网络应用提供可编程的接口，自底向上分别为

基础设施层、控制层和应用层。其中，控制层中控制软件与

基础设施中的交换/路由等网络设备经由控制数据面接口（也

称南向接口）交互，与应用层各种应用经由开放应用程序编

程接口API（也称北向接口）交互，网络基础设施由原交换/路
由设计中的转发面而抽象为数据面角色，从而革命性地改变

了现有的网络架构[11]。

使用 OpenFlow 技术的网络被称为 OpenFlow 网络。

OpenFlow主要由 OpenFlow交换机、FlowVisor和 Controller 3
个部分组成。其中 OpenFlow 交换机由流表、安全通道和

OpenFlow协议 3个部分组成。OpenFlow交换机主要进行数

据平面的数据转发，而其中的流表由包头域、计数器和操作3
个部分组成；FlowVisor负责对网络进行虚拟化；Controller则
负责对网络进行集中控制，实现控制层功能。

目前为止，OpenFlow技术已经部署在美国斯坦福大学、

日本 JGN2plus等多个科研机构。网络设备生产商Cisco、HP、
NEC、Juniper等也陆续推出支持OpenFlow技术的有线和无线

交换设备。Google公司的广域流量管理系统[12]和Nicira公司

的网络虚拟化平台等早期商用成功案例，也表明OpenFlow技

术已经被使用，但相关应用仍相对较少。

2 基于SDN的恶意网站防护系统的架构设计
2.1 系统物理架构

如图2所示，实验网络采用两层网络架构园区网模型，接

入+汇聚设备。接入PC客户端的交换机作为接入交换机，连

接汇聚交换机，汇聚交换机接入互联网，汇聚交换机与接入

交换机都与SDN控制器直接相连。

2.2 系统逻辑结构

基于软件定义网络的恶意网站防护系统逻辑结构如图3
所示，主要包括数据包解析模块、白名单检测模块、黑名单检

测模块、名单修改模块、可疑域名智能检测模块及转发模

块等。

2.3 数据包解析模块

OpenFlow Switch会收到很多来自各层设备的数据包，对

于没有流表可循的会询问SDN控制器。因此，如图4所示，在

数据包解析模块中，每个Switch连接时，SDN控制器就下发流

表，让DNS request包直接送到控制器。接下来，对OpenFlow
Switch送上来的Packet_in消息进行解析，对于DNS请求的数

据包，解析DNS头部获取相关信息，对于Opcode数值小于10
的DNS请求，提取相关域名信息直接进入后续各检测模块，

否则经过名单修改模块后，再进入各检测模块。
图1 SDN体系结构

Fig. 1 Architecture of SDN

图2 实验网络系统物理架构

Fig. 2 Architecture of lab network system

94



科技导报 2015，33（5） www.kjdb.org

2.4 白名单检测模块

白名单是基于可信网站URL优先通过的规则。如图5所
示，依次将可信域名列表读入，逐条存放到 CBF（counting
bloom filter）[13]，形成WL_CBF（white list CBF）。然后，对解析

模块得到的域名信息进行多个哈希运算，判断该元素是否在

WL_CBF中。从数据包解析模块提取的域名信息，凡符合白

名单列表规则的，就直接进入转发模块，否则进入黑名单检

测模块。数据来源：GFW白名单（https://github.com/n0wa11/
gfw_whitelist/blob/master/whitelist.pac），以此白名单为基础，用

网络爬虫获取了每个可信网址首页上的链接，经过消除重

复、删除恶意网址等处理后，获得的白名单包含 21371 个

域名。

2.5 黑名单检测模块

黑名单是基于恶意网站URL不能通过的规则。如图6所
示，与白名单检测模块类似，将恶意域名列表读入，逐条存放

到CBF[13]中，形成BL_CBF（black list CBF）。对送来的域名进

行多个哈希运算，判断其是否在BL_CBF中。从白名单检测

模块送来的域名信息，若符合黑名单列表的规则，则直接丢

弃并报警和记录。数据来源：恶意网站实验室的恶意网站屏

蔽列表（http://www.mwsl.org.cn/hosts/hosts），表中收录 13923
个恶意域名。

图3 恶意网站防护系统框架

Fig. 3 Framework of the protection system against malicious web sites

图4 数据包解析模块

Fig. 4 Packet parsing module
图5 白名单检测模块

Fig. 5 White list detection module

图6 黑名单检测模块

Fig. 6 Black list detection module
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2.6 可疑域名智能检测模块

不满足白黑名单检测模块条件的网站URL暂且被认定

为潜在可疑域名。如图 7所示，该模块对潜在可疑域名进行

必要的处理与检测。

首先，对潜在可疑域名进行各级域名提取，如图 8所示，

最右边的顶级域名（top level domain, TLD）以及二级域名

（second level domain, SLD），以此类推对域名进行提取。只

要主机名是可信的，因为低一级的所有域名只能由高一级的

域名分配，其对应的下一或多级域名也是可信；如果主机名

是可疑的，则其下一或多级域名也是可疑的。为了得到其主

机名，需要对各级域名进行多次提取并对各级域名进行多个

哈希运算判断其是否在TLD_CBF，直到提取出最后的主机名

再与真实的可信主机名进行比较。可疑主机名的特点是与

可信主机名编辑距离 [14]很小，但不为零。如可信网址 www.
baidu.com的主机名 baidu 和可疑域名 www.baidv.com 的主机

名baidv，其编辑距离为1。从白名单中提取所有不重复的主

机名，并存放在BK-tree[15]数据结构中。BK-tree在每次访问

5%~8%个节点的情况下就能找到编辑距离最近的节点，并得

到最小的编辑距离min Dist，计算开销非常小。对于编辑距

离，采用动态规划算法求解，能有效降低计算开销。当

α≤minDist≤ β 时（经多次实验，选取 α = 1，β = 2 时效果最

优），认为域名是可疑的，控制器进行报警并记录可疑域名；

否则认为域名是可信的，直接进入转发模块。

2.7 名单修改模块

为方便网络用户在终端可对黑白名单及 TLD\SLD名单

列表进行个性化的删减，该模块对DNS报文首部标志位的

Opcode字段的空闲值加以利用。如图9所示，Opcode字段占

4位，用于指定查询的类型，值为0表示标准查询，值为1表示

逆向查询，值为 2表示查询服务器状态，值为 3表示保留，值

为 4表示通知，值为 5表示更新报文，值为 6～15的作为新增

操作。该模块重新定义了Opcode的 10~15的数值及对应的

操作（表1）。

图7 可疑域名智能检测模块

Fig. 7 Intelligent detecting module for suspected
domain name

图8 完整域名示例

Fig. 8 Example of complete domain

图9 DNS报文首部标志位

Fig. 9 Flags in the head of DNS packet

表1 Opcode的数值与对应的操作

Table 1 Values of Opcode and the corresponding operations

Opcode
对应

操作

10
将域名添加到

BL_CBF中

11
从BL_CBF中删

除域名

12
将域名添加到

WL_CBF中

13
从WL_CBF中删

除域名

14
将域名添加到

TLD_CBF中

15
从TLD_CBF中删

除域名

2.8 转发模块

OpenFlow交换机的处理单元由流表构成，每个流表由许

多表项组成，流表项则代表转发规则，进入交换机的数据包

通过查询流表取得对应的操作。因此，在恶意网站防护系统

中，在SDN控制器上建立一个动态的源MAC地址与交换机端

口的映射表，然后根据交换机送上来的数据包，把流表项动

态下发安装到各台OpenFlow Switch上，使得OpenFlow交换

机能对数据包正确转发。

3 系统功能测试
设计的恶意网站防护系统采用POX[16]和基于NetFPGA的

OpenFlow Switch搭建了一个真实的校园网SDN网络平台，控

制器与OpenFlow之间的通信协议为OpenFlow V1.0[8]（图10），
3台装有可编程网卡 1 G NetFPGA[17,18]的主机 PC-A、PC-B、
PC-C 实现 OpenFlow Switch 的功能，PC-D 实现 OpenFlow
Switch Controller的功能，图中PC-0、PC-1是客户端PC机，实

时发起DNS访问请求。其中，PC客户端接入层交换机PC-A
与 PC-C，PC-B作为汇聚交换机接入 Internet，PC-A、PC-B、
PC- C 作 为 OpenFlow Switch 与 PC- D 相 连 ，PC- D 作 为

Controller，对网络中的OpenFlow Switch集中控制，实现控制

层功能。
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3.1 持续的域名访问服务

PC客户端访问网站时使用域名访问，需要进行DNS查询

翻译成 IP地址。本系统实验需要模拟PC客户端持续发起域

名访问服务，因此客户端将使用Scapy[19]编写一个dnsv1.py的
持续域名访问服务模块，该模块每隔 10 s生成相应列表（黑

名单、白名单或者 TLD\SLD名单）中的域名访问包，模拟 PC
客户端对名单内多个网站进行访问的情况。

3.2 系统功能工作流程

根据图3，恶意网站防护方案工作流程为：

1）PC客户端使用 Scapy编写的 dnsv1.py模拟发起相应

名单列表域名的DNS请求。

2）每个 OpenFlow Switch 与 SDN 控制器建立连接时，

SDN 控 制 器 就 下 发 静 态 流 表 给 各 OpenFlow Switch，使

OpenFlow Switch 收 到 的 所 有 DNS request 的 流 封 装 成

Packet_in消息直接送到SDN控制器。

3）SDN控制器根据OpenFlow Switch上发的报文进行包

解析，先进入白名单检测模块与本地的白名单进行匹配，匹

配成功则进入转发模块，否则进入黑名单检测模块，与本地

的黑名单进行匹配，匹配成功，则对黑名单内的域名的包进

行丢弃，否则进入可疑域名智能检测系统。进入可疑域名智

能检测系统的域名首先去 TLD\SLD，然后对 hostname（主机

名）进行相似度对比，记录并报警其编辑距离在1到2之间的

可疑域名，并且进行动态流表分发，使之接入校园网，经过网

关接入 Internet，实现DNS请求响应。

3.3 系统实验及结果分析

为验证本文恶意网站防护系统的可用性，设定了 4组部

署于真实校园网环境的实验，分别为白名单网站访问、恶意

网站访问、可疑网站访问、黑白和TLD\SLD名单列表的增减。

3.3.1 白名单网站访问

如图 11所示，客户端 PC-0对白名单内“www.sina.com.
cn”发出DNS访问请求，通过Wireshark观察客户端端口数据

包情况，抓到“www.sina.com.cn”的DNS请求和响应包，网页正

常访问。如图 12 所示，OpenFlow Switch 1 以及 OpenFlow
Switch 2已安装对应流表项。方框中显示OpenFlow Switch 1
基于目标端口号 53和输出端口为 4接入汇聚层交换机的动

态流表项，OpenFlow Switch 2基于目标端口号53和输出端口

为4接入校园网的动态流表项。

图10 采用POX和基于Netfpga的OpenFlow Switch校园网SDN网络平台

Fig. 10 SDN network platform based on POX and Netfpga-based OpenFlow Switch

图11 Wireshark观察客户端端口数据包情况

Fig. 11 View of wireshark in client PC

图12 动态流表项

Fig. 12 Flow entries

（a）Switch 1

（b）Switch 2
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3.3.2 恶意网站访问

客户端 PC-0加载持续域名访问服务模块，模拟持续地

发起恶意网站域名访问服务，PC客户端对恶意网站进行DNS
访问请求，通过Wireshark观察客户端端口数据包情况如图

13 所 示 ，抓 到“download.filesfrog.com”，“www.umof.info”，

“varzo.webs.com”，“indah1.webs.com”等网站 DNS访问请求，

没有收到恶意网站的DNS响应包。

查看SDN控制器发现恶意网站访问警报信息，如图14所
示，表明这类网站为恶意网站，拒绝该网站的DNS解析请求

服务，因此客户端端口没有收到恶意网站的DNS响应包。

3.3.3 可疑网站访问

客户端 PC-0加载持续域名访问服务模块，模拟持续地

发起可疑域名访问服务，PC客户端对可疑网站进行DNS访问

请求，通过Wireshark观察客户端端口数据包情况，如图 15
所示。

结合表2和图16信息可以验证，SDN控制器对于编辑距

离在[1,2]的可疑网站域名，进行警报并记录后进入转发模块，

否则直接进入转发模块。

3.3.4 黑白名单列表和TLD\SLD名单列表的增减

为了满足终端用户可以对黑白名单域名及 TLD\SLD列

表增减的需求，系统增加了名单修改模块。如表 1所示。由

于名单修改模块对各名单修改原理一致，因此，仅以黑名单

列表增加为例。

客户端 PC-0加载持续域名访问服务模块，发起对黑名

单列表增加域名的访问服务，如图 17所示，其域名列表增加

名单为“BLadd.txt”，Opcode数值为 10。如图 18所示，SDN控

制器完成黑名单添加并显示增加列表信息。

图14 SDN控制器恶意网站访问警报信息

Fig. 14 Alarm information of malicious website
in SDN controller

图13 Wireshark观察客户端端口数据包情况

Fig. 13 View of wireshark in client PC

图15 Wireshark观察端口数据包情况

Fig. 15 View of wireshark in client PC

表2 可疑网站列表

Table 2 List of suspicious websites

DNS请求域名

www.baidv.com
www.batde.com
www.baate.com
www.lcace.com
www.lcbc.com
www.lcucee.com
www.167.com

主机名

baidv
batde
baate
lcace
lcbc
lcucee
167

参考主机名

baidu
baidu
baidu
lacare
icbc
icbc
163

编辑距离

1
1
3
2
1
4
1

图16 SDN控制器恶意网站访问警报信息

Fig. 16 Alarm information of malicious website in SDN
controller

图17 持续黑名单域名访问服务模块

Fig. 17 Accessing service module of persisting black list
domain name
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3.4 实验总结

经过多组实验验证，基于软件定义网络的恶意网站防护

系统能够有效防范恶意网站的攻击，系统各模块能有机协调

工作。与传统的恶意网站防护系统相比，基于软件定义网络

的恶意网站防护系统优点为：

1）客户端免于安装安全工具。该系统部署于SDN控制

器端，客户端对于恶意网站的访问请求将会在控制器端予以

防护，因此该系统所在的 SDN网络是安全可靠的，客户端不

用安装安全工具。

2）控制中心统一管理。该系统部署于 SDN控制器端，

对系统黑白名单以及 TLD\SLD的升级更新将会在控制器端

统一进行，控制器端还可以全网监视各设备的安全情况，对

问题设备进行报警。

3）网络可编程及高数据传输速率。该系统的硬件基础

设备是基于NetFPGA的OpenFlow交换机，网卡是有4组速率

高达 1 Gbps的标准以太网接口的可编程网卡。该系统不仅

可根据网络要求进行编程，且具备较高的数据传输性能。

4）网络具有良好的扩展性。基于软件定义网络的恶意

网站防护系统，可以增加OpenFlow交换机的设备扩展网络的

规模。该系统在SDN控制器端独立运行，网络管理员可根据

网络业务的需求在SDN控制器端扩展网络应用。

4 结论
基于OpenFlow技术的 SDN网络革命性地颠覆了现有的

网络架构，是目前研究下一代网络技术的重要方向。SDN实

现了网络设备的控制功能与数据转发分离的管控策略，目的

是对现有复杂的网络控制面进行抽象简化，使控制面能独立

创新发展，使得网络面向应用可编程。基于上述思想，本文

设计了基于软件定义网络的恶意网站防护系统，经过实际测

试，能有效地防范恶意网站的攻击，解决了当前存在的实际

问题，增加了网络的可管可控性。
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图18 黑名单列表域名增加检测结果

Fig. 18 Result of adding black list domain

99


