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摘要摘要 为提高结点不可靠网络的可靠度计算效率，提出一种基于子网同构判定的高效计算方法。在生成有序二元决策图

（OBDD）的因子分解过程中，利用特征合并划分 (CMP)识别网络分解产生的同构子网，然后根据网络中边和节点的逻辑联系，执

行边替换操作将不可靠结点存储于OBDD；通过遍历OBDD计算网络的可靠度。 结果显示，该方法减少了同构子网带来的重复

计算，并充分利用OBDD的存储结构进一步增强了计算效率，计算中小型网络可靠度的时间保持在100 s以下，计算数百结点网

络可靠度的时间保持在百秒级，且计算中大型网络的开销远低于标准二元决策图（BDD）方法。
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Evaluation of Reliability of Network with Unreliable Nodes
Based on Isomorphism

AbstractAbstract To improve the efficiency in evaluating the reliability of a network with unreliable nodes, this paper proposes a
computation method based on isomorphism determination. In analyzing the reliability, the CMP (characteristic mergence partition) is
used to identify the isomorphic subnet generated by the network decomposition; the edge replacement operations are used to store
unreliable nodes into the OBDD (ordered binary decision diagram). Not only the repeated computations from isomorphic subnets are
reduced, but also the computation efficiency is enhanced by the efficient OBDD storage. On the experiment platform, this method
takes less than 100 seconds for small and medium networks, and several hundreds seconds for networks with hundreds of nodes.
Experiments show that this method can accurately evaluate the network reliability, and takes less than one-tenth time taken by the
standard BDD (binary decision diagram) method for medium and large networks.
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网络可靠度评估起源于20世纪70年代，在计算方法、计

算指标等方面已有较多成果[1~3]。但随着网络的发展，传统的

可靠度计算方法无法高效、快速地分析当前的大型网络，需

要在计算效率、非统计独立失效、网络多态性等方面开展深

入研究。近年来，以网络连通性为可靠度指标的研究取得了

不少进展，在结点不可靠网络的连通性计算方面，Xing[4]、

Manoj[5]应用二元决策图（binary decision diagram，BDD）改善

了可靠度计算效率，Xing的方法还考虑了网络的非统计独立

失效，但当网络规模较大时会出现大量重复计算；Kuo等[6]应

用Hash表记录网络分解中的同构子网，通过避免对同构子网

的重复计算来提高计算效率，但随着网络规模扩大，Hash表
会带来大量存储开销；Rodionov等[7]提出累计更新的网络可靠
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度计算方法，但只能得到近似值；Kim等[8]提出递归分解算法

（recursive decomposition algorithm，RDA）计算可靠度，但其效

率并未在一般网络中得到充分验证；Lin等[9,10]针对不可靠结

点提出多态可靠性分析方法，但其效率在网络规模增大时会

下降。为提高结点不可靠网络的可靠度计算效率，本文从减

少冗余计算、存储不可靠结点出发，研究一种基于同构子网

判定的高效计算方法。本文所用主要符号的含义为：

G(V, E) ：G表示 1个网络，V为点集（包括 1个源端和 1个终

端），E为边集；Oobdd(G)：网络G的有序二元决策图（OBDD）结

构；frel (G)：网络G的可靠度计算函数；G+e：网络G中 e边收缩后

得到的子网；G-e：网络G中 e边删除后得到的子网；G+a+b：连续

收缩网络G中a边、b边得到的子网；G-a-b：连续删除网络G中a

边、b边得到的子网；G+a-b：连续收缩网络G中 a边后再删除 b

边得到的子网。需要说明的是，本文讨论的可靠度是指网络

源端与终端之间保持连通的概率，源端与终端之间存在一条

连通的路径则认为网络可靠，否则认为网络不可靠。

1 结点可靠网络的OBDD创建
1.1 应用因子分解创建OBDD

边的因子分解方法通常假设网络边不可靠而结点可

靠[1]，根据网络中边的两种情况进行分解：边可靠则收缩边，

把边的 2个端点合并成 1个点；边不可靠则删除边，把边的 2
个端点保留在网络中；上述操作分别生成2个子网，并对子网

同样执行收缩边和删除边操作，直到网络中所有边被访问。

图1所示为利用边的因子分解创建OBDD的实例。

网络G及其分解得到的子网按边序 e0 , e1 , e2, e3 , e4进行 5
次分解，灰色圆圈表示包含或者合并了源端（终端）的结点，

图1中省略了源端和终端分离的子网。除第一次外的每次分

解都是在上次分解得到的子网之上进一步分解，得到更小的

子网。分解到最后只保留了源端和终端合并为一点的情形，

表示源端和终端之间存在连通路径。

定义 1 第 k层分解：按边序 e0，e1，e2，…，em-1执行因子分

解时，对第 k条边 ek执行收缩边和删除边操作的过程称为第 k

层分解。

按确定边序对网络进行因子分解，实质是根据边是否可

靠来分析网络是否连通。利用OBDD的 ITE运算可以把每次

分解对应的逻辑判断记录下来，最后得到描述整个网络的状

态图。图2给出上述实例网络（图1）的OBDD，创建OBDD的

具体原理可参考文献[4]、[5]、[6]。

网络分解会生成大量同构子网，重复对这些结构相同的

子网执行分解将带来冗余计算。为此，需要把已经得到

OBDD结构的子网记录到Hash表。在后续分解时，如果发现

Hash 表记录了与当前网络同构的子网，就直接返回子网

OBDD，不再分解当前网络并创建其OBDD。这样，Hash表的

引入避免重复计算，节省了计算开销。如图1所示，对于第3
分解层L3，G+e0+e1收缩 e2边产生子网G+e0+e1+e2，G+e0-e1收缩 e2边产生

子网G+e0-e1+e2。显然，这2个子网满足同构关系。如果对G+e0+e1

执行收缩 e2边时把G+e0+e1+e2及其OBDD结构保持在Hash表中，

下次对G+e0-e1执行收缩 e2边时就不用重复创建子网 G+e0-e1+e2的

OBDD结构。

1.2 应用同构子网判定改进`OBDD创建算法

1.2.1 子网同构与特征合并划分

从上述OBDD创建过程可见，提高计算效率降低开销的

一个重要途径是判断子网同构并避免对结构相同的子网进

行重复计算。对于两个子网，判断二者是否同构是很难的问

题，计算复杂度很高[10]。下文描述了一种根据特征合并划分

（CMP）来判定子网同构的方法，利用网络分解时已有的子网

特征描述网络结构，降低了判定子网同构的难度。

定义 2 界边集及界边补集：执行第 k层分解时，已被访

问的边组成的集合称为界边集，其中边的状态是确定的（可
图1 网络的因子分解过程

Fig. 1 Network decomposition

图2 实例网络的OBDD结构

Fig. 2 OBDD of example network
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靠或者不可靠）；其补集称为界边补集，其中边的状态同为不

确定。执行第k层分解时，界边集和界边补集分别表示为Ek和

E′k。如图1所示，对于第1分解层L1，E1={e0}，E′1={e1, e2 , e3 ,e4}。
定义3 界点集：因子分解中，同时与Ek和E′k边相邻的点

集。执行第 k层分解时，界点集可以表示为Ek。如图1所示，

在L1层，同时与E1和E′1边相邻的点有v0和 v1，所以，E1={ v0, v1}。
定义4 合并关系：因子分解中，如果界点集中的结点通

过收缩边合并成一个点，那么这些点具有合并关系。如图 1
所示，在L1层，F1的2个点 v0、v1在收缩边 e0后合并成1个点，它

们之间存在合并关系。

定义 5 块：满足合并关系的等价类称为块，用符号[ ]把
具有等价关系的点包括在其中。如图 1，[v0, v1]就是由 v0和 v1

构成的块。

定义6 合并划分：根据界点集中结点的合并关系把结点

划分成等价类，这样的划分称为合并划分。而且，一个合并

划分可以用界点集的一个特定的合并关系表示。如图 1所

示，在 L1层，根据的E1与E′1关系得到F1的 2个合并划分[v0, v1]
和[v0] [v1]，在[v0, v1]划分中，合并关系中只存在 1个等价类{v0,
v1}；在[v0] [v1]划分中，合并关系中存在2个等价类{v0}和{v1}。

定义7 特征合并划分：用*号把源端或终端所在的块标

记出来后，合并划分就称为特征合并划分。如图1所示，在L1

层，合并划分[v0][v1]的[v0]块包含了源端，所以该合并划分用特

征合并划分表示为[v0]*[v1]。
定理1 因子分解中，每一个子网对应着1个特征合并划

分。而且，对网络执行连续操作（收缩边和删除边）后，当前

分解层上 2个子网具有相同的特征合并划分（由相同界边集

和界点集得到），那么这2个子网同构[11]。

如图1所示，对于第3分解层L3，G+e0+e1收缩 e2边产生的子

网G+e0+e1+e2对应划分为[v1,v2]*，G+e0-e1收缩 e2边产生的子网G+e0-e1+e2

对应划分为[v1,v2]*。显然，2个子网的特征合并划分相同，子

网结构也是同构的。可见，在收缩和删除边生成多个子网的

过程中，根据界点集可以计算出这些子网的特征合并划分，

判断子网同构只需要判断其划分是否相同。

1.2.2 特征合并划分的三级分类

如果每个特征合并划分具有唯一的编号，那么就很容易

判断划分是否相同。为方便计算划分编号，下文首先对特征

合并划分进行三级分类。

一级分类：按照块的数目对合并划分进行分类。如图 3
所示，Fk={v1, v2, v3}可分成3类：1块的合并划分，比如[v1,v2,v3]；2
块的合并划分，比如[v1,v3][v2]；3块的合并划分，比如[v1][v2][v3]。

二级分类：根据块数对某个一级分类进一步细分。图 3
中，1块的划分只有 1种，即[v1,v2,v3]；2块的划分有 3种，[v1,v3]
[v2]、[v1][v2,v3]和[v1,v2][v3]；3块的划分只有1种，即[v1][v2][v3]。

三级分类：根据标记位置对某个二级分类进一步细分。

如果是 j个块的划分，那么由三级分类可以得到2j个可能的特

征合并划分。例如，二级分类的[v1,v3][v2]划分有 2个块，所以

三级分类的特征合并划分有22个块：[v1,v3][v2]，[v1,v3]* [v2]，[v1,v3]
[v2]*，v1,v3]*[v2]*。

1.2.3 特征合并划分的编号

1）合并划分的数目。对于界点集Fk，元素个数 i=|Fk|，j表
示块数，j块合并划分数目可表示为A(i, j)，其计算公式为

A(i, j)＝j·A(i - 1, j)＋A(i - 1, j - 1) （1）
查询表1可快速返回 A(i, j)的具体数值。

图3 特征合并划分的三级分类

Fig. 3 Three ranks classifications of characteristic
mergence partition

表1 合并划分计算

Table 1 Calculating table for mergence partition

元素数

1
2
3
4
5
6
7
8
9
10

块数

1
1
1
1
1
1
1
1
1
1
1

2
—

1
3
7
15
31
63
127
255
551

3
—

—

1
6
25
90
301
966
3025
9330

4
—

—

—

1
10
65
350
1701
7770
34105

5
—

—

—

—

1
13
140
1050
6951
42525
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2）合并划分的计算机存储。算法实现时，用线性表part
[ ]表示Fk的合并划分，如图4所示。比如，Fk= {v1, v2, v3}，它的

一个合并划分[v1, v2][v3]表示为图 4中的线性表 part[ ] ={1,1,
2}。其中，part[1]=1和 part[2]=1表示 v1、v2属于第 1个块，即块

[v1, v2]；part[3]=2表示 v3属于第2个块，即块[v3]。

为表示特征合并划分，还需要一个标志表mark[ ]，元素

mark[r]=0表示第 r块无标记，mark[r]=1表示第 r块有标记。比

如，Fk= {v1, v2, v3}，它的一个特征合并划分[v1, v2]*[v3]，其标志表

mark[ ]={1,0}。
3）合并划分的编号生成。对于界点集Fk（元素个数 i=

|Fk|），num表示编号，part[ ]和mark[ ]表示有 j个块的特征合并

划分。根据上面的排序方法，可以按如下步骤生成特征合并

划分的编号：

步骤1 根据表part[ ]确定所属的一级分类，得到元素个

数 i和块数 j；

步骤2 根据表part[ ]各元素所处块的位置确定所属的二

级分类，用 c1表示其分类序号；

步骤3 根据表mark[ ]确定所属的三级分类，用 c2表示其

分类序号；

步骤4 计算特征合并划分的编号。计算公式为

num =∑
h = 1

j - 1
A(i,h)∙2h +(c1 - 1)∙2 j + c2 （2）

按照上述方法，对于 F4＝{v1, v2, v3}的特征合并划分[v1]*
[v2,v3]，可用数组part[ ]={1, 2, 2}和mark[ ]={1,0}表示出来，则可

确定其所属的一级分类，元素个数为3、分块数为2；确定合并

划分的二级分类序号 c1=2；确定合并划分中第一个特征合并

划分的三级分类序号 c2＝2；根据式（2）计算出特征合并划分

的编号为

num =∑
h = 1

1
A(3,h)∙2h +(2 - 1)∙22 = 8

1.2.4 改进的OBDD创建算法

改 进 的 OBDD 创 建 算 法 伪 码 如 图 5 所 示 ，其 中

OBDDConstruct_cmp函数用于生成OBDD，输入参数为某网

络G，输出参数为生成的OBDD根结点。该算法中有两个表：

一是记录第 k层的OBDD结点，表示为 Lk；二是Hash表，记录

不同分区对应的OBDD。Hash表是一个线性表，其查询索引

值是各子网特征合并划分(CMP)的编号，元素是该CMP对应

的OBDD结点，表示为 obdd_hash。part2no( )函数可实现CMP
编号的计算过程，其输出的CMP编号即可用于判定当前子网

是否与Hash表中某子网同构。

2 结点不可靠网络的OBDD创建
假设网络结点可靠时，网络G的 e边用OBDD的布尔变量

Ve表示，则网络G的OBDD表达式为

Oobdd(G) ={Ve ∧Oobdd(G)|Ve = 1} ∨{-Ve ∧Oobdd(G)|Ve = 0} （3）
式中，Oobdd(G)|Ve = 1 为 e 边处于可靠状态时网络 G 的 OBDD；

Oobdd(G)|Ve = 0 为 e边处于不可靠状态时网络G的OBDD。结点不

可靠时需要考虑边的2个端点的逻辑状态，用布尔变量Va、Vb

分别表示 e边的端点 a、b。那么，e边的完整布尔表达式为Va

∧Ve ∧Vb 。为得到结点不可靠网络G的OBDD结构，需要进行

如下运算：

obdd1 = Oobdd(a) and Oobdd(e)
obdd2 = obdd1 and Oobdd(b)
Oobdd(G) =Oobdd(G)|Oobdd(e) = obdd2

其中，obdd2是布尔表达式Va ∧ Ve∧ Vb的OBDD运算结果。上

述运算的含义是用端点不可靠的 e边替换OBDD中原来的 e

边，执行OBDD的composition运算[6]。本文将该过程称为边替

换。结点不可靠网络OBDD的创建算法伪码如图6所示。

假设图7（a）所示网络结点可靠，按前述方法可生成如图

7（b）所示的该网络的OBDD。对该OBDD执行图6的算法后，

可得到图8所示结点不可靠网络的OBDD结构。

图4 合并划分的表示

Fig. 4 Representation of mergence partition

图5 改进的OBDD算法伪码

Fig. 5 Pseudo code of OBDD algorithm
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3 结点不可靠网络的可靠度计算
3.1 计算方法

按照上述改进算法创建节点不可靠网络G的OBDD，然

后通过递归公式计算网络G的可靠度。计算公式为

fr_o(Oobdd(G)) =
ì

í

î

ïï
ïï

1, if Oobdd(G) = bdd tr ue
0, if Oobdd(G) = bddfalse
P(xk = 1)⋅ fr_o(Oobdd(G)|xk = 1) +
P(xk = 0)⋅ fr_o(Oobdd(G)|xk = 0),0 ≤ k < n,o th erwise

（4）

式中，Oobdd(G)|xk = 1 表示 xk=1时网络G的OBDD，即 xk对应结点

或边可靠时网络G的OBDD；Oobdd(G)|xk = 0 表示 xk=0时网络G的

OBDD，即 xk对应结点或边不可靠时网络 G的 OBDD符号；

P(xk=1) 表示 xk对应结点或边的可靠概率；P(xk=0) 表示 xk对应

结点或边的不可靠概率；bddtrue、bddfalse分别表示OBDD中

的逻辑真和逻辑假；k 的初始值为 0。如图 9 中所示，

NetRel_urn(G)给出了结点不可靠网络的可靠度计算伪码，其

中，G 表示网络；OBDDConstruct_cmp( ) 表示图 5 的改进

OBDD创建算法；OBDDConstruct_urn( ) 表示图 6的结点不可

靠网络OBDD创建算法；OBDDRel( ) 表示式（4）的网络G可

靠度算法。

3.2 实验验证

采用Buddy版BDD[13]设计了上述结点不可靠网络可靠度

计算方法的C语言实现程序，命名为NetRel_2TN。为方便对

比分析，另设计了实现文献[4]计算方法的C语言实现程序，

命名为Bdd_X。实验用计算机的CPU工作频率为 2.4 GHz，

图6 结点不可靠网络的OBDD生成算法伪码

Fig. 6 Algorithm pseudo code of OBDD generation for
network with unreliable nodes

图7 实例网络及其OBDD结构

Fig. 7 Example network and its OBDD

（a）结点可靠网络

（b）结点可靠网络的OBDD

图8 结点不可靠时网络的OBDD结构

Fig. 8 OBDD of example network with unreliable nodes

图9 网络可靠度算法伪码

Fig. 9 Algorithm pseudo code of network reliability
computation
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内存容量为2 GB，操作系统为2.6内核的红帽Linux。选择如

图10所示的9个实例网络作为实验的基准网络，检验本文算

法的正确性和效率[4~7]。这9个实例网络已被很多可靠度论文

引用，网络中的黑实点分别表示源端和终端，点和边的可靠

度为0.9。

实验结果列于表 1，展示了Bdd_X和NetRel_2TN的运行

情况。“可靠度”给出各网络的可靠度值，“Bdd_X”给出文献

[4]方法计算可靠度的时间开销，“NetRel_2TN”给出本文方法

计算可靠度的时间开销。每个计算程序被执行10次后，将其

平均计算时间记录为时间开销，数据表明Bdd_X的开销高于

NetRel_2TN。从网络 8和网络 9的计算结果发现，随着网络

规模增大，Bdd_X算法的计算时间开销显著上升，1 h内无法

得到计算结果，而NetRel_2TN在 1 h内完成了计算。结果表

明，本文方法可有效地评估结点不可靠网络的可靠度，当网

络规模较大时，其计算时间开销明显低于文献[4]方法。

4 结论
提出一种应用同构子网判定的不可靠节点网络可靠度

计算方法。利用CMP识别因子分解产生的同构子网，可避免

同构子网带来的冗余计算，提高计算效率；对边的OBDD变量

结点执行边替换操作，利用OBDD的高效存储结构可进一步

减少冗余计算。在与文献[4]方法的对比实验中，基于同构子

网判定的方法可较快地计算一些规模较大网络的可靠度。

在分析网络可靠性时，本文假设结点和边的故障统计独

立。在实际网络中，该假设并不总是成立，忽略非统计独立

失效可能会降低可靠度计算的准确性。为此，将把建立非统

计独立失效模型、提高可靠度计算实用性作为后续的研究

工作。
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图10 实验基准网络

Fig. 10 Benchmark network

表2 实验结果比较

Table 2 Comparisons between Bdd_X and NetRel_2TN

网络

1
2
3
4
5
6
7
8
9

可靠度

0.80979
0.74817
0.76978
0.75226
0.78479
0.60963
0.71199
0.23016
0.00111

Bdd_X /s
5.14267

12.8314
7.39711

94.1491
103.752
529.624
335.028

（超过1 h）
（超过1 h）

NetRel_2TN /s
0.83177
2.43691
1.12217
1.42514
5.41668
23.4135
8.01731

57.0312
416.231
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