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摘要摘要 模式分类过程涉及到对原始训练样本的学习，容易导致用户隐私的泄露。为了避免模式分类过程中的隐私泄露，同时又

不影响模式分类算法的性能，提出一种基于主成分分析（PCA）的模式分类隐私保护算法。该算法利用PCA提取原始训练数据

的主成分，并将原始训练样本集合转化为主成分的新样本集合，然后利用新样本集合进行分类学习。选用Adult 数据集和KDD
CUP 99数据集进行仿真实验，并采用正确率和召回率进行性能评价，结果表明，该隐私保护算法通过PCA提取原始数据特征属

性的主成分，可避免原始属性的泄露，同时PCA在一定程度上可实现去噪，从而使分类器的分类性能优于原始数据集的分类性

能。与已有算法比较，该隐私保护算法具有更好的模式分类精度和隐私保护性能。
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A Pattern Classification Privacy Preserve Algorithm for Sparse
Data Based on Primary Component Analysis

AbstractAbstract The pattern classification process involves the learning from the original training samples, which easily leads to privacy
disclosure. In order to avoid the leaks of privacy in the pattern classification process and not to affect the performance of the
algorithm, this paper proposes a pattern classification privacy preserve algorithm based on the primary component analysis (PCA).
This algorithm extracts the principal component of the original training data and converts the original training samples to new samples
corresponding to the primary components. Then, a classification model is trained on the new samples. Experiments are carried out on
the Adult data set and the KDD CUP 99 data set, and the precision and recall indexes are used to evaluate the proposed algorithm. It
is shown that this algorithm can avoid the leakage of the original attributes through extracting the principal components of the feature
attributes about the raw data. PCA can achieve de-noising to some extent, so that the classification performance on the classifier is
better than that on the original data set. Therefore, compared with the existing algorithms, this algorithm has better pattern
classification accuracy and privacy preserve performance.
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数据挖掘 [1]技术的发展极大地促进了人们对海量数据

的利用，同时也引起了数据隐私的泄露。为了进行隐私保

护[2~4]，同时又能对数据中隐藏的有用信息进行挖掘，面向隐

私保护的数据挖掘应运而生。

模式分类是对表征事物或现象的各种形式的信息进行

处理和分析，以对事物或现象进行描述、辨认、分类和解释的

过程，是最基本的智能表现。随着收集、存储数据技术以及

计算机运算技术的飞速发展，利用计算机分析数据进行模式

分类的要求越来越广泛。近年来，在模式分类的研究方面，

出现了许多优秀的分类算法，如人工神经网络（artificial
neural network，ANN） [5~7]、支 持 向 量 机（support vector
machines，SVMs）[8~10]和决策树（decision tree，DT）[11~13]等。这些

算法极大地促进了模式分类在各领域中的应用。

然而在模式分类过程中，需要对原始训练样本进行学

习和对新样本进行预测，这都会造成数据隐私的泄露。目

前，已经有很多数据隐私保护方法，如 Sweeney等 [2]提出的

k-匿名模型（k-anonymity），Machanavajjhala等 [3]提出的 l-多
样性模型（l-diversity）等，这几种模型的主要思想是通过数

据泛化实现个体敏感信息的隐藏，但数据的泛化破坏了原

始数据信息，使得模式分类算法无法良好地运行。Agrawal
等 [14]提出了满足独立同分布的噪声添加方法，而 Kargupta
等 [15]则指出添加的噪声很容易被过滤掉，且加入噪声后模

式分类的效果变得不够理想。Bapna1等 [16]提出一种基于小

波变化的隐私保护分类方法，该方法首先利用小波变换对

原始分类数据进行处理，得到原始数据集合的近似压缩数

据，然后对压缩数据进行分类学习，由于难以从压缩数据中

反推原始数据，该方法具有较好的隐私保护性能，但该方法

借助于小波变换对原始分类数据进行处理，受限于小波变

换处理稀疏数据的不足[1]，该方法的分类性能不够理想。胡

文军等 [17]提出一种隐私保护的 SVM快速分类方法，可以实

现有效的模式分类，并且能够避免分类结果中支持向量的

泄漏，但该方法却依然要依赖于对原始数据的学习，因此

不可避免地会造成原始数据隐私的泄漏。针对上述问

题，本文研究一种基于主成分分析的模式分类隐私保护

算法。

1 隐私保护与主成分分析
1.1 隐私保护

1.1.1 相关概念

定义 1 设数据表D={Ex, A1, A2, …, Ad, S}为一个待发布

的数据表，其中Ex为显式标识符，Ai（1≤i≤d）为准标识符，S为

敏感属性。数据表D中包含N个元组，每个元组记作tk（1≤k≤n）。

若存在具有相同准标识符属性的元组的集合，则称该集合为

数据表D的一个等价类，记作QI。

例如，表1为待发布的原始数据[18]，其中“姓名”为显式标

识符，“年龄、性别、邮编”为准标识符，“疾病”为敏感属性。

1.1.2 k-匿名原则

为了达到敏感属性数据保护的目的，Sweeney提出了 k-
匿名原则。对于数据表D，删除显式标识符后，所有等价类中

包含的元组个数大于或者等于 k则称D是 k-匿名的。例如，

表2中的元组 t1、t2构成1个等价类，表中的3个等价类均满足

2-匿名。一般而言，k值越大，隐私保护效果越好，但信息损

失越大。

1.1.3 l-多样性模型

定义 2 设数据表D={Ex, A1, …, Ad, S}为一个待发布的

数据表，其中Ex为显式标识符，Ai（1≤i≤d）为准标识符，S为敏

感属性。若存在具有相同准标识符属性的元组的集合，则称

该集合为数据表D的一个等价类记作QI。若对∀s∈S，设（QI, s）
为等价类QI中包含敏感值 s的元组的集合，若对任意的QI，

都有|QI, s|≥l（l≥2），则称D满足 l-多样性。l-多样性模型使

得攻击者最多以1/l的概率确认某个体的敏感信息。同样，表

2发布的数据也是满足2-diversity的，即每一个等价类中至少

有2个不同的敏感属性值。

1.1.4 隐私保护性能度量指标

为了评估隐私保护方法的隐私保护性能，引入Agrawal
等[14]提出的隐私保护性能度量指标，其思想是根据被保护属

性的原始值被推算出的可能性，评价隐私保护算法的隐私保

护性能，则更严格的定义如下。

表1 待发布的原始数据[18]

Table 1 Raw data of wait for release

年龄

[1,5]
[1,5]
[6,10]
[6,10]
[11,20]
[11,20]

性别

M
M
M
M
F
F

邮编

[10k,15k]
[10k,15k]
[15k,20k]
[15k,20k]
[20k,25k]
[20k,25k]

疾病

胃溃疡

消化不良

肺炎

支气管炎

流感

肺炎

表2 2-匿名化数据

Table 2 2-anonymity data

姓名

Andy
Bill
Ken
Nash
Alice
Betty

年龄

4
5
6
9
12
19

性别

M
M
M
M
F
F

邮编

12000
14000
18000
19000
22000
24000

疾病

胃溃疡

消化不良

肺炎

支气管炎

流感

肺炎
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定义3 对于某种隐私保护算法，如果原始值能够以 c%
的置信度位于置信区间[x1, x2]中，则定义该算法的隐私保护

性能为{c%, x2-x1}。
根据定义 3，显然 c越小，置信区间[x1, x2]的区间长度越

大，则隐私保护算法的隐私保护性能越好。

1.2 主成分分析方法

1.2.1 主成分分析的基本原理

主成分分析（Primary Component Analysis，PCA）[19]的主要

目的是，从k个特征属性中找出最能代表原始特征属性的 c个

新属性。与特征选择算法不同的是，主成分分析方法得到的

属性并不是原始属性的一个子集，该方法得到的 c个新属性

中的每一个属性都是对原始属性进行组合产生的。原始属

性集合，经过主成分分析方法处理后，可以被投影到一个较

小的数据集合中，因此主成分分析是一种有效的降维方法。

1.2.2 主成分分析的求解

设原始样本集合组成的矩阵为

X =
é

ë

ê

ê
êê
ê

ê
ù

û

ú

ú
úú
ú

ú
x11 x12 ⋯ x1p
x21 x22 ⋯ x2p
⋮ ⋮ ⋮
xn1 xn2 ⋯ xnp

（1）

其中，包含n个样本，每个样本共有 p个特征。主成分分析的

目的是将原始变量映射到一个新的空间，记 x1, x2, …, xp为原

变量指标，z1, z2, …, zm（m≤p）为新变量指标，则

ì

í

î

ïï
ïï

z1 = l11x1 + l12x2 +⋯+ l1p xp

z2 = l21x1 + l22x2 +⋯+ l2p xp

⋮
zm = lm1x1 + lm2x2 +⋯+ lmpxp

（2）

主成分分析要实现两个目标：1）zi与 zj（i≠j；i、j=1, 2, …,
m）不相关；2）z1是 x1, x2，…, xp的所有的线性组合中方差最大

者，z2是与 z1不相关的x1, x2，…, xp的一些线性组合中方差最大

者，依此类推，zm是与 z1, z2,…, zm-1都不相关的 x1, x2,…, xp的一

些线性组合中方差最大者。根据这两个目标，即可确定

系数 lij。

2 隐私保护算法设计
模式分类中的训练数据通常包括诸多属性，其中有很多

涉及到个人的隐私信息，如收入和信用级别等。尽管通过去

除用户 ID，可在一定程度上避免个人身份的泄露，但是准标

示符同样可以泄露用户的身份信息，所以原始数据的公开很

容易造成个人隐私的泄露。传统的 k-匿名原则和 l-多样性

模型在进行泛化操作时，会破坏原始数据的信息，使得分类

算法无法运行。为了解决这个问题，本文提出一种基于主成

分分析的稀疏数据模式分类隐私保护算法（a pattern
classification privacy preserve algorithm for sparse data based
on primary component analysis，CPPPCA），首先利用主成分分

析法提取原始训练数据的主成分，并将原始训练数据集合转

化为主成分的新数据集合，然后发布新数据集合进行分类学

习。CPPPCA隐私保护算法的实现方法如下。

输入原始样本数据集合F、原始样本类别集合 L、阈值 a

和基分类器M。

输出分类决策函数 f。

步骤 1 对于原始样本数据集合组成的矩阵F中的第 i

列，计算均值m(i)和标准差 s(i)。
步骤 2 对于矩阵F中的元素F(i, j)，利用如下公式进行

标准化处理：

F(i, j) = F(i, j) -m(i)
s(i) （3）

步骤3 计算矩阵F的相关系数矩阵

R =
é

ë

ê

ê
êê
ê

ê
ù

û

ú

ú
úú
ú

ú
r11 r12 ⋯ r1p
r21 r22 ⋯ r2p
⋮ ⋮ ⋮
rp1 rp2 ⋯ rpp

（4）

式中

rij = 1
n - 1∑t = 1

n

xti xtj （i, j = 1, 2,⋯, p） （5）
步骤4 利用雅克比方法求相关系数矩阵R的特征值（λ1,

λ2,…, λp）和相应的特征向量

ai =（ai1, ai2,…,aip） （i = 1, 2,…, p） （6）
步骤 5 选取累计贡献率 b大于阈值 a的前 k个主成分，

其中，前k个主成分的累计贡献率为

bk =
∑
i = 1

k

λi

∑
i = 1

p

λi

（7）

步骤6 根据所选主成分，重新构造训练数据集合F′。
步骤7 利用基分类器M对训练数据集合F′进行学习，得

到决策函数 f，即

f =M(F′) （8）
通过主成分分析方法提取原始特征属性的主成分，避免

了原始属性值的泄露，同时由于主成分分析方法在一定程度

上可以实现去噪，因此分类器的分类性能在一定程度上有可

能高于原始数据集的分类性能。下面通过充分的实验对

CPPPCA算法的性能进行测试。

3 实验测试
3.1 实验 I
3.1.1 数据来源及处理

选用UCI标准机器学习数据库中的Adult 数据集进行实

验。该数据集的目的是根据人们的统计数据来预测收入是

否超过 5万美元。该数据集共包含 48842个样本，其中 3620
个样本包含缺失数据。数据集有14个属性，其中6个为连续

属性，8个为标称属性。首先对数据集进行预处理，将具有缺

失属性的数据记录删除，然后从处理后的数据中选取了9000
个元组进行实验，其中6000个元组作为训练样本，3000个元

组 作 为 测 试 样 本 。 由 于 数 据 集 包 括 age、work class、
education、marital-status、occupation等明显涉及到个人隐私的
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属性，很容易在分类的同时造成个人隐私的泄露。

3.1.2 分类性能评价指标

为了更精确地评价算法的性能，本实验并不采用传统的

分类准确率作为评价指标，而是选择正确率（precision，P）和

召回率（recall，R）作为本实验分类的性能评价指标。计算公

式为

P = n1
n2

（9）
R = n1

n3
（10）

式中，n1为事实属于此类且被分类正确的样本数；n2为被判为

此类的样本数；n3为属于此类的总样本数。可以看出，只有算

法的正确率和召回率都较高时，算法的性能才更优越。

3.1.3 实验方法

实验平台为 Intel Core2 Duo CPU T6500，2.10 GHz，2.00
GB RAM，Windows 7 操作系统，选择Matlab7.0软件进行实

验。采用当前最为经典的 3种分类器作为实验的基分类器，

即人工神经网络分类器、决策树分类器和支持向量机分类

器 。 其 中 ，人 工 神 经 网 络 采 用 后 向 传 播 算 法（back
propagation，BP），并设定神经网络结构为 3层，决策树采用

C4.5决策树算法，支持向量机采用C-SVM分类算法，并采用

高斯核函数作为分类核函数，即

K(x,y) = exp(-g x - y 2) （11）

其中，g、C（惩罚因子）为可调参数，通过10折交叉验证[20]来求

得最合适的g、C值，即将数据集分成10份，轮流将其中9份作

为训练数据，1份作为测试数据，进行实验。每次实验都会得

出相应的正确率，将10次实验结果的正确率的平均值作为对

算法精度的估计。

3.1.4 结果与分析

3种分类算法BP、C4.5和C-SVM在原始训练数据集合F′
和新构造数据集合F′上的实验结果如图1、图2和图3所示。

本文CPPPCA算法改变了原始数据集合的属性和数值，

在构造的新样本集合F′上进行分类学习，其良好的隐私保护

效果是显然的。下面主要分析传统的BP、C4.5和C-SVM3种
分类算法（对应原始数据集）和本文CPPPCA算法（对应新构

造数据集）的分类性能。

图1、图2和图3仅给出在替换数据集和原始数据集上各

种分类算法的分类性能。

从图1、图2和图3可以看出，3种经典的分类算法在新构

建数据集上获得了更好的分类性能，这是因为在新构建数据

集上，分类算法不易陷入过拟合。另外，由于本文CPPPCA算

法使用新构建数据集代替原始数据集，避免了用户隐私数据

的泄露，所以本文算法是一种有效的面向隐私保护的数据分

类算法。实验也充分证明本文算法是一种独立于分类器的

模式分类隐私保护算法，可与经典分类器结合，构建不同分

类器算法下的隐私保护模型。

图1 两种数据集上C4.5算法分类准确率及召回率

Fig. 1 Classification precision and recall rate comparison of C4.5 algorithm in two datasets

图2 两种数据集的SVM算法分类准确率及召回率

Fig. 2 Classification precision and recall rate comparison of SVM algorithm in two datasets

（a）SVM算法分类准确率 （b）SVM算法分类召回率

（a）C4.5算法分类准确率 （b）C4.5算法分类召回率
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3.2 实验Ⅱ
3.2.1 实验数据

为了进一步测试本文CPPPCA算法的性能，利用入侵检

测数据集进行分类实验，并将本文算法与文献[14]提出的满

足独立同分布的噪声添加方法以及文献[16]中提出的基于小

波变换的隐私保护分类方法进行对比。为了方便描述，将文

献[14]的方法记为ASN算法，将文献[16]的方法记为WT算

法。本实验的入侵检测数据 kdd-cup_10_per 来源于 KDD
CUP 99，包含494021条记录。每条记录包含41个属性，其中

34个是连续属性，剩余的7个属性是离散的。数据集包含23
个类别，其中Normal是正常网络行为，其余 22类（如 Back、
Neptune、Smurf等）是入侵行为。将 23类行为映射到 5大类，

即Normal、Dos、R2L、U2R和 Probing。训练数据和测试数据

的分布如表3所示。

3.2.2 实验方法

由于数据集包含 4个字符属性，因此对于字符属性需要

进行数值转化。具体方法参照文献[21]中给出的方法。由于

原始数据集中每个属性的取值范围是不同的，所以需要对数

据进行标准化处理，将连续属性的值映射到区间[0.0,1.0]。标

准化公式为

V = v -min( fi)max( fi) - min( fi) （12）
式中，V为标准化后的属性值；v为原始数据的属性值；min(fi)、
max(fi)分别是属性 fi的最小值和最大值。

实验平台为 Intel Core2 Duo CPU T6500，2.10 GHz，2.00
GB RAM，Windows 7 操作系统，选择Matlab7.0软件进行实

验。为了简便，本实验仅利用C-SVM分类算法进行测试。本

文CPPPCA算法利用 PCA对训练数据进行处理，而文献[14]
的ASN算法对每一个样本添加1个N(0,1)随机噪声。

3.2.3 结果与分析

由于本实验是一个多分类问题，因此选择一对余分类策

略。选择RBF作为核函数，利用10折交叉验证确定最合适的

参数 σ和C。实验得到的平均结果如表4所示。

从表4可以看出，与文献[14]的ASN算法比较，从模式分

类效果来看本文CPPPCA算法优势更明显。这主要是因为

CPPPCA算法利用 PCA保留了原始数据中的重要信息，而

ASN 算法在原始数据中加入了噪声，影响了其对数据的

学习。

图3 两种数据集的BP算法分类准确率及召回率

Fig. 3 Classification precision and recall rate comparison of BP algorithm in two datasets

（a）BP算法分类准确率 （b）BP算法分类召回率

表3 数据集的数据分布

Table 3 Distribution of data set

类型

Normal
Dos

Probing
R2L
U2R

训练样本

900
3700
600
300
30

测试样本

960
3790
800
398
22

表4 KDD CUP 99 数据集实验结果

Table 4 Experimental result on KDD CUP 99 data sets

算法

CPPPCA算法

WT算法[16]

ASN算法[14]

实验结果/%
Dos

P=93，R=92
P=89，R=89
P=90，R=88

Probing
P=91，R=89
P=88，R=87
P=89，R=86

U2R
P=51，R=46
P=46，R=45
P=49，R=44

R2L
P=45，R=44
P=40，R=40
P=39，R=38

与文献[16]的WT算法比较，发现CPPPCA算法仍然在分

类效果上具有优势，这主要是因为WT算法基于小波变换，在

稀疏数据上的分类效果不够理想，而 CPPPCA算法借助于

PCA对数据进行处理，能较好地处理稀疏数据。

另外，本文CPPPCA算法通过对原始属性进行重新组合，

合理地避免了原始属性值的泄漏，而且通过新属性值难以反
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推得到原始属性值，因此有效地实现了模式分类过程中对隐

私的保护。而ASN算法添加的噪声可以很容易被过滤掉，因

此其实现隐私保护的效果不够理想。

3.3 隐私保护效果的理论分析

实验Ⅰ和实验Ⅱ展示了本文CPPPCA算法具有较好的模

式分类效果，这里从理论上进一步分析CPPPCA算法的隐私

保护效果。根据文献[14]可知ASN算法在加入服从正态分布

N(0,σ2) 的噪声时，隐私保护性能为 {50%,1.34σ} ，也就是说

ASN算法以 50%的置信度确定扰动后的数值 x，其真值的区

间为 [x - 0.67σ,x + 0.67σ]。
本文CPPPCA算法对于 p维属性 x1, x2,…, xp，取m个主成

分 z1, z2,…, zm，如下式所示

ì

í

î

ïï
ïï

z1 = l11x1 + l12x2 +⋯+ l1p xp

z2 = l21x1 + l22x2 +⋯+ l2p xp

⋮
zm = lm1x1 + lm2x2 +⋯+ lmpxp

相应的系数矩阵为

é

ë

ê

ê
êê
ê

ê
ù

û

ú

ú
úú
ú

ú
l11 l12 ⋯ l1p
l21 l22 ⋯ l2p
⋮ ⋮ ⋮
lm1 lm2 ⋯ lmp

由矩阵基本理论可知，在主成分 z1, z2,…, zm和系数矩阵

已知的前提下，方程如果有解，则解一定不唯一。由PCA的

实现过程可知，方程必有解，因此必然有无穷多满足方程的

解存在，即根据 z1, z2,…, zm的数值，无法反推 x1, x2,…, xp的数

值，也无法确定 x1, x2,…, xp的有效范围，因此本文CPPPCA算

法的隐私保护性能优于ASN算法。

4 结论
CPPPCA算法的主要思想是通过主成分分析将原始的特

征属性进行线性组合，从而避免了原始数据的的泄露，实现

了模式分类过程中的隐私保护。同时由于主成分分析一定

程度上可以实现去噪的目的，避免分类算法陷入过拟合，有

效地提高了分类器的分类性能。在 Adult 数据集和 KDD
CUP 99数据集上进行的仿真实验，验证了本文算法具有更好

的隐私保护和分类性能。
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