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通过对混沌系统特性的研究!设计出一种安全性高$加密速度快的通信加密方案% 首先根据数字混沌序列的特性对混沌的

迭代过程进行改进!实现对 ()*+,-)*.混沌序列的过抽样处理% 设计语音信号传输系统!在发送端实现混沌序列对语音信号的加
密!调制后进入高斯白噪声信道!在接收端接收到密文后对加密语音信号进行解调和解密!得到解密后的语音信号% 实验证明!过

抽样技术应用在混沌扩频通信中!可以极大地提高无线通信的保密性%

混沌系统&过抽样混沌映射&混沌加密&系统仿真
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& 引言
随着网络技术的发展!多媒体通信成为人们信息交流的

重要方式!信息的安全与保密显得越来越重要\&’$]" 混沌#+<5.3$
是%无序中的有序&!其中有序是指其确定性!而无序则是指
其最终结果的不可预测性’ 它通常是指一类确定性非线性系
统长期动力学行为所表现出的似随机性" 混沌运动有别于一
般的周期和准周期运动! 它的运动周期轨道不是单一轨道!
而是一簇轨道的包络" 混沌系统具有对初始条件的敏感依赖
性(长期预测的不可能性和短期预测的可能性(非周期性(有

界性(混沌中的有序性等特点 \̂ _‘]!所以混沌序列非常适合应
用于信息加密技术" 目前!混沌序列在扩频通信方面的应用
研究受到越来越多的关注 \a_"]" 为了提高通信信息安全性!本
文根据数字混沌序列的特性!提出对混沌序列进行过抽样处
理!并用于信息加密中"

$ ()*+,-)*.混沌扩频序列
G<BN-3<BK混沌映射是一种一维混沌映射!其迭代方程简

单!易于实现" @阶 G<BN-3<BK混沌映射产生混沌扩频序列映
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射为!"#

!"$%&’()!*#’()!%!"" !"!!!%#%" !#&%#*#$" !%"
这是一个将区间!+%#%#映射到区间!+%#%#的满映射% 满映射的
绝大多数初值均导致非周期轨道#只有可数无穷多个初值导
致不稳定的周期轨道% 这可数无穷多个初值所组成的集合的
测度为 ,% 于是#除去测度为 , 的点外#在线段中任取一点作
初值#迭代都会趋向混沌轨道%
若将 -./01)./2 映射产生的混沌扩频序列应用于码分多

址扩频系统#需要足够多的扩频地址码序列#但只需将不同
的初始值 !$!$&%#*#$#%"分配给用户即可#这是因为混沌映
射对初始值极其敏感% 图 % 显示当初值分别为 ,3%和 ,3%,,,%
的 4 阶 -./01)./2 函数值#可以看出经数次迭代后#其函数值
差别已相当大%

! 过抽样混沌映射特性
!($ 过抽样混沌映射的定义
如果一个混沌映射符合如下关系#则称其为过抽样混沌

映射!52/6)789:/; -.7(<=’ >79#5?->"!@#&
!"$%&&!&$!&!!"##"""$$#$$% "

’

&&!’"!!"##" !*"

其中#!"$%&&!!"##"是一维混沌映射!也称源映射"#’ 为不小于
A的自然数%由此可知#过抽样序列是通过对源映射序列进行
每隔 ’+% 点的抽样实现的新序列#参数 ’的引用大大增加了
映射迭代产生的序列数量% 5?->序列的产生过程本质上可
以认为是对时间离散的混沌数字信号序列的抽取过程% 这
样#对混沌序列的过抽样给混沌序列映射引入了新参数’((
迭代次数#将原本的一维映射变为了二维映射 #由于在每次
迭代中会产生信息丢失#增加了混沌序列的复杂程度% 即使
窃听者知道传送者产生混沌序列的模型和用于迭代的初值#

但不知道过抽样率#也很难将信息破译% 因此#5?->序列的
安全性较 -./01)./2 源映射更好#有更强的抗破译性能% 基于
过抽样的高维映射混沌扩频通信可以有很好的应用前景% 图

*为 -./01)./2 混沌序列的 5?->!’"B"序列%

!(! 过抽样混沌映射的保密特性
5?-> 序列不仅是混沌的# 而且其混沌性强于源映射序

列并随 ’ 的增大而进一步增强% 因此#过抽样混沌序列具有
比源映射序列更强的对初值的敏感性#如图 A所示%

由图 A可以看出#虽然初值仅相差 %,+C#但得到的两个序
列完全不一样% 这样的初值敏感性能保证过抽样混沌序列拥
有丰富的码元#可用过抽样混沌序列实现多址%

在通信中#窃听者要对直扩调制的信息进行解密#必须
了解扩频序列的结构和变化规律% 扩频序列产生依靠参数越
多#系统的保密性就越好% 分析式!*"可以发现#5?->比一维
混沌映射增加了一个参变量 ’# 从而增加了混沌映射的复杂
程度#迫使窃听者在解密过程中必须通过截短分析多掌握一
个参数% #同时 ’ 变化范围可以很大#’每变化一次#都会引起
这个序列的巨大改变#很难通过对 5?-> 序列的截短分析找
出其映射函数原型%

) 过抽样序列在语音保密通信中的应用
语音混沌保密通信系统如图 B所示%

图 $ 初值为 &($ 和 &($&&&$的 *阶 +,-./0,-1 函数
234( $ 534,6706-80 +,-./0,-1 9:;<63=;0 >36, 6,- 3;363?@

1?@:- =9 &(# ?;A &(#&&&#

图 ! +,-./0,-1混沌序列的 BC+D"!!E$序列
234( ! BC+D F!GEH 0-I:-;<- =9 +,-./0,-1

<,?=63< 0-I:-;<-

图 ) 初值为 &($和 &($&&&$ 的 * 阶过抽样 +,-./0,-1 函数
234( ) 534,6706-80 =1-J0?K8@-A +,-./0,-1 9:;<63=;0 >36,

6,- 3;363?@ 1?@:- =9 &($ ?;A &($&&&$
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!"#!"#
信号误码率!$

混沌扩频系统 %&’( 扩频系统
)*+
),+
)-.
.
/.

01213
0124-
0420,
-5244
+2++-

4+2+6
01246
0420-
-5235
+2++-

通信系统中加密运算过程可表示为

!!$"7%!$"⊕&!$" !6"
其中#!!$"为加密后的信号#%!$"为发送端语音信号#&!$"为发送

端混沌加密信号#⊕为异或运算符$

接收端解密过程为加密过程的逆运算%

%!!$"7’!$"⊕(!$" !0"
其中#’!$"为接收端接收到的加密信号#对于理想信道#’!$""!!$"&

(!$"为接收端的混沌序列&%!!$"为解密输出信号$ 显然#当系统
同步时#即 (!$""&!$"时#有 %!!$""% !$"#从而实现语音保密通信$
本文采用 ’89:;<89= 混沌序列与语音信号相混叠的方法实现
过抽样混沌加密#在 (>?@>: 的 &ABC@ADE 环境下实现系统的仿
真$ 图 4为原始语音信号的波形与解密出的语音波形$

( 混沌扩频系统与 )*+,扩频系统信号误码率分析
不同信噪比对语音掩盖的程度不同#为了比较原混沌扩

频系统与 %&’( 扩频系统作用下通信信号误码率的大小#假
定语音信号强度和混沌噪声强度的信噪比一定#即 &FG为定
值#则混沌扩频系统与 %&’( 扩频系统分别解密出的通信信

号误码率如表 /所示$ 从表 /可以得出# 二者解密出的信号
误码率与原扩频序列系统的误码率基本相同$ 由此可见#过
抽样技术在信号加密通信应用中#不仅保持了原系统的准确
性#而且进一步增强了通信的保密程度$

当 !"’"+ 时#很难从扬声器中听到语音信号#其误码率
经仿真得出结果为 /5235$&当 !"’"/+"H 时#可以较为清楚
地听到解密后的语音信号# 其误码率仿真结果为 +2++/##如
表 /所示$
由表 / 和图 I 可以看出#&FG 越高#系统的误码率越低&

在 !"’"J/+"H 左右#误码率开始急速减小#在 &FG 接近 4"H
时#曲线逐渐平稳$试验表明#在不同的 &FG下对语音信号进
行 %&’( 加密时#当 !"’K4"H时接收端能够接收到较为清晰
的语音信号$ 因此#在使用过抽样混沌序列对语音通信进行
加密时# 信噪比宜大于 4"H# 此时接收到的语音信号较为清
晰#能够较好地实现通信$

- 结论
在本文数字语音混沌系统的实现中#密码序列的产生仅

图 ( 语音混沌保密通信系统
./0 ( 12/34 35627/3 8439:4 32;;9</367/2< 8=874;

图 - 原始语音信号的波形"6$与解密出的语音波形%>$
./0? - ):/0/<6@ A2/34 8/0<6@ B6A4C2:; D6E 6<F 754

F43:=G74F A2/34 B6A4C2:; D>H

表 $ 混沌扩频系统与 )*+,扩频系统作用下语音信号的误码率
I6>@4 $ J/7 4::2: :6748 2C A2/34 8/0<6@8 /< 35627/3 8G:46FK
8G437:9; 8=874;8 6<F )*+, 8G:46FK8G437:9; 8=874;8

图 L )*+,扩频系统中语音信号在不同
*MN 时的误码率

./0? L JON 2C A2/34 8/0<6@8 /< )*+, 8G:46FK
8G437:9; 8=874;8 B/75 F/CC4:4<7 *MN
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由一个迭代公式和一个初始条件 !!!"决定# 由于混沌序列对
初始值的敏感性$微小差异也会导致外加混沌密码序列的很
大不同$从而不能实现语音信号的通信$因而以初始条件作
为密钥的数字语音混沌系统具有高度的保密性# 过抽样混沌
映射较一维混沌映射增加了一个参变量 "$ 增加了混沌映射
的复杂程度$进一步提升了系统的保密性# 实验证明$过抽样
技术在混沌扩频通信中的应用进一步拓展了保密通信的范

围$提高了信息安全性$在军事通信和未来个人通信中有广
阔的发展前景#
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