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摘要：为了降低控制系统对通信网络的依赖性，直流微电网 DC-MG( DC microgrid )通常采用分布式控制架

构，然而由于缺乏全局信息，这种控制方式极易受到网络攻击，使得 DC-MG 存在较大安全隐患。网络攻击的

种类较多，其中虚假数据注入攻击 FDIA( false data injection attack )占比最高，其危害性也最大。基于此，针对

FDIA 造成 DC-MG 运行中断等不稳定问题，提出了 1 种基于前馈神经网络 FNN( feedforward neural network )的

DC-MG 网络攻击检测与控制方法。该方法首先研究了 FDIA 造成控制系统不稳定的影响机理，建立了 FDIA 不

稳定影响的数学模型；然后，利用 FNN 构建了智能估计器来监测 DC-MG 中分布式电源变换器的输出电流，并

根据估计器的输出计算出 FDIA 的错误数据值；接着，针对错误数据的计算值，引入基于 PI 控制器的参考跟踪

方法，以减少被攻击转换器中的错误数据，此外，所提方法还可消除所有高域不平衡攻击；最后，分别在

MATLAB/Simulink 和 OPAL-RT 环境下对所提方法进行了仿真和实验验证，仿真实验结果验证了所提方法的有

效性。 
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Abstract: To reduce the dependence of a control system on the communication network, a DC microgrid ( DC-MG ) 

usually adopts the distributed control architecture. However, due to the lack of global information, this control mode is 

highly vulnerable to cyber-attacks, which leads to greater security risks in the DC-MG. There are many types of 

cyber-attacks, among which the false data injection attacks ( FDIA ) account for the highest proportion and pose the 

biggest danger. On this basis, aimed at the instability problems such as interruption of DC-MG operation caused by 

FDIA, a DC-MG cyber-attack detection and control method based on feedforward neural network ( FNN ) is proposed. 

First, the influence mechanism of FDIA causing the instability of the control system is studied, and a mathematical 

model of instability caused by FDIA is established. Second, an intelligent estimator is constructed by using FNN to 

monitor the output current from a distributed power converter in the DC-MG, and the error data values of FDIA are  
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calculated according to the output from the estimator. Third,

aimed at the calculated values of error data, a reference track-

ing method based on a PI controller is introduced to reduce the

error data in the attacked converter. In addition, the proposed

method can eliminate all the high-domain unba-lanced attacks.

Finally, the proposed method was simulated and verified by

experiments carried out in MATLAB/Simulink and OPAL-

RT, respectively, and results proved its effectiveness. 
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与交流微电网相比，直流微电网 DC-MG( DC 

microgrid )具有更高的效率和更低的控制复杂度， 

它通过通信网络可实现电源间的协调控制，可进一

步提高运行效率[1]。DC-MG 存在 2 种典型的通信

拓扑：集中式和分布式[2]。集中式通信拓扑便于实

现，且结构简单，但受单点故障和控制延迟等因素

影响较大，因此，这种方式可靠性较差。而分布式

通信拓扑由于只在相邻物理单元之间共享信息，对

通信网络依赖性较小，其可靠性和灵活性较高。另

外，对于有界通信延迟和通信网络故障，基于分布

式通信拓扑的控制系统鲁棒性更好[3-4]。然而，当

DC-MG 采用协同分布式控制策略运行时，由于只

有相邻电源交换信息，缺少系统全局信息，故协同

型直流微电网极易受到网络攻击，这也是 DC-MG

在正常运行中面临的关键难题之一[5-9]。网络攻击

是利用人为设计的特殊计算机程序或病毒及其他

手段破坏国标计算机网络系统以降低其使用功效

的行为，其种类多种多样，如拒绝服务 DoS( denial 

of service )攻击、重放攻击和假数据攻击 FDIA( false 

data injection attack )，其中，FDIA 在网络攻击中占

比较高，故其危害性最大。FDIA 属于隐形攻击，

其通过欺骗控制应用程序，使系统运行者无法获取

系统的在线攻击信息，可在不受任何干扰地情况下

将虚假数据注入系统，当攻击者侵入控制系统后，

以不平衡的方式增加被攻击单元的输出大小，导致

直流微电网运行崩溃。 

针对上述问题，国内外学者开展了一定研究，

其中基于协同一致性原理的直流微电网分布式控

制策略得到了广泛关注。在 DC-MG 中协同控制的

目标是利用本地和相邻单元的数据信息来调节平

均电压及按比例分配电流[8]。为了保护微电网系统

不受此类事件的影响，本文主要针对 FDIA 对

DC-MG 的影响展开研究[10]，提出了 1 种监测协同

型 DC-MG 中虚假数据值及消除 DC-MG 中 FDIA

的方法，可较高精度的识别虚假数据的攻击，以保

障 DC-MG 的安全稳定运行。所提方法首先设计了

1 种基于前馈神经网络 FNN( feedforward neural 

network )的估计 器来监测连 接分布式能 源 DER 

( distributed energy resource )的变流器输出电流，并

根据估计器的输出计算出 FDIA 和错误数据的值；然

后，针对错误数据的计算值，引入基于 PI 控制器的

参考跟踪方法，以减少被攻击变流器中的错误数据。 

1 FDIA对直流微电网的影响机理建模 

1.1 前馈神经网络 

FNN 由具有多个输入的输入层、1 个或多个隐

含层和 1 个输出层组成[11]。在前馈结构中，每一层

都由大量神经元构成，数据从一层的神经元传播到

另一层。图 1 为前馈神经网络的一般结构图[12]。图

中，xi( i=1, 2,  , k )和 y 分别为神经网络的第 i 个输

入和输出。 

 

图 1  前馈神经网络的一般结构 

Fig. 1 Common structure of feedforward neural network 

将输入层和输出层分别作为神经网络的第一

层和最后一层，图 2 为第 l 层第 j 个神经元的结构。

图中： 1lM  为第 l 层神经元数量； l
jb 为第 l 层第 j

个神经元的偏置权值； ( )f  为神经元的激活函数；
l
rj 为连接的权重； l

j 为第 l 层的第 j 个神经元输

出[13]，可表示为 

1
1

1

lM
l ll l
j ji rj

i

f b  






  
   

  
  ( 1 ) 

FNN 的实现包含 2 个步骤： 

( 1 )离线训练神经网络以建立 1 个精细的调谐

神经网络[14]； 

( 2 )训练好的前馈神经网络用于监测和估计变

换器的输出电流。 
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其中，FNN 的隐含层的输出可表示为 

hid hid out out
out hid( ( ) )y f f b  XW b W  ( 2 ) 

式中： hidf 和 outf 分别为隐含层和输出层神经元的

激活函数： y 为前馈神经网络的估计输出；X 为有

k 个输入的神经网络的输入向量， 1 2( , , ,f x x X  

1, )k kx x ； outb 为输出层神经元的偏置权值： hidW 、
outW 和 hidb 分别为隐含层的权矩阵、输出层的权向

量和隐含层的偏差向量。前馈神经网络离线训练的

目的是寻找 hidW 、 outW 和 hidb 的最优值； outb 为 1

个微调的神经网络来正确地估计输出。 

 

图 2  第 l 层第 j 个神经元的结构 

Fig. 2 Structure of jth neuron in lth layer 

1.2 协同型直流微电网的信息物理模型 

图 3 为含 M 个分布式发电单元 DG( distributed 

generation )直流微电网的信息物理模型。直流微电

网通常由 M 个分布式发电单元组成，每个发电单

元由 1 个直流电源，通过 DC-DC 变流器连接到直

流微电网母线上，所有变流器的额定功率都是相等

的。每个变流器根据本地主控制器和从控制器设置

的参考电压来维持输出电压。 

 

图 3  含 M 个分布式电源直流微电网的信息物理模型 

Fig. 3 Information physical model of DC microgrid  

with M DGs 

图 4 为分布式电源的协同控制示意图，图中：

refdcV 和
refdcI 分别为所有单元的电压和电流的全局

参考值；
refdc

iV 为每个变流器的输出电压； dc
iV 为第 i

个单元估计的平均电压。在全局电压基准中增加 2

个电压项，形成本地电压参考值，以维持
refdc

iV   

refdc v iV V V    ；
refdc =0I 表示各单元之间按比例分

配负载电流；控制系统根据动态一致性更新电压和

电流，即 

dc dc dc dc0
( ) ( ) [ ( ) ( )]d

i

ti i j i
ij

j M

V t V t a V V  


    ( 3 ) 

dc dc
out

max max

( ) ( )
( )

i

j i
i

i ij j i
j M

I k I k
I k c a

I I

 
  

 
  ( 4 ) 

式中：Mi 为第 i 个单位的相邻集合； ic 和 dc
iI 分别

为第 i 个单元的耦合增益和测量的第 i 个变换器的

输出电流； max
iI 为第 i 个转换器允许的最大输出电

流； ija 为通信邻接矩阵中的元素，若第 i 个单元与

第 j 个单元间存在通信连接，则 1ija  ，否则为 0；

 为时间积分变量。 

 

图 4  分布式电源的协同控制示意 

Fig. 4 Schematic of cooperative control of DGs 

通过分布式一致性算法，对于连通良好的网络

图，直流微电网的协同控制目标收敛条件为 

refdc dc

out

lim ( )        

lim ( ) 0        

i

k

i

k

V k V i M

I k i M





   


  
 ( 5 ) 

1.3 FDIA 对直流微电网的影响模型 

当直流微电网受到 FDIA 攻击时，直流微电网

的控制目标则不会遵循式( 5 )，但一些攻击可以通

过更复杂的编程来遵循式( 5 )欺骗直流微电网的运

行调度者[15]。本文针对现有的测量方法，重点研究
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了 FDIA 攻击的检测和抑制方法。对第 i 个单元中

电流传感器的攻击可表示为 

a dc f
i i i

iI I I    ( 6 ) 

式中： a
iI 为报告给控制器的第 i 单元的输出电流值；

dc
iI 为第 i 单元输出电流的实际值； f

iI 为攻击者注入

系统的虚假数据； i 为 1 个二进制参数， =1i 表

示存在攻击元素，反之亦然。因此，通信网络中的

FDIA 可表示为 

a dc f         ij j i
i iI I I j M     ( 7 ) 

式中， a
ijI 为第 i 个单元的输出电流值，发送到第 j

个单元。FDIA 是指将错误数据注入传感器和通信

网络，在直流微电网中，FDIA 攻击类似于 1 种负

载变化，它满足了协同控制的目标，即电流分配和

平均调压[16]。 

2 计及FDIA 的分布式一致性控制方法 

由于 FDIA 攻击也满足直流微电网的协同控制

目标收敛条件，即式( 5 )，这使得仅通过监测协同

控制信号很难识别是否存在攻击，基于此，所提

分布式一致性控制目标是检测和减轻变流器输

出电流测量中的 FDIA[17-19]。该控制策略基于 PI

控制器对各变流器输出电流的参考值进行跟踪，

有效减少系统内的错误数据。此外，本文还设计

了 1 个本地估计器，利用人工神经网络对变流器

的输出电流进行估计，并给出 PI 控制器的参考

值，PI 控制器的输出被增加到转换器的输出电 

流中。 

图 5 为基于 PI 的参考跟踪方法在第 i 发电单元

中的运用图。可知，如果第 i 单元中没有攻击缓解

器和 PI 控制器，则本地控制器中使用并发送给相

邻变流器的输出电流值为 

M a dc f( ) ( ) ( )i i i i
iI k I k I k I    ( 8 ) 

式中， M
iI 为第 i 单元变流器输出电流的总值。当第

i 个单元中存在攻击缓解层时， M
iI 可表示为 

M dc f( ) ( )i i i
i iI k I k I     ( 9 ) 

式中， i 为 PI 控制器的第 i 单元输出。 

 

图 5  基于 PI 的参考跟踪方法在第 i 发电单元中的运用 

Fig. 5 Application of reference tracking method based on 

PI in ith power generation cell 

即使存在攻击的情况下 PI 控制器也可用来跟

踪 dc
iI 和 M

iI 。 dc
iI 为第 i 单元输出电流的估计值，用

于攻击缓解层。 i 可以写成 

f= i
i i I    ( 10 ) 

PI 控制器试图控制增加变流器的输出电流总

值，以消除 FDIA 攻击对发电单元的影响。根据   

式( 10 )， i 是本地监控第 i 个单元的合适指标。

如果 i 不为 0，表明第 i 个单元受到攻击；如果

第 i 个单元没有受到攻击，则 i =0。本文选择 in
iI

和
refdc dc

i iV V 作为神经网络的输入用于估计。在神

经网络在线运行之前，需要对神经网络进行训

练，以确定相邻神经元之间的最优连接权值，此

外，还要对神经元的偏置权值进行训练，以将神

经网络训练好。为了较好地实现网络训练，需要

收集 1 组神经网络的数据输入和数据输出，用于

训练阶段。其中，训练是离线实现的。图 6 为离

线训练神经网络准备在每个机组在线实现，以估

计该机组的输出电流。 
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图 6  直流微电网第 i 发电单元中神经网络控制方框图 

Fig. 6 Control block diagram of neural network in ith power generation cell of DC microgrid 

3 仿真与实验验证 

3.1 仿真验证 
为了验证所提方法的有效性，在 Simulink 仿真

平台进行了验证。仿真测试系统结构如图 3 所示，

其中，M=4，测试系统相关参数见表 1。 

表 1  直流微网相关参数 

Tab. 1 Related parameters of DC microgrid 

参数 数值 参数 数值 

R
12

/Ω 1.8 1 2 /mHL L、  5 

R
23

/Ω 2.3 1 2 /mFC C、  50 

R
34

/Ω 2.1 /mst  0.1 

R
14

/Ω 1.3 3 4
in in /VV V、  270 

refdc /VV  315 3 4 /mHL L、  5 

1 2
in in /VV V、  270 3 4 /mFC C、  50 

测试算例采用 1 个含 10 个神经元隐含层的前

馈神经网络对变流器的输出电流进行估计。为了避

免神经网络复杂化，本文采用的神经网络为单隐含

层，该网络有 2 个输入端和 1 个输出端，且输入层

的神经元数为 2 个，输出层的神经元数等于神经网

络的输出数。神经网络的输出为输出电流的估计

值。为了收集数据来训练神经网络，当仿真模型运

行时，在给定的持续时间( 20 s )内，每 0.1 ms 收集

一次数据，因此，收集的一组数据由 200 000 个

ref

1 1 1
in dc dc{ ( )}I V V， 样本组成，其作为神经网络的输

入。此外，选择 200 000 个样本 1
in{ }I 作为用于训练

阶段的神经网络输出。在收集数据的选定时间内，

仿真过程中考虑了 14 次负载变化，其中 11 个发生

在 1 号机组。当收集数据以获得更精确的基于神经

网络的估计器时，这些负载变化被认为是映射变流

器的动态特性。此外，经神经网络隐含层的激活函

数 1 2

2
( ) 1

1 e x
f x  


和输出层激活函数 2 ( )f x x 分

别为 sigmoid 和线性激活函数[20]。另外，DC-MG

的母线参考电压为 315 V。 

3.1.1  FDIA 攻击下注入虚假数据的验证 

1 号发电单元在 t=0.5 s 发生负载变化，1 s 后

开始向 1 号发电单元注入值为 2 的错误数据，并进

行 FDIA 协同攻击。图 7 为变换器的输出电流变化，

图 8 为协调攻击时所有发电单元的直流电压。由 

图 7 和图 8 可知，FDIA 攻击迅速从被攻击发电单

元中移除。 
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图 7  FDIA 攻击中所有发电单元的直流输出电流  

Fig. 7 DC output current from all power generation cells 

under FDIA 

 

图 8  FDIA 攻击时各单元的直流电压 

Fig. 8 DC voltage of each cell under FDIA 

图 9 为所有发电单元的错误数据估计值，本

文方法根据结果对所有单元的错误数据进行了

精确估计。如图所示， i 对于 i=2，3，4 均为 0，

但在 t=1.5 s 时， i 开始增加，i 达到 2，这意味

着被攻击的发电单元被一个值为 2 的错误数据所

攻击。 

 

图 9  估计出的所有发电单元的注入虚假数据 

Fig. 9 Estimated false data injection for all power 

generation cells 

图 10 为不同比例系数 Kp 值下被攻击发电单元

的假数据估计值。可知，当 Kp=60 时，系统存在明

显的振荡现象，假数据估计存在较大的超调量和持

续波动；而随着 Kp 值逐渐增大至 100、250 和 400，

估计结果的动态响应变得更加平滑，振荡频率和幅

度明显减小，系统的稳定性显著提升。这表明比例

系数对估计器的动态性能具有显著影响，较大的

Kp 值有助于加快估计误差的收敛速度，提高对伪数

据注入攻击的辨识精度和抑制能力，但也需注意参

数过大可能引入响应延迟或系统刚性。 

 

图 10  不同 Kp 下被攻击单元中注入假数据的估计值 

Fig. 10 Estimated false data injection in attacked cells 

under different values of Kp 

3.1.2  大规模 FDIA 攻击下所提方法的有效性验证 

本文还验证了不同时间下多个发电单元受到

FDIA 攻击，以进一步验证所提方法的有效性。即在

t=0.5、1.5、2.5、3.5 s 时，分别将+1、−0.5、+1 和+0.5

的假数据注入发电单元 1、发电单元 2、发电单元 3

和发电单元 4。图 11 为直流微电网中 DC-DC 变流器

的输出电流。可以看出，本文提出方法即使在所有单

位都受到攻击的情况下，也可消除大规模 FDIA。 

 

图 11  大范围 FDIA 攻击时各机组的直流输出电流 

Fig. 11 DC output current from each unit under  

large-scale FDIA 

图 12 为所提策略对假数据的估计值。可以看

出，所提出的方法能够成功地检测出被攻击发电单

位，且能够可靠地估计出错误数据的值。 

 

图 12  估计所有单元的假注入数据 

Fig. 12 Estimated false data injection for all cells 
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图 13 为不同比例系数 Kp 下假数据的估计值。

当 Kp 较小时( 如 60 )，估计结果出现较明显的振荡

与超调，且假数据在多个单元之间的传播具有较强

的耦合性，导致干扰持续时间较长；随着 Kp 增大

至 250 或 400，估计信号在干扰发生初期迅速趋于

平稳，表明系统具备较好的扰动抑制和局部化响应

能力。此外，攻击事件在各个单元上的响应差异也

反映出系统对假数据注入具有一定的空间选择性，

说明合理调整 Kp 有助于增强定位精度和稳态估计

性能。 

 

图 13  不同 Kp 下各发电单元假注入数据的估计值 

Fig. 13 Estimated false data injection for each power 

generation cell under different values of Kp 

3.2 实时仿真验证 
为了进一步验证所提方法的有效性，本文基于

OPAL-RT 对所提方法进行了实时仿真分析，以评

估所提方法的有效性。实时仿真系统由 OPAL-RT、

电脑和路由器组成，其中，OPAL-RT 的运行软件

为 MATLAB 集成的 RT-LAB，通过 RT-LAB 打开

MATLAB/Simulink 环境，生成模型的 C 语言代码，

该代码可在实时系统上运行，仿真系统的采样时间

为 55 10 s。实时仿真系统包含 3 个子系统，即主

系统、从系统和控制系统，其中，主系统是模拟各

发电单元的物理模型，从系统则是控制模型的计算

部分。本案例考虑所有发电单元同时受到假数据值

的协同攻击，其中，发电单元 1、2、3、4 分别注

入+80、+60、+40、+20 的假数据，图 14( a )和( b )

分别为直流微电网的电流和电压。可以看出，实时

仿真结果表明所提方法消除了不平衡攻击的影响。 

 

图 14  实时仿真中各发电单元的直流电流值和直流电压值 

Fig. 14 Values of DC current and DC voltage of each 

power generation cell in real-time simulation 

图 15 为不同 i 值下 i 的变化情况。图 15 中

给出了实时仿真中各单元注入假数据估计值 i

的时间响应，虚线处为攻击开始时刻。攻击发生后，

各曲线均出现突变并在极短时间内衰减至稳定，这

说明估计器能够快速收敛并保持输出恒定。稳态幅

值满足 1 2 3 4          ，反映出各单元受到 

 

图 15  实时仿真中所有单元的假注入数据的估计 

Fig. 15 Estimation of false data injection for all cells in 

real-time simulation 
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的假数据强度或敏感性不同，所提算法对后续噪声

和扰动具有较强鲁棒性。 

4 结语 

本文提出了 1 种基于前馈神经网络的直流微

电网抵御 FDIA 攻击的协同控制策略。该方法首先

在各发电单元中使用神经网络对各变流器的输出

电流进行估计，并根据估计值基于 PI 控制器来消

除被攻击单元的攻击；所提方法属于 1 种分散的方

法，只需要在相邻单元间交换少量数据。此外，该

方法在任何单元受到攻击时均可确定错误数据的

值。最后，仿真与实验结果表明，即使发生大规模

所有单元注入虚假数据攻击时，所提方法也能成功

地检测并消除直流微网中所有单元受到的攻击。 
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