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智能轨道交通数据安全防护体系：

挑战、技术与未来演进 
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摘  要: 为解决轨道交通数据规模急剧膨胀、数据价值不断提升导致的安全问题，对智能轨道交通数据的安全防

护体系进行研究。首先梳理轨道交通数据具有的多源异构、高实时性及强敏感性的特征，并分析在数据传输、存

储和处理过程中的主要安全风险点；然后探讨针对网络攻击、数据泄露等威胁的联邦学习、轻量级加密、动态访

问控制等前沿防护技术在资源受限环境下的应用现状、适用条件与性能表现；最后提出人工智能赋能的主动防御、

跨系统协同治理等智能轨道交通数据安全未来的重点研究方向。研究结果表明：联邦学习可有效解决数据孤岛问

题，在保证隐私前提下提升模型训练效率；轻量级加密算法在轨旁设备中展现出毫秒级响应优势，具有显著的应

用潜力，是未来的发展趋势。研究成果可以为构建高效、可靠的智能轨道交通数据安全防护体系提供理论支撑和

实践指导。 
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Security Protection System for Intelligent Rail Transit Data:  
Challenges, Technologies, and Future Evolution 
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(1. Computer College, National University of Defense Technology, Changsha 410073; 2. Center for Strategic Studies, 
Chinese Academy of Engineering, Beijing 100088; 3. Computer College, Beijing University of Technology, Beijing 100124) 

Abstract: Addressing the critical challenges in constructing a data security protection system for intelligent rail transit, this 

paper systematically reviews recent research advances in this field. First, it examines the characteristics of rail transit data, 
including its multi-source heterogeneity, high real-time demands, and strong sensitivity, along with the primary security risks 

during data transmission, storage, and processing. Second, it explores the current application status, suitability conditions, and 
performance metrics of cutting-edge protection technologies—such as federated learning, lightweight encryption, and dynamic 

access control—against threats like cyberattacks and data breaches in resource-constrained rail transit environments. Finally, it 
identifies key future research directions, including AI-empowered active defense and cross-system collaborative governance. 

The findings demonstrate that federated learning effectively resolves data silo issues while enhancing model training efficiency 
under privacy guarantees. Lightweight encryption algorithms demonstrate millisecond-level response advantages in wayside 

equipment, exhibiting significant application potential and representing a major future development trend. The research outcomes 
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provide both theoretical underpinnings and practical guidance for building an efficient and reliable intelligent rail transit data 
security protection system. 

Keywords: rail transit; data security; network security; privacy protection; encryption technology 

 

轨道交通系统作为现代城市基础设施的重要组成

部分，其重要性不仅体现在日常交通运输功能的实现

上，更在于它对城市经济、社会发展和居民生活质量

的深远影响[1]。从轨道线路的规划建设到列车的调度

运行，从车站的日常管理到乘客服务的优化提升，轨

道交通系统构成了一个庞大而复杂的运行体系。随着

城市化进程的加速推进和轨道交通网络的持续扩张，

这一系统所承载的运输压力和管理挑战也日益凸显。 

近年来，以大数据、物联网、人工智能为代表的

新一代信息技术在轨道交通领域得到了广泛应用，为

行业带来了前所未有的发展机遇[2]。这些技术的深度

融合正在深刻改变着传统轨道交通的运营模式和管理

方式。通过部署各类智能感知设备和数据采集系统，

轨道交通运营方能够实时获取海量的运行数据，包括

列车运行状态、轨道设备健康状况、车站客流分布、

乘客出行特征等多维度信息。这些数据不仅为日常运

营决策提供了重要依据，更为系统优化和服务升级奠

定了坚实基础。 

为解决轨道交通数据规模急剧膨胀、数据价值不

断提升导致的安全问题[3]，构建适应轨道交通数据特

点、具备前瞻性和扩展性的科学防护体系，本文对智

能轨道交通数据安全的挑战、技术和未来演进进行了

深入分析，提出了融合联邦学习、轻量级加密与动态

访问控制等前沿技术的智能轨道交通数据安全防护体

系，实现了在保障数据机密性、完整性和可用性以及

处理过程合规可控的同时，有效平衡安全防护强度与

系统运营效率[4]，确保不影响正常运行和服务质量的目

标，为构建未来适应性强的安全体系提供了创新路径。 

1  轨道交通数据的安全需求 

轨道交通系统作为城市交通的核心组成部分，承

载着海量的运营数据、乘客信息以及设备监控数据。这

些数据的安全不仅关系到系统的正常运行，更直接影

响公共安全和社会稳定。轨道交通数据包含列车定位

指令、乘客支付信息、设备运行日志等高敏感性内容。

如图 1 所示，行业实践中存在 3 个主要矛盾：①信号

系统及外部网络的安全隔离需求与智能调度数据共享

需求的冲突；②设备监测数据的实时分析需求与边缘

计算资源受限的困境；③乘客轨迹数据的匿名化处理

与出行服务精准化要求的矛盾。 

 

图 1  轨道交通数据安全中的主要矛盾 

Figure 1  Key contradictions in rail transit data security 

随着数字化转型的加速，轨道交通数据的安全需

求变得更加复杂和迫切。这些需求可以从数据保密性、

数据完整性、数据可用性和数据追溯性 4 个核心维度

进行深入分析。 

1.1  数据保密性 

数据保密性是指确保敏感信息不被未经授权的个

人或系统访问。在轨道交通领域，需要保护的数据主

要包括乘客个人信息(如身份信息、支付记录、出行轨

迹)、运营核心数据(如列车调度指令、信号系统参数)

以及设备运行状态(如供电系统、轨道监测数据)。这

些数据一旦泄露，可能造成严重后果：乘客隐私被

滥用，会导致诈骗等犯罪行为；泄露的运营数据被恶

意利用，可能干扰列车运行或实施网络攻击；设备数

据的暴露则可能使系统漏洞被利用，威胁基础设施

安全[5]。 

为了保障数据保密性，轨道交通系统需要采取多

层次的安全措施。例如，对乘客个人信息进行脱敏处

理，确保在数据共享和分析过程中不暴露原始数据；

对乘客个人信息实施 k-匿名化处理(k≥50)，使得至少

k 个主体无法区分，确保在数据共享过程中单条记录

不可识别；对核心控制系统实施严格的 4 级访问权限

管理，权限粒度达字段级；在数据传输过程中采用

强加密技术，防止数据在通信过程中被截获，密钥更

新频率不低于 1 次/h。此外，随着人工智能和大数据的

应用，如何在数据挖掘和智能分析的同时保护隐私，

也是保密性需求的重要挑战。 

1.2  数据完整性 

数据完整性是指确保数据在生成、传输、存储和

处理过程中不被篡改或损坏。轨道交通系统的运行高

度依赖数据的准确性，任何数据篡改都可能导致严重
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后果[6]。列车控制系统的指令若被恶意修改，可能引

发列车相撞或脱轨等重大事故；自动售检票系统的交

易数据若被篡改，可能造成财务损失或客流统计错误；

设备监测数据的不准确可能导致故障未能及时发现，

进而影响运营安全。 

保障数据完整性需要从技术和管理两个层面入

手。在技术层面，可采用数字签名、哈希校验等技术

手段，确保数据在传输和存储过程中未被篡改[7]。同

时，可以利用区块链等分布式账本技术，增强数据的

不可篡改性，使任何数据修改行为都能被追溯和验证，

基于区块链的分布式存证系统需实现 1000 笔/s 以上

的交易处理能力。在管理层面，需要建立严格的数据

审计机制，定期检查关键数据的完整性，并对异常操

作进行实时监测和告警。 

1.3  数据可用性 

数据可用性是指确保数据在需要时能够被正常访

问和使用，避免因系统故障、网络攻击或人为错误导

致数据不可用。轨道交通是一个实时性要求极高的系

统，任何数据访问延迟或服务中断都可能影响运营效

率，甚至威胁运营安全[8]。列车调度系统若因数据访

问受阻而无法获取实时位置信息，可能导致列车运行

混乱；车站监控系统若因数据丢失无法调取视频记录，

将影响突发事件的处理；乘客信息服务系统若因数据

不可用而无法提供实时到站信息，将会降低出行体验。 

提升数据可用性需要构建高可靠的存储和计算架

构，如采用分布式数据库和容灾备份机制，确保即使

部分节点故障，数据仍可正常访问。同时，需防范分

布式拒绝服务(distributed denial-of-service，DDoS)攻击

等恶意行为，通过流量清洗、访问控制等手段保障系

统的稳定运行，DDoS 防护系统需具备 100Gbit/s 的

攻击流量清洗能力，每月进行 2 次数据恢复演练，成

功率需达 100%。此外，建立应急预案，定期进行数据

恢复演练，也是确保数据可用性的重要措施。 

1.4  数据追溯性 

数据追溯性是指对数据的访问、修改、删除等操

作进行完整记录，以便在发生安全事件时能够快速定

位问题源头。轨道交通系统涉及多部门协作，数据流

动复杂，如果没有完善的日志记录和审计机制，一旦

发生数据泄露或篡改事件，将难以追责和修复。具体

来说，若某次列车控制指令异常，需能快速查明是人

为操作失误、系统漏洞还是恶意攻击；若乘客数据被

非法访问，需能追踪到具体的访问者和操作时间[9]。 

数据追溯示意如图 2 所示，实现数据追溯性需要

建立全面的日志管理系统，记录所有关键数据的操作

行为，并确保日志本身的安全性和不可篡改性。同时，

结合人工智能技术，可对日志数据进行智能分析，自

动识别异常行为并发出预警。日志管理系统需支持

10 000 条/s 记录的写入能力，操作记录保存期限≥180

天，异常行为识别准确率≥90%。此外，在数据共享

和跨境流动场景下，需明确数据主权和合规要求，确

保所有操作符合法律法规。 

 

图 2  数据追溯示意 

Figure 2  Data traceability diagram 

轨道交通数据的安全需求是一个系统性工程，涉

及保密性、完整性、可用性和追溯性等多个方面。随

着技术的进步和威胁的演变，这些需求也在不断深化。

未来，轨道交通系统需结合新兴技术构建更加智能、

动态的安全防护体系，以应对日益复杂的网络安全环

境，确保轨道交通的稳定运行和乘客的安全出行。 

2  轨道交通数据安全体系的关键技术 

随着城市轨道交通系统智能化程度的不断提升，

数据安全防护面临着前所未有的挑战。为应对这些挑

战，行业内已形成了一套较为完善的数据安全技术体

系，具体包括联邦学习技术、数据加密技术、访问控

制技术、数据备份与容灾技术和实时监控与报警技术。 

2.1  联邦学习技术 

联邦学习技术在轨道交通数据安全中的应用具有

显著优势。该技术通过分布式机器学习框架，使得各

参与方可以在不共享原始数据的情况下进行联合建

模，有效解决了数据孤岛问题[10]。在轨道交通场景中，

不同线路、车站和业务系统产生的数据往往分散存储

且涉及多方主体，联邦学习技术能够在不直接交换敏

感数据的前提下，实现跨部门、跨系统的协同分析。

在客流预测模型中，各车站可以通过联邦学习共享模

型参数而非共享原始乘客数据，既保护了用户隐私，

又提升了预测准确性。轨道交通中联邦学习架构的设

计逻辑如图 3 所示，其中，车站级节点负责边缘设备

数据采集与轻量化特征提取，线路级聚合器接收车站
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级节点的特征参数，输出线路级模型参数，线网级管

理中心接收线路级聚合器的加密参数，输出全局优化

模型，整个流程体现了从数据采集到全局模型优化的

全流程治理机制。在典型的轨道交通场景中，联邦学

习系统需满足车站级节点与线路级聚合器之间的参数

传输延迟控制在 50 ms 内，以适应列车实时调度的需

求。采用梯度压缩技术可将通信量减少 60%，同时保

障模型准确率损失不超过 2%。 

 

图 3  轨道交通中的联邦学习架构 

Figure 3  Federated learning architecture in rail transit 

2.2  数据加密技术 

数据加密技术构成了轨道交通数据安全的基础防

线。现代加密体系包含传输加密和存储加密两个关键

环节[11]。在传输过程中，数据加密技术采用传输层安

全协议(transport layer security，TLS)和安全套接层协

议(secure sockets layer，SSL)等对车地通信、系统间交

互等数据流进行端到端保护，防止中间人攻击。对于

存储环节，则运用高级加密标准(advanced encryption 

standard，AES)等强加密算法对数据库中的敏感信息

进行加密处理，即使发生数据泄露，攻击者也无法

直接获取有效信息。针对轨道交通系统的实时性要

求，业界正在研发低延迟的轻量级加密算法，在确保

安全性的同时不影响系统响应速度。轨道交通环境

对加密技术提出了特殊要求，具体性能指标需满足：

①数据包加密延迟需控制在 5 ms 以内；②数据库加密

的读写性能衰减不大于 15%；③密钥轮换周期严格遵

循：列车控制数据 1 次/h，乘客信息 1 次/d，设备日志

1 次/周。 

2.3  访问控制技术 

访问控制机制是防止未授权访问的核心保障。轨

道交通系统采用基于角色的访问控制与属性基加密相

结合的混合模式[12]。基于角色的访问控制机制根据用

户的职责分配权限，如调度员只能访问运行数据，维

修人员仅能查看设备状态；而属性基加密技术则实现

了更细粒度的数据访问控制，可以依据数据敏感程度

动态调整访问策略[13]。此外，多因素认证技术的引入

进一步强化了身份验证环节，将生物特征、硬件令牌

与传统密码相结合，此方式认证完成时间小于 3 s，大

幅提高了系统入口的安全性。 

2.4  数据备份与容灾技术 

数据备份与容灾体系为业务连续性提供最后保障。

轨道交通系统采用“两地三中心”的灾备架构，通过

实时数据同步确保关键信息的冗余存储[14]。在备份策

略上，灾备架构采用全量备份与增量备份相结合的方式，

满足全量备份速率≥1 TB/h，增量备份延迟≤15 min，

既保证恢复效率又节省存储空间。容灾演练被纳入常

规运维流程，通过定期模拟各类故障场景，验证恢复

预案的有效性。目前，新型的云原生灾备方案正在被

引入，它可以利用容器化和微服务架构实现更灵活的

故障切换能力。 

2.5  实时监控与报警技术 

实时监控与预警系统构建了主动防御体系。通过部

署网络流量分析、用户行为分析(user and entity behavior 

analytics，UEBA)等监测工具，对系统运行状态进行

7×24 h 监控[15]，保证威胁检测覆盖率≥98%，零日攻

击识别平均时间≤30 min。基于机器学习的异常检测

算法能够识别出偏离正常模式的操作行为，如异常登

录、数据批量导出等可疑活动。预警机制采用分级响

应策略，根据威胁级别自动触发相应的处置流程。

为提高监测效率，部分系统已开始尝试将数字孪生技

术应用于安全运维，通过构建虚拟映像实现攻击行为

的可视化分析与预测。 

上述这些关键技术并非孤立存在，而是通过系统

集成形成协同防御体系。联邦学习为跨系统数据协作

提供安全基础，加密技术保障数据传输存储安全，访

问控制规范数据使用边界，备份容灾确保业务韧性，

实时监控则实现威胁的及时发现与处置。 

3  轨道交通数据安全面临的挑战 

在数字化转型浪潮下，轨道交通系统正经历着前

所未有的智能化变革，然而这一进程也带来了严峻的

数据安全挑战。当前，虽然已经建立了较为完善的数

据安全防护体系，但在实际运营中仍然面临着诸多亟
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待解决的安全问题，这些问题不仅威胁着系统的稳定

运行，更可能危及公共安全和社会秩序。 

3.1  数据传输安全风险 

数据传输安全风险是轨道交通面临的首要挑战。

现代轨道交通系统高度依赖无线通信网络实现列车控

制、调度指挥和乘客服务等功能。车地通信系统作为

连接列车与地面控制中心的关键纽带，其安全性直接

关系到整个系统的运行安全[16]。然而，无线通信的开

放性特征使车地通信系统容易遭受中间人攻击、信号

干扰等安全威胁。攻击者可能通过伪造基站、信号劫

持等手段获取敏感数据，甚至篡改控制指令，造成严

重后果。此外，随着 5G、WiFi 6 等新技术的应用，

通信协议的复杂性增加，新的安全漏洞也随之产生。

如何确保海量数据在复杂网络环境中的安全传输，成

为轨道交通数据安全的重要课题。 

3.2  系统复杂性 

系统复杂性带来的安全隐患同样不容忽视。现代

轨道交通系统是由多个子系统构成的庞大体系，包括

信号、供电、自动售检票、乘客信息等子系统。这

些子系统往往采用不同的技术架构和安全标准，系统

间的接口和交互环节成为安全防护的薄弱点。更为复

杂的是，许多轨道交通系统是在不同时期建设的，新

旧系统并存导致安全防护水平参差不齐。攻击者可能

利用系统间的兼容性问题或旧系统的安全漏洞实施渗

透，一旦某个子系统被攻破，就可能引发连锁反应，

威胁整个系统的安全运行[17]。此外，第三方供应商提

供的设备和软件也可能引入潜在的安全风险，如何确

保供应链安全成为系统建设中的重要考量。 

3.3  物联网设备的安全问题 

物联网设备的安全问题日益凸显。随着智能轨道

交通的发展，各类物联网设备被广泛应用于车站管理、

列车监控、环境监测等领域。这些设备数量庞大、分

布广泛，且大多采用嵌入式系统，计算能力和安全防

护能力有限。许多设备在设计时更注重功能实现而忽

视了安全性，存在默认密码、固件漏洞等安全隐患[18]。

更令人担忧的是，这些设备往往直接接入轨道交通核

心网络，一旦被攻破就可能成为攻击者入侵系统的跳

板。近年来，针对物联网设备的攻击事件频发，包括

恶意软件感染、拒绝服务攻击等，严重威胁着轨道交

通系统的安全稳定运行。 

3.4  跨系统数据共享的隐私问题 

跨系统数据共享带来的隐私保护挑战尤为突出。数

字化城市轨道交通示意如图 4 所示，数字化城市建设

背景下，轨道交通数据需要与多个平台进行共享和交

换，以实现更高效的协同管理。 

 

图 4  数字化城市轨道交通示意 

Figure 4  Digitalized urban rail transit 

然而，这种数据流动大大增加了隐私泄露的风险。

一方面，数据在多个系统间流转时，访问权限管理变

得异常复杂，难以确保每个环节都得到有效保护；另

一方面，数据聚合分析可能导致隐私信息的间接泄露，

即使单个系统采取了匿名化处理，通过多源数据的关

联分析仍可能识别出特定个体。如何在保障数据价值

挖掘的同时维护个人隐私权益，成为轨道交通数据治

理中的关键难题[19]。 

随着技术的不断发展和安全威胁的持续演变，轨

道交通数据安全将是一个需要长期关注和投入的重要

领域。只有通过技术创新、管理优化和多方协作，才

能有效应对各种安全挑战，为智慧轨道交通的发展保

驾护航。 

4  轨道交通数据安全的未来发展趋势 

在数字化浪潮和智慧城市建设的双重推动下，轨

道交通数据安全体系正迎来革命性的变革。未来几年，

随着新兴技术的快速发展和安全理念的持续创新，轨

道交通数据安全将呈现出多维度的演进趋势，这些变

革将从根本上重塑行业的安全防护格局。 

人工智能与大数据的深度融合将引领安全防护的

智能化升级[20]。传统的安全防护手段主要依靠规则匹

配和特征识别，难以应对日益复杂的网络攻击。而人

工智能技术的引入，特别是深度学习算法的应用，使

得安全系统具备了自我学习和进化能力。通过分析海

量的安全日志和网络行为数据，AI 系统可以建立正常

行为基线，实时检测异常活动。更为重要的是，基于

机器学习的安全预测模型能够通过对历史攻击模式的

分析，预测潜在的攻击路径和时间窗口，实现从被动

防御到主动预防的转变。在轨道交通场景中，这种智

能安全系统可以同时监控数以万计的物联网设备，识
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别设备异常行为，预防大规模网络攻击的发生。以深

圳地铁为例，其通过基于长短期记忆网络(long short- 

term memory，LSTM)神经网络分析历史攻击数据，

构建攻击时间序列模型，预测高峰时段(如节假日前后)

攻击概率提升 62%；通过数字孪生构建虚拟靶场，模

拟北京大兴机场线遭受勒索软件攻击的场景，使应急

响应时间缩短 40%。未来，随着边缘计算技术的发展，

AI 安全分析能力将进一步下沉到车站、列车等边缘节

点，形成分布式的智能安全防护网络。 

全生命周期安全管理理念的深化将推动安全防护

体系的系统化重构。未来的数据安全管理将突破传统

边界防护的局限，将安全考量贯穿数据从产生到销毁

的整个生命周期。在数据采集环节，通过可信执行环

境(trusted execution environment，TEE)技术确保采集

设备的可信度和数据的真实性；在数据传输环节，采

用端到端加密和完整性校验机制；在数据存储环节，

实施细粒度的访问控制和加密存储；在数据处理环节，

运用隐私计算技术保护数据使用过程中的隐私安全；

在数据销毁环节，建立完善的数据清理和审计机制。

这种全生命周期的安全管理需要统一的安全策略框架

和技术标准作为支撑，同时也依赖于自动化安全管控

平台的建设和部署。对于轨道交通行业，实现全生命

周期安全管理的一个关键挑战是如何平衡安全要求与

运营效率，特别是在实时性要求极高的列车控制系统

等关键场景中。 

轨道交通数据安全未来生态体系如图 5 所示，轨

道交通数据安全的发展将呈现出技术融合、体系重构

和生态协同 3 大特征。新技术的交叉融合将催生更强

大的安全解决方案，安全理念的革新将推动防护体系

的系统性升级，而多方参与的治理模式则将构建更富

韧性的安全生态。在这个演进过程中，需要特别注意

技术创新与标准制定的协同推进，确保新技术的安全 

 

图 5  轨道交通数据安全未来生态体系 

Figure 5  Future ecosystem of rail transit data security 

可靠应用。同时，人才培养和队伍建设也是不可忽视

的关键因素，只有建立专业化的安全团队，才能有效

驾驭日新月异的安全技术。随着这些趋势的逐步实现，

轨道交通数据安全水平将迈上新的台阶，为智慧轨道

交通的发展奠定坚实的安全基础。 

5  结论 

轨道交通数据安全不仅关乎轨道交通系统的稳定

运行，更与公众安全息息相关。随着数据量的不断增

加，轨道交通数据安全体系的建设显得尤为重要。本

文针对智能轨道交通数据安全防护体系的挑战，技术

和未来趋势进行了深入分析，得出如下结论： 

1) 智能交通数据安全需求包括保障数据保密性、

完整性、可用性及追溯性 4 大核心维度，需满足毫秒

级实时响应、大攻击流量清洗等严苛性能指标； 

2) 轨道交通数据安全体系的关键技术包括通过

联邦学习破解数据孤岛、轻量级加密实现轨旁设备毫

秒级安全通信、动态访问控制达成字段级权限管理，

结合区块链存证与 UEBA 异常监测形成纵深防御。 

未来，智能交通数据安全防护将向 AI 赋能的主动

防御、TEE 硬件级可信计算及跨系统协同治理演进，

推动安全机制从边界防护向全生命周期管理跃升。研

究成果为构建下一代轨道交通安全体系提供了可行的

技术路径。 
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