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基于超级SIM卡与盲化ECDSA的

轨道交通无人机智能检测 
与认证方案 

孔令南1，冯国栋1，钱振东1，孙彭轩2 
（1. 中国移动通信集团云南有限公司，昆明 650228；2. 北京工业大学，北京 100124） 

摘  要: 为满足轨道交通设备安全监测与维护过程中高效、低功耗且安全的认证机制需求，本文对跨域身份认证

的实现展开系统研究。设计一种以超级 SIM 卡为身份载体、结合低功耗蓝牙技术实现设备间快速数据交互的系统

架构，在此基础上提出一种融合盲化椭圆曲线数字签名算法 (elliptic curve digital signature algorithm，ECDSA)的高效

匿名身份认证方案，并将该方案与可监管匿名认证方案等现有方法在计算和通信开销方面进行对比。研究结果表

明：与基于 NIST 标准的 ECDSA 和传统椭圆曲线密码(elliptic curve cryptography，ECC)算法相比，本文方案在签

名生成阶段表现更优，综合运行时间最短；相比可监管匿名认证方案，在认证效率方面提升 43.8%，验证了本文方案

的有效性和可行性。研究结果可为低空经济与轨道交通领域设备的智能化安全监测与维护提供参考。 
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Drone Authentication and Intelligent Monitoring Solutions for Rail Transit 
Equipment Based on Super SIM Card and Blinded ECDSA Technology 

KONG Lingnan1, FENG Guodong1, QIAN Zhendong1, SUN Pengxuan2 

(1. China Mobile Group Yunnan Co., Ltd., Kunming 650228;  
2. Beijing University of Technology, Beijing 100124) 

Abstract: To meet the demand for efficient, low-power, and secure authentication mechanisms in the safety monitoring and 

maintenance of rail transit equipment, this study systematically investigates the implementation of cross-domain identity 
authentication. First, a system architecture is designed using a super SIM card as the identity carrier, combined with Bluetooth 

Low Energy (BLE) technology for rapid data exchange between devices. Second, a high-efficiency anonymous identity 
authentication scheme integrating a blinded ECDSA algorithm is proposed. Finally, the proposed scheme is compared with 

supervised anonymous authentication schemes and other traditional authentication algorithms regarding computation and 
communication overheads. The results indicate that, compared to NIST-standard-based ECDSA and traditional ECC algorithms, 
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the proposed scheme demonstrates superior performance in signature generation with the shortest overall runtime. Additionally, 
authentication efficiency is improved by 43.8% compared to supervised anonymous authentication schemes, verifying the 

effectiveness and feasibility of the proposed approach. These findings provide a valuable reference for intelligent security 
monitoring and maintenance of equipment in low-altitude economic sectors and the rail transit field. 

Keywords: low-altitude economy; rail transit; super SIM card; blinded ECDSA; drone; security monitoring; authentication 

 

低空经济指在低空飞行空间(一般指地面至约

1000 m 高度之间)进行商业运营和资源开发的经济活

动。低空经济的发展得益于无人机、低空飞行器以及

相关技术的快速进步，这些技术在农业、物流、环境

监测、基础设施建设和维护等多个领域得到了广泛应

用[1]。轨道交通作为现代城市化的重要支撑系统，其

设备的运行状态和维护需求对交通安全与效率至关重

要。轨道交通设备通常分布广泛、环境复杂，传统的

监测和维护方式在效率和实时性方面存在一定局限[2]。

无人机搭载低功耗蓝牙技术，为轨道交通设备的监测

和维护提供了一种创新的解决方案。然而，随着无人

机数量的激增和应用场景的多样化，如何保障无人机

的安全性、稳定性和高效性，有效完成对轨道交通设备

的监测任务，已成为低空经济发展的关键挑战之一[3]。

传统的身份认证方式，如密码、加密算法等，往往在

执行过程中面临性能瓶颈，无法满足无人机在复杂环

境下快速、安全的身份认证需求。 

目前，市场上的无人机身份认证方案主要依赖于

传统的加密技术和无线通信协议[4]。无人机在空中飞

行时需要与地面控制系统进行频繁通信，这要求身份

认证过程能够实现低延迟、高效率，同时保障通信过

程中的数据安全[5]。传统的加密算法，如高级加密标

准(advanced encryption standard，AES)，虽然能够提供

较强的安全性，但在进行高频次、大规模的身份认证

时，其计算负担较重，难以满足实时性要求[6]。 

在此背景下，超级 SIM 卡(super SIM card)作为一

种高安全性身份认证技术，逐渐在无人机领域获得关

注。超级 SIM 卡是运营商为用户提供高安全级别认证

的硬件载体，能够为无人机提供快速且可靠的身份验

证机制。无人机能够快速覆盖轨道交通沿线广泛分布

的设备区域。相比传统人工巡检，无人机搭载高清摄

像头和多种传感器，可以实现对设备的实时监控和异

常检测，提高了监测效率[7]。利用无人机监测轨道交

通设备的主要优势在于无人机方案可以通过预设飞

行路径和自动监测功能降低成本与减少人力投入；无

人机可以利用高分辨率成像设备和先进的传感技术

提升监测精度与安全性；灵活性与多样化应用使无

人机能够适应复杂的轨道交通环境，快速响应突发

事件。 

超级 SIM 卡所使用的蓝牙无线技术因其成本低

廉、安全性高、可靠性好等优势而获得消费者和市场

的青睐，在短距离无线通信领域占据重要位置，被广

泛应用于轨道交通电子设备、低空无人机设备、可穿

戴设备以及各种移动设备[8]。采用蓝牙低功耗技术可

以使超级 SIM 卡的效率提高 17 倍，而且让它拥有

更远的传输距离和更快的传输速度。随着制造工艺

技术的不断提高，低功耗蓝牙的成本也会变得更加

低廉[9]。 

现在市场上的无人机基本都配备了低功耗蓝牙设

备，通过应用软件可轻松实现无人机认证无卡化[10-12]。

但是，低功耗蓝牙采用 128 位的 AES 算法来对数据进

行加密，通过基础的配对协议来对密钥进行管理，使

用户身份认证过程的安全性较低。增加该算法的运算

位数能够增强安全性但是与低功耗蓝牙的计算能力不

匹配。 

在低空轨道设备通信认证方面，许多研究者们提

出了高效安全的认证机制。黄婉悦等[13]以先进的 RISC

机器(advanced RISC machines，ARM)处理器 STM32 

芯片作为控制核心，使蓝牙模块将采集到的信息发送

到 STM32F103 处理器，对信息进行处理和比对，实

现对低空移动系统的控制；弓皓臣等[14]针对无人机自

组网设备算力有限的问题，设计了一种轻量化区块链

的无人机蜂群身份认证系统，利用一种轻量化可信

的区块链共识算法(practical byzantine fault tolerance，

PBFT)，降低了通信复杂度，实现了更高的效率和稳

定性；KIRSAL 等[15]提出了一个基于椭圆曲线的无人

机网络环境认证框架，无人机被视为无线感知网络

(wireless sensor networks，WSNs)物联网应用的移动

接收器，能够提高传感器节点的生命周期和连通性，

抵抗和密钥泄露假冒攻击和密码猜测攻击；LEI 等[16]

针对无人机互联网络，提出了一种基于优化身份协议

的轻量级身份安全认证协议，该协议针对 IoD 网络面

临的安全风险，提出了由 3 个阶段和 7 个认证过程组

成的安全认证机制，确保协议兼具前向和后向安全性；
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JAN 等[17]针对飞行自组网的信息传输完整性和真实性

问题，设计了一个基于可验证安全椭圆曲线密码(elliptic 

curve cryptography，ECC)的飞行自组网认证方案。然而，

ECC 算法虽然对于密钥的分发和管理实现较简单，但

运算速度相对较慢，只适合加密很短的数据。 

现有研究均没有充分解决无人机认证方案中传统

蓝牙通信功耗、安全性不足和用户身份认证可靠性不

高的问题，因此，本文对更加安全可靠且高效的无人

机身份认证与监测方案进行研究，基于超级 SIM 芯片

的可信身份认证能力与盲化 ECDSA 算法，设计了一

种通过 SPI 接口扩展低功耗蓝牙协议的无人机通信系

统，提出了一种基于盲化 ECDSA 改进的高效匿名身

份认证机制，有效提升了认证的安全性与效率，整体

效率较同类方案提高了 43.8%。 

1  相关概念 

1.1  超级 SIM 卡 

超级 SIM 卡相比传统 SIM 卡在存储、安全性、

计算能力和应用扩展方面进行了提升。传统 SIM 卡存

储空间有限，仅用于基本身份认证，而超级 SIM 卡采

用大容量芯片，可存储加密证书和私钥，支持更高级

的加密算法，如 ECC、RSA、SM2/SM4 等，提供更

强的安全防护[18]。其内置独立计算单元，支持复杂密

码运算，如零知识证明和多方安全计算，使身份认证

更加高效安全[19]。同时，超级 SIM 卡具备开放式应用

程序编程接口(application programming interface，API)，

支持加载第三方应用，可用于移动支付、区块链钱包

和物联网设备认证。此外，它兼容 5G、NB-IoT 等多

种通信协议，适用于更多智能设备。相比传统 SIM 卡

仅限于网络接入，超级 SIM 卡已成为集存储、安全计

算和身份认证于一体的智能终端，适用于高安全性应

用场景。 

1.2  数字签名 

数字签名算法(digital signature algorithm，DSA)

是一种基于公钥密码学的加密技术，用于确认数字信

息的身份并验证其完整性[20]，它涉及签名和验证两个

主要过程。在签名过程中，使用私钥对数字信息进行

加密，以证明其身份和完整性，并生成数字签名。

在验证过程中，使用公钥解密签名以验证数字信息的

身份。 

数字签名算法的定义中涉及两种密码学技术：公

钥密码学和哈希函数。公钥密码学是一种非对称加密

技术，使用两个不同的密钥。哈希函数是一种密码学

算法，将任意长度的消息映射为固定长度的哈希值。

数字签名算法通常使用哈希函数来计算数字信息的摘

要，再利用私钥将其加密生成数字签名。 

1.3  ECDSA 数字签名 

椭圆曲线数字签名算法(elliptic curve digital sig-

nature algorithm，ECDSA)是一种非常流行的算法之

一。它是基于椭圆曲线密码学的一个变种，能够在相

对较短的密钥长度下提供比其他算法更高的安全性[19]。

ECDSA 涉及 4 种具体算法。 

1) 初始化算法 Initial(1μ)：输入安全常数 μ，生成

椭圆期限群 Q=(q，G，g，Zr)，其中 q 表示 Q 的阶，

G 是基于椭圆曲线上的加法运算构成的群集合，g 表

示 G 的基点，Zr表示整数模群，用于表示哈希函数的

输出空间。选择扛碰撞哈希函数 H：{0，1}*→Zr，输

出 ECDSA 数字签名的公开参数 parameters=(Q，H)。 

2) 密钥生成算法 KeyGeneration(parameters)：输

入公开参数 parameters，生成密钥对(pubKey，scrKey)。

在整数群 Zr上随机选择整数 ranNum，计算 p=granNum，

最后输出生成的密钥对 scrKey 设为 x，pubKey 设为 p。 

3) 签名算法 Sign(parameters，scrKey，message)：

输入公开参数 parameters、用于签名的私钥 scrKey、消

息 message，输出关于消息 message 的签名 l。在整数

群 Zr上随机选一个整数 z，计算 J=gz，令 j=Jx(mod q)，

若 j=0，则重新选择 z，计算 signature=z–1(H(m)+Jx)(mod 

q)，输出签名 l=(signature，j)。 

4) 验证算法 VerifySignature：(parameters，mess- 

age，l，pubkey)：输入公开参数 parameters、消息 message、

消息 message 的签名 l 及对应公钥 pubKey，针对签名

进行验证是否有效，若 j=0 且 signature=0，返回 0；否

则计算 h=H(message)，w=signature–1(mod q)，y1=h·w 

(mod q)，y2=j·w(mod q)。最后根据 y1和 y2的计算数据，

算出 1 2y ypubKeyJ g ，如果  modxJ j q ，则输出 1；

反之，输出 0。 

1.4  基于盲化 ECDSA 改进的高效匿名算法 

基于盲化 ECDSA 改进的高效匿名身份认证方案

主要包含 7 种算法。 

1) 初始化算法 Initial：输入安全常数 μ，输出系统

公共参数  Tparameters  , , , , , pG G e g H Z 。其中 GT是

乘法循环群，e 为双线性映射函数，Zp 是模 p 的整

数群。 
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2) 密钥生成算法 KeyGeneration(params)：输入系

统公开参数 parameters，输出密钥对(pubKey，scrKey)。 

3) 用户注册算法 UserIndentity：输入个人信息 m，

公钥 pubKey、私钥 r，生成身份摘要 CH(message)，

记为 ChameleonHash(pubKey，message，scrKey)→CH 

(message)。 

4) 认证密钥生成算法 GenerateKey：输入公共参

数值 parameters，输出密钥对(pkca，skca)，用于生成和

验证用户身份证明。 

5) 身份证明生成算法 CertificationGen：输入 CH 

(message)、pkca，输出身份证明 certification。 

6) 出示身份证明 ShowCertification：输入系统公开

参数 parameters、pkca，输出对应身份证明 certification。 

7) 验证身份证明 CertificationVertify：验证者验证

用户身份证明，输入公开参数 parameters，用户给出的

证明 certification 及 pkca，若 certification 有效且验证通

过输出 1，否则输出 0。 

2  无人机监测轨道设备任务下达方案 

通过无线蓝牙技术和超级 SIM 卡的认证技术，用

户通过终端的 APP 就能安全地发起无人机对轨道交通

设备的安全监测任务。任务下达流程如下。 

1) 任务分配：服务端生成轨道交通设备监测任务

信息，包括设备位置、监测类型等，并通过蓝牙发送

至无人机。用户在 APP 里点击发起信息传输，终端即

通过蓝牙模块向从机发送身份证明 certificate、身份证

明公钥 pkca、盲化因子等数据，无人机控制器对传送

来的身份证明 certificate 进行盲化之后跟证明中心中存

储的盲化身份证明 blind_certificate 进行比较验证，若

通过则表示用户身份属实，开启信息传输流程，并向

中央控制器发送该任务记录，不通过则不予执行。 

2) 监测执行：无人机启用搭载的传感器(如摄像

头、振动传感器、温湿度传感器等)对轨道交通设备进

行全面扫描和数据采集。检测轨道交通设备的运行状

态(如轨道磨损情况、信号灯工作情况、设备表面温度

等)，并记录异常数据。 

3) 数据分析与反馈：无人机将采集到的原始数据

通过蓝牙传输至移动终端，由终端上传至服务端。服

务端对数据进行处理与分析，生成监测报告，并将结

果推送至相关维护人员。 

4) 任务记录与状态更新：服务端记录监测任务的

执行情况，包括任务分配时间、数据上传时间以及异

常检测结果。无人机任务完成后进入低功耗待机模式，

等待后续指令。 

监测任务下发流程如图 1 所示，通过高效的任务

分配与执行机制，系统能够实时保障轨道交通设备的

安全运行，为低空经济与轨道交通的深度融合提供可

靠支持。 

 

图 1  轨道交通设备监测任务下发流程 

Figure 1  Task deployment process for rail transit  

equipment monitoring 

3  无人机安全身份认证方案设计 

3.1  总体框架 

由于轨道设备通常分布广泛，且环境复杂，传统

的人工巡检方式面临效率和安全性的挑战。无人机提

供了一种高效、智能的解决方案，但与此同时，如何

确保无人机的任务下达与数据传输的安全性，也成为

确保监测任务顺利执行的关键问题。因此，确保无人

机的身份认证和任务执行的安全性，是实现精确监控

和高效管理的基础。 

无人机安全身份认证方案由服务端、蓝牙通信、

无人机控制器 3 个模块组成。服务端模块作为中央控

制器，负责管理用户身份的注册、认证密钥的分发，

以及无人机与轨道交通设备之间的任务协作。蓝牙通

信模块通过低功耗蓝牙技术，实现无人机与轨道交通

设备、用户移动终端的高效数据交互。无人机控制模

块控制无人机的飞行任务和设备交互，包括身份认证、

轨道交通设备监测任务的执行与反馈。无人机安全身

份认证方案的总体框架如图 2 所示。 

3.2  设计细节 

3.2.1  用户注册 

用户在首次使用时，需要先进行注册，用户需在

APP 内填写基本信息，包括姓名、电话号码、无人机设

备 ID，无人机通信模块信息等，作为用户信息 message1。

中央控制器中要进行以下操作。 
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图 2  无人机安全身份认证方案的总体框架 

Figure 2  Framework of drone security authentication 

1) 初始化参数列表：输入安全常数 μ，选择两个

阶为素数 p 的循环群 G 和 GT，并选择 G 群的生成元 g，

设置双线性对映射 e：G×G→GT，设 H：{0，1}*→G

为加密散列函数。输出公共参数值 parameters   

 T p, , , , ,G G e g H Z 。 

2) 生成初始身份摘要：输入公共参数值 parameters

及用户信息 message1，在 Zp整数群上选择一个随机数

x，并计算出  1· messageh x Hg ，其中 x 作为用户私钥

scrKey，用户公钥 pubKey=(g，h)。然后计算生成初始

身份摘要  1messageCHash h xe g ， 。选择唯一值用户

手机号 UID，获取当前用户生成证明的时间戳 tcur，并

设置证明的有效期 tvalid。输出用户参数组 UIDparam   

 cur valid 1 1UID, , ,CHash, , message ,messaget t g H 。 

3) 存储参数：将生成的哈希值 CHash 通过智能合

约写入区块链中。 

4) 初 始 化 身 份 证 明 密 钥 对 ca ca(pk ,sk )   

getGeneratekey() ：输入公共参数值 parameters，并初

始化椭圆曲线函数 E，在曲线上随机选取一点 gE作为

基点，在Zp整数群上选择一个随机数γ，使得私钥skca=γ，

公钥  capk modEg p ；该密钥用于后续生成和验证

身份证明。 

5) 生成身份证明：输入用户参数组 paramUID，利

用 SHA256 算法生成身份证明 certificate，并将生成的

身份证明 certificate交给用户，然后通过智能合约将CHash

及 certificate 进行链上存储证据。 

6) 盲化身份证明：输入用户参数组 paramUID，在

整数群 Zp 上随机选择两个整数 α，β，获取用户真实

身份证明 certificate，计算 capk( mod )modr g p p ，

capk certificate mods r p    ，生成blind _ certificate  

 ,r s ，将盲化因子交与用户。

7) 存储证明：证明中心存储盲化身份证明 blind_ 

certificate。 

注册成功即中央控制器将相关私钥及身份摘要交

与用户自行保存后，还需将身份摘要上传区块链；然

后初始化认证密钥对并将其公钥通过智能合约上传到

区块链中；接着通过算法生成用户身份证明将其交与

用户及上传区块链；最后将身份证明通过进一步盲化

之后存储到证明中心并将盲化因子告知用户。 

3.2.2  连接流程 

打开 APP 后，APP 首先会检查手机端的蓝牙是否

开启，若没有开启，会提醒用户打开手机蓝牙。蓝牙

设备一般分为两种角色，即主设备和从设备，在连接

过程中，无人机控制器充当从设备的角色，向周围一

定范围内进行广播，广播的数据主要包含无人机控制

器自身的 MAC 地址。手机会充当主设备的角色，打

开 APP 后手机端会自动扫描周围的无人机控制硬件广

播，获取从设备广播的数据并进行解析。若扫描到授

权设备，则手机端从其广播的数据中破解从机的 MAC

地址，上传给中央控制器后，中央控制器检索数据库，

验证用户的手机号是否与该设备的MAC地址相对应。

若对应，则证明用户拥有连接权限，此时主机就可向

该从机发起连接，连接成功后，即可进行无人机验证

流程。连接流程如图 3 所示。 

 

图 3  连接流程 

Figure 3  Connection process 

3.3  无人机安全监测轨道交通设备方案 

在经过无人机身份认证和轨道交通的安全认证

后，无人机才能开始执行对轨道交通各种设备的安全

监测任务。无人机需配备高清摄像头、红外热成像仪、

激光雷达、蓝牙模块和 GPS 定位系统。集成飞行控制

系统、实时监测系统和数据处理模块，支持任务规划和

自动飞行。通信方式采用低功耗蓝牙，实现无人机与中
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央控制系统的数据传输。监测任务执行流程如下。 

1) 任务规划：根据轨道分布和设备位置，制定无人

机飞行任务，包括飞行路径、高度和监测区域。设置监

测频率和特定巡检任务，例如高温区域的热成像检查。 

2) 监测实施：无人机起飞后根据预定路径飞行，

实时监控轨道设备并采集图像和数据，对重点设备(如

轨道扣件、电气系统)进行细致检测，记录设备状态。 

3) 数据传输：无人机将采集的数据通过蓝牙或蜂

窝网络实时上传至中央系统。数据传输采用本文提出

的加密方式，确保敏感信息安全。 

4) 数据处理与分析：中央系统对数据进行实时处

理，识别异常情况，如设备磨损、过热或电气故障，生

成设备状态报告，并推送至运维团队。 

无人机监测轨道设备流程如图 4 所示，利用无人

机的设备监测结果对轨道交通系统进行状态分析，有

效预防物理安全问题。 

 

图 4  轨道交通设备监测流程 

Figure 4  Rail transit equipment monitoring process 

4  安全性与抗攻击性分析 

4.1  威胁定义 

本文允许恶意攻击者在无人机认证方案的任意阶

段对信息传输进行攻击以达成篡改或破解的结果。对

于安全威胁，定义身份认证和数据传输两种。 

假设恶意攻击者具备较强的信息截获能力，允许

其篡改消息以干扰正常的认证流程，但无法控制或破

坏用户手机、无人机控制器以及无人机硬件设备，从

而不会阻碍无人机认证过程的正常进行。 

4.2  安全性 

本文从 3 个方面对所提出认证方案的安全性能进

行分析。 

1) 认证过程安全。当涉及身份认证时，认证安全

是至关重要的。本文所提出的身份认证方案基于离散

对数难题，建立在用户拥有各自身份证明和私钥的基

础上。在认证消息计算的过程中，双方的私钥都被用到，

但由于离散对数难题的特性，攻击者无法获取这些私

钥，因此攻击者也不可能伪造有效的认证消息。这种高

度的认证安全性保证了该方案在实际应用中的可靠性。 

2) 用户匿名。在相互认证的过程中，用户的真实

身份和匿名身份都没有以明文的形式进行传送，攻击

者无法获取得到这些信息，因此本方案可以保证用户

的匿名性。 

3) 不可跟踪性。在生成身份证明时，本文方案加

入了随机数和时间戳，每个认证消息都互不相同，攻

击者无法从这些消息中找到身份和认证信息之间的关

系，因此无法跟踪用户行为。 

4.3  抗攻击性 

本文方案能够抵御以下攻击。 

1) 中间人攻击。在身份认证的过程中，假设攻击

者处于两个相互认证的用户之间，攻击者要想生成有

效的身份证明，需要知道用户私钥。在缺少密钥的情

况下，无法进行正确通信，因此可以抵御中间人攻击。 

2) 伪装攻击。在进行身份认证时，用户必须使用

其私钥进行认证，攻击者无法获取到这些私钥，也就无

法通过认证。因此，本方案可以有效地防御伪装攻击。 

3) 分布式拒绝服务攻击。由于用户之间经由双方

共享会话密钥进行安全通信，所有以错误方式加密的

信息都会被拒绝掉。 

4) 重放攻击。本文方案中使用了时间戳，可以通

过查验时间戳排除过期消息，免于重放攻击。 

4.4  黑名单机制 

本文方案采用的黑名单机制为：如某个移动智能

终端未通过系统身份认证，即提交的 MAC 地址与自

身手机号不匹配或是开锁码不正确，则断开连接，并

将其加入系统通信黑名单，以此来防止其恶意占用蓝

牙通信接口，导致其他用户无法正常使用系统蓝牙通

信。加入系统通信黑名单的设备短时间内将不能与系

统建立连接。此时系统恢复广播状态，重新向四周进

行广播，等待与其他终端设备建立连接。 

5  试验结果分析 

本文首先实现了基于盲化 ECDSA 改进的高效匿

名身份认证方案中的核心算法，主要包括密钥生成、

身份证明生成及身份证明验证等步骤。 

使用 Java语言实现了无人机安全身份认证方案中
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核心算法部分，实验运行环境为：Intel Core i5、内存

8GB的笔记本电脑，macOS Monterey操作系统、IntelliJ 

IDEA 平台。图 5 为本方案中算法的运行结果。 

 

图 5  核心算法实现结果 

Figure 5  Results of core algorithm implementation 

针对本文所提的基于盲化 ECDSA 改进的高效匿

名身份认证方案，分别从功能和效率两方面与其他方

案进行比较和分析。 

5.1  抗攻击性分析 

本文方案基于盲化 ECDSA 改进身份认证，结合

随机时间戳、用户唯一标识符和盲化签名，增强匿名

性与安全性。用户身份证明盲化存储于证明中心，验

证时先进行盲化匹配，减少区块链交互，降低通信成

本。盲化签名确保即使证明中心泄露，攻击者也无法

关联真实身份，从而抵御中间人攻击和伪装攻击。随

机时间戳防止重放攻击，使历史数据无法复用。智能

合约辅助验证可筛选合法请求，缓解 DDoS 攻击风险。

整体方案通过去中心化存证、盲化处理和智能合约机

制，实现高效、安全的身份认证。 

5.2  效率分析 

采用计算和通信开销两种常用指标来对比本文提

出的匿名身份认证方案与其他认证方案。由于本文方

案中用户注册的过程仅需要执行一次，该过程对于整

个方案性能的影响几乎可以忽略不计，因此在后续的

分析过程当中，主要针对匿名身份认证过程中的计算

和通信开销。 

图 6 对比了 ECC 和基于 NIST 标准的 ECDSA 在

密钥生成、签名生成和签名验证阶段的运行时间。由

图 6 可知，两者在密钥生成阶段的效率不同；在签名

生成阶段，ECDSA 因采用安全哈希算法(secure hash 

algorithms，SHA)而表现更优；而在签名验证阶段稍

慢，这是由于 ECDSA 签名一般由两个整数组成，使

得其长度大约是曲线安全位数的两倍，导致签名验证

阶段计算量有所增加。总体而言，ECDSA 在签名生成

阶段的表现更加突出，综合性能较为优越。 

图 7 展示了本文方案与可监管匿名认证方案及其

预计算方案的计算效率对比。由图 7 可知，本文方案

在用户密钥生成阶段耗时较长，原因是需初始化系统

参数，但在生成证明密钥、身份证明、出示和验证阶

段耗时更短，整体认证过程中运行时间最短。主要得益

于 ECC 短密钥低成本特性及优化后的数据复用机制，整

体效率更优。综合考虑计算和通信开销，本文的方案相

比可监管匿名认证方案在认证效率方面提升了 43.8%。 

 

图 6  不同算法运行时间对比 

Figure 6  Runtime comparison of different algorithms 

 

图 7  不同阶段的计算效率对比 

Figure 7  Computational efficiency comparison across stages 

综上，从抗攻击性和效率两方面的分析与对比验

证了本文所提出的基于盲化 ECDSA 改进的匿名身份

认证方案在实际应用中的可行性与有效性。该方案不

仅有效抵御了常见的中间人攻击、伪装攻击、重放攻

击以及 DDoS 攻击，同时还显著提高了整体计算效率

和通信性能，表现出明显的综合优势。 

6  结论 

1) 提出一种基于超级SIM卡的无人机与轨道交通

设备的认证方案，设计了利用超级 SIM 卡支持物理防
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克隆模式，在运营商协助下完成用户注册的身份认证

架构，保障了用户身份的安全性与唯一性。 

2) 与传统的低功耗蓝牙系统采用AES算法的方案

相比，本文提出的基于盲化 ECDSA 改进的高效匿名

身份认证方案在认证效率方面提升了 43.8%。与基于

NIST 标准的 ECDSA 和传统 ECC 算法相比，本文方

案在签名生成阶段表现更优，综合运行时间最短，本

文在身份认证方案的安全性和效率方面做了研究，但

只考虑了实验室环境下的计算和通信开销，与真实复

杂环境可能存在一定误差。未来将进一步优化认证效

率并在实际场景中评估方案的性能与可靠性。 
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