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摘要：输变电系统是电力输送的重要纽带，为了降低运维成本和提高识别效果，提出一种基于AI技术的

输变电脆弱线路自动识别与控制应用方法。利用人工智能技术（AI）的决策树贪心算法（ID3）度量线路不同运

行特征之间的信息量，得到线路特征，引入互信息特征选取（MIFS）优化决策树，利用调节系数和惩罚项平衡线

路运行特征间的冗余度，并且引入加权度数，衡量节点权重并重点考虑所有连接线路的有功总量。在综合分

析电纳介数和加权度数等指数前提下得到综合的脆弱线路自动识别指标，建立识别模型，最后改变输变电线

路的潮流传输及负载变化实现控制。实验证明所提方法能够准确识别出脆弱线路位置，方法有效可行，其控

制应用也有效降低了运维成本。
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Application of AI Technology in Automatic Identification and Control of Transmission and
Transformation Vulnerable Lines

LÜ Zhengyu

（State Grid Shanghai Electric Power Design Co.，Ltd.，Shanghai 200002，China）

Abstract：The power transmission and transformation system is an important link of power transmission. In

order to reduce the cost of operation and maintenance and improve the recognition effect，an application method of

automatic identification and control of transmission and transformation vulnerable lines was proposed based on

artificial intelligence（AI）technology. Using the greedy decision tree algorithm（ID3）of AI to measure the amount

of information between different operation characteristics of the line，it got the line characteristics，introduced

mutual information feature selection（MIFS）to optimize the decision tree，balanced the redundancy between the

line operation characteristics by using the adjustment coefficient and penalty term，and introduced the weighted

degree，measured the node weight and focused on the total active power of all connecting lines. Based on the

comprehensive analysis of the permittivity and weighted degree，the comprehensive automatic identification index

of vulnerable lines was obtained，the identification model was established，and finally the power flow transmission

and load change of transmission and transformation lines were changed to achieve control. The experiment shows

that the proposed method can accurately identify the location of vulnerable lines，which is effective and feasible，

and its control application also effectively reduces the operation and maintenance costs.

Key words：interlocking failure；comprehensive vulnerability identification；AI technology；power transmission

and transformation lines；identification indicators；control application

近年来，随着我国经济社会的快速发展，全

国范围内的电力需求呈现逐年增加的趋势，对电

力系统的安全、稳定运行提出了更高的要求，也

是对输电线路的安全、高效电力输送工作的一种

考验。为了避免大规模负荷用电造成的输变电

故障，采取科学有效的技术手段及时识别电网内

易受影响的脆弱线路具有重要意义。其中，电网

系统中易损线路的准确自动识别及控制应用是
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保障电网安全稳定运行的有效手段，并且有效的

方法可以降低运维成本。

倪良华等人[1]研究的冲击后果脆弱识别方法，

根据线路受到冲击后的脆弱程度，建立脆弱自动

识别指标，从潮流的冲击影响及线路承受韧性两

个方面，实现脆弱线路的自动识别；王竞才等人[2]

研究的虚假攻击脆弱识别方法，利用建立电力信

息数据将各类物理攻击和虚拟攻击进行建模，再

通过研究和计算电网线路在割裂攻击模式下的响

应程度，判断具体的脆弱线路。上述两种方法的

识别角度相对单一，且侧重点在攻击模式下，因此

最终的识别结果并不能完全体现输电网中线路脆

弱的整体情况，其存在一定的局限性。

输变电线路关键特征的信息度量是识别变

电脆弱线路的关键，因此，本文提出了一种基于

AI技术的输变电脆弱线路自动识别与控制应

用。该方法引入了 AI技术的决策树 ID3算法，

并且通过互信息特征选取（MIFS）进行了优化，

同时，在构建输变电线路的脆弱自动识别指标

时，引入加权度数，进一步优化识别算法，通过

综合分析全部脆弱线路的自动识别指标，得到

较为全面的综合自动识别指标，最终实现输变

电的脆弱线路识别。

1 AI技术下输变电线路关键特征的

信息度量

为了能够更加准确全面地量化获得输变电

线路运行信息并识别其脆弱线路，借助AI人工智

能技术中的决策树 ID3算法，并且引入MIFS对其

进行优化，完成AI技术下输变电线路关键特征的

信息度量。在决策树 ID3算法度量输变电线路关

键特征的信息时，决策树 ID3算法通过信息熵[3]这
一概念深度刻画输变电站电网中存在的随机变

量和其不确定性。

假设脆弱线路在电网中的概率密度分布[4]为
p ( )x ，对应的连续型随机变量为X，此时线路中的

不确定性程度可以通过信息熵表示，公式为

H ( )X = -∫
x
p ( )x log ( )x dx （1）

通过相同的计算逻辑，可以利用联合熵度量

多个随机变量X1 ,X2 ,⋯,Xn之间的不确定性，公式为

H ( )X1 ,⋯,Xn = -∫x1⋯ ∫xnp ( x1,⋯,xn)·
log p  ( x1,⋯,xn)dx1⋯dxn （2）

根据联合熵计算的不确定性，在已知一个变

量Y的情况下，针对另一个变量X的不确定性，计

算变量的条件熵：

H (X|Y ) = H (X,Y ) - H (X ) （3）
以上述获取的变量不确定性的条件熵为决

策树的根节点，如果两个随机变量的信息数量一

致，此时可以使用互信息值[5]表示这两个变量的

相关性。设定两个随机变量分别为 X和 Y，相对

应的两个变量中信息的边缘概率分布[6]分别用

p ( )x 和 p ( )y 表示，则 X和 Y之间的互信息表达式

如下：

I (X,Y ) = -∫
y
∫
x
p ( x,y ) log p ( x,y )

p ( x ) p ( y ) dxdy （4）
根据同样的计算逻辑，可以得到多个变量之

间的联合互信息值，从而根据联合互信息值可以

获取线路特征，计算公式为

I (X1,⋯,Xn ; Y ) = -∫x1⋯∫y ∫xn p ( x1,⋯,xn,y )·
                                                                     log  p ( x1,⋯,xn,y )

p ( x1,⋯,xn) p ( )y
dxn⋯dx1dy

（5）
将上述获取的多个变量之间的联合互信息

值作为决策树的子节点。结合根节点和子节点

形成决策树，决策树以联合互信息值为分离目标

的评价函数，采用自顶向下不可返回的策略，搜

索出全部空间的一部分，确保决策树建立最简

单。针对输变电网络脆弱线路的关键性特征，通

过决策树 ID3算法可以有效地度量线路不同运行

特征之间的信息量，同时直接地度量出线路运行

特征间的冗余性，得到较为完整的线路特征选

择。在组合所有的线路运行特征后，其中包含的

线路运行分类信息量和独立参考下，显示每个线

路的运行特征中包含的分类信息量之间存在着

明显的差异。在这种情况下，说明线路不同的运

行特征之间存在相同的信息值，这些信息特征对

于输变电线路分类而言相对冗余。

为了进一步减少决策树 ID3算法先验参数调

节系数对识别结果的影响，提高识别准确性，在

决策树 ID3算法获取信息后，引入MIFS优化决策

树 ID3算法。在决策树 ID3算法基础上，利用

MIFS选择线路运行互信息的有效特征。在选择

特征 f时，为了最大程度地避免子集合 S冗余度

高的情况，通过评价标准降低冗余度，对应的

MIFS评价标准为
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I (C ; fi) - β∑
fs ∈ S
I ( fi ; fs) （6）

式中：I (C ; fi)为线路运行状态候选特征 fi和线路

特征分类 C之间的互信息；fs为子集中已经选取

的特征；I ( fi ; fs)为 fi和 fs之间的互信息值；β为评

价标准的调节系数，取值保持在0.5~1之间。

在公式中添加惩罚项[7]，用于平衡线路运行

候选特征和已选特征之间存在的冗余度。调节

系数主要依赖于函数计算的先验性，在这个过程

中，应该选择最大互相不相关特征作为脆弱线路

识别的不确定性因素，这一阶段的特征评价标准

可表示为

I (C ; fi) - max{ }I (C ; fs)
H ( fs) I ( fs ; fi) fs ∈ S （7）

在对互信息条件完成近似求值之后，通过式

（7）可以有效提高决策树 ID3算法获取输变电网

中各条线路信息的准确性，在很大程度上减少了

先验参数调节系数对结果的影响，为输变电脆弱

线路自动识别与控制应用奠定基础。

2 输变电线路的脆弱自动识别指标

基于决策树 ID3算法获取到输变电网线路情

况后，得到线路特征的分析和提取结果，接下来

针对脆弱线路进行综合性的自动识别指标构建。

首先根据决策树 ID3算法获得的输变电脆弱线路

节点信息，分析输变电网中每个节点线路在电网

中的重要程度，二者之间的紧密程度越大，证明

该条线路节点越重要，其公式表示为

ki =∑
j = 1

n

lij I (C ; fi) （8）
式中：ki为线路节点 i对应的度数；lij为线路 ij的度

数取值，线路 ij和线路节点 i之间相连的情况下度

数取值为 1，若完全不相连则将取值定为 0；n为
输变电系统内的线路节点总数量。

在实际工作中，发电机线路的分布和实际状

态会影响整个系统的稳定运行，因此，为了降低

影响，在构建输变电脆弱线路自动识别方法时，

引入加权度数，进一步优化识别算法，在式（8）中

添加相应的权重度数[8]，并且结合电网中的输电

功率，获取加权度数，公式为

Ki = τ∑
j = 1

n

ki pij （9）
式中：Ki为线路节点 i对应的加权度数；pij为线路

ij在电网中的输电功率；τ为权重度数。

加权度数主要考虑不同节点的权重问题，能

够更加全面体现出各个节点在电网线路中的重

要性，考虑因素中还包括所有连接线路的有功总

量[9]。假设两种拓扑结构 a和 Pa = 15,Pb = 15的
结构相似但方向不同，此时得到的线路节点重要

度分别为 Ka = 15,Kb = 15，节点对应的传输功率

为Pa = 15,Pb = 15。
对输变电系统中各条线路的输电功率 pij在

节点 i处的注入功率，输变电系统中各条线路的

传输有功功率与对应的节点电压和线路电抗有

着密切的关系，公式为

Pij = vi vjxij sinθij = vi vjbijsinθij （10）
式中：Pij为经过线路 ij流动的有功功率；vi ,vj分别

为线路上 i和 j两个节点的电压；θij为线路 ij上 i和
j两个节点之间的电压相角差；xij为线对应的对

抗；bij为线路对应的电纳。

根据式（10）可知，输变电系统内电力线路的

功率和电纳值之间成正比，将输电线路的电纳作

为指定向量的连接权重，此时线路 ij的所属电纳

介数[10]可表示为

Bij = σ ⋅ bij （11）
式中：Bij为线路 ij实际所属电纳介数值；σ为线路

赋值系数。

当线路 ij所属节点对应的两端电压与相角差

之间呈固定值时，电纳计数值的大小与线路的传

输功率呈正比关系。当电纳的介数值较高时，证

明输电线路更为重要，通过电纳介数值可以有效

地识别出脆弱线路[11]。
在利用决策树 ID3算法统计输变电线路节点

并计算节点度数和功率时，电纳介数根据线路的

电抗做出基础判断，尽管电纳介数从状态和结构

两方面考虑，但这仅仅只能反映出节点的重要

性，而电抗指标无法全面体现电力系统的状态特

征，单独从电网线路的运行状态或是网络结构去

考虑和识别脆弱线路都不够全面。

针对上述问题，基于决策树 ID3算法，将加权

度数和电纳介数这两个衡量指标有效结合，参考

决策树 ID3算法获取到的输变电网整体运行状态

特征，并在此基础上，引入电压裕度，获得综合的

脆弱自动识别指标，此时得到的综合指标值越

大，证明该条线路是脆弱的。线路 ij的综合脆弱

自动识别指标Mij表示如下：
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Mij = KiKj ⋅ Bij /V k （12）
线路节点 k处的电压裕度V k的计算过程如下：

V k = |

|
||

|

|
||
ukt - ukcr
uk0 - ukcr k = {i uit < ujt

j uit > ujt （13）
式中：ukt 为线路节点 k在 t时刻对应的真实电压

值；uk0为线路节点 k处检测到的初始电压值；ukcr为
线路节点 k处对应的临界电压值。

输变电线路运行状态临界值的距离会随着

电压裕度值的减小而缩小。当线路电抗 xij发生

变化时，线路中的电压也会随之发生，综合的脆

弱线路自动识别指标中考虑到了电抗的影响，因

此选择潮流终端节点作为线路节点 k。至此完成

输变电线路的脆弱自动识别指标设计。

3 脆弱线路识别模型及控制

建立输变电脆弱线路识别模型，利用随机、

静态链式以及动态链式 3种攻击模式，确定电力

系统的薄弱环节。随机攻击每次都会随机选择

不同的目标线路进行攻击；静态链式攻击是指按

顺序中断综合介数最大的输变电线路；动态链式

攻击主要根据电网中实时介数最大线路进行切

断操作[12]。
为了更直接地检测和识别出脆弱线路，需要

采用第 2节的脆弱自动识别指标。在决策树 ID3
算法应用的基础上完成识别，其不仅计算简单而

且还能够全面反映出输变电网络的实际状况，并

能准确有效地识别脆弱线路的具体影响程度。

通过识别线路的最大传输能力，从线路容量

这个角度分析其对应的输电能力，根据输变电网

络中输电的最大流估算电网线路的最大传输能

力E：

E = Qmax ( )A,C （14）
式中：A为输变电网对应的拓扑结构矩阵；C为电

网中各条分支线路的容量矩阵；Qmax为输变电网

络的最大流。

输变电网络中各条线路的实际运行状态可

能受到各种环境情况的影响，从而发生故障，因

此，最后通过计算系统整体传输能力，结合综合

脆弱自动识别指标，可以实现对脆弱线路的准确

识别，识别模型为

Fij = Mij + ωE （15）
式中：ω为脆弱线路识别转换系数；Fij为脆弱线路

识别模型。

脆弱线路的识别流程如图 1所示，具体过程

如下：

1）根据输变电系统内各线路实际运行情况

计算并确定线路的综合介数，包括所有涉及到的

参数值，以完成综合介数和自动识别指标的确立。

2）利用不同攻击模式对应攻击输变电网络

中的所有线路。

3）最终在验证模型的基础上完成脆弱线路

的准确识别。

图1 识别流程

Fig.1 Identification process
在控制方面，经过精准识别输变电中的脆弱

线路后，要分析电路潮流的正向变化情况，减小

输变电线路的负载和输电压力，有效保护重要线

路和脆弱线路，延长输变电网内线路的使用寿

命，实现整个输变电线路的安全控制。

4 实验论证分析

为了能准确验证本文所研究的基于AI技术

的输变电脆弱线路自动化识别方法的有效性，首

先建立小型输变电网络系统，网络系统整体结构

如图2所示。

小型输变电网络系统的服务器采用Apache
服务器，整体结构采用的是浏览器/服务器

（Browser/Server，B/S）和 客 户 端/服 务 器（Client/
Server，C/S）两种模式混合的网络结构。硬件配

置为中央处理器（central processing unit，CPU）为

i7-10700F，处理器 intel8核，16线程，内存 8G，硬
盘为500G。
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图2 小型输变电网络系统结构

Fig.2 System structure of small power transmission
and transformation network

在上述小型输变电网络系统结构的基础上，

设计模拟输变电节点系统，其中包含 10机和 39
个节点作为实验分析模型。通过AI技术获取其

节点系统的拓扑结构图，如图3所示。

图3 模拟输变电节点系统

Fig.3 Analog transmission and transformation node system
图 3中标准字体表示的是线路节点编号，加

粗字体表示的是线路编号。按照线路的重要程

度，利用AI技术将其区分成重要和不重要两类。

不重要线路的开合状态不会对整个输变电系统

线路造成较大的冲击，经过统计可知这些线路编

号分别1—2，1—39，3—4，5—8，6—7，6—11，7—
8，8—9，12—11，12—13，14—15，16—24，12—
13，23—24，25—26。再将区分后得到的输变电

系统中重要线路，根据本文研究的脆弱线路识别

综合指标进行排序，得到的结果如图4所示。

根据图 3和图 4的综合比对可知，前 14位的

脆弱线路排序中，综合识别指标较高的线路节点

都处在相对密集的区域，且在整个输变电网络系

统内属于中枢连接线路，符合实际建立的小型输

变电模型实际情况。而 22—25，29—38，21—22，
2—25这 4条输电线路，不仅处在线路节点的密

集区域，其位置也处在电量输送的关键节点上，

表明上述 4条输变电线路的开合状态会直接影响

电量的输送。从图中还可以看出，5—6，16—17，
16—21，17—18这 4条输变电线路的传输能力虽

然仅处于中等水平，但其在整个输变电网络系统

内属于中枢连接位置，这些线路如果存在脆弱或

发生故障，也会直接导致输电通道的中断，造成

输变电网发生区域性供电功率不足或者线路过

载等状况的发生。

筛选出脆弱排序前 14位的输变电线路后，分

别利用冲击后果脆弱识别法（文献[1]）、虚假攻击

脆弱识别法（文献[2]）、原方法（未应用本文方法

前，研究对象应用的方法）和本文方法识别输变

电脆弱线路，将 4种不同方法的识别结果进行对

比，结果如表1所示。
表1 4种方法脆弱线路识别结果

Tab.1 Identification results of vulnerable lines by four methods

排序

1
2
3
4
5
6
7
8
9
10
11
12
13
14

线路名称

冲击后果脆弱

识别法

3—6
7—9
21—22
16—19
3—18
16—21
24—25
22—25
16—21
19—25
23—36
2—25
5—6
16—17

虚假攻击脆弱

识别法

16—17
22—25
17—18
23—24
21—22
23—36
19—33
16—21
16—19
25—37
3—18
16—24
29—38
32—10

原方法

22—25
29—38
5—6
16—17
21—22
16—21
2—25
17—18
23—36
10—11
10—13
15—16
16—19
28—29

本文方法

22—25
29—38
21—22
2—25
5—6
16—17
16—21
17—18
16—19
15—16
10—13
10—11
23—36
28—29

图4 节点脆弱线路排序

Fig.4 Ranking of node fragile lines
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根据表 1中的识别结果，4种方法下得到的

脆弱线路排序并不完全相同，而本文研究方法下

识别出的线路中 22—25，29—38，21—22，2—25
这几条线路的脆弱程度最严重，识别结果与实际

结果一致。由于其主要分布在输变电设备相对

集中的节点区域，该脆弱线路与实际中的脆弱线

路一致，这些脆弱线路的开合状态将会直接导致

无法正常输电。本文方法通过研究综合性脆弱

识别指标优先识别出了输变电模拟网络中，发电

机所在的密集区域以及对应的重要线路，除了这

些密集节点聚集区域内的线路外，整个输变电模

拟网络中的中枢连接线路也非常重要。这些线

路分别是5—6，16—17，16—21，17—18，16—19，
15—16，识别出的线路脆弱性与实践线路一致，

本文识别出来的上述中枢连接线路一旦断开，很

大程度会使 33—36号发电机无法正常的向外输

送功率。而当 16—17和 15—16这两处脆弱线路

出现断开现象时，会导致图 2中椭圆内的输变电

区域范围形成电力孤岛。而对比方法的输变电

脆弱线路识别结果均与实际结果存在一定的差

别，其中冲击后果脆弱识别法的识别结果中脆弱

性最严重的 4条输变电线路仅识别出了 1条，假

攻击脆弱识别法未识别出脆弱性最严重的输变

电线路，原方法的识别效果较好，其识别准确性

高于上述两个方法，其识别出了 4条脆弱性最严

重输变电线路中的 2条，但是与本文方法相比，其

识别出的脆弱线路准确性较低，因此，本文方法

的脆弱线路识别结果优于对比方法。

通过对表 1中 4种不同方法得出的识别结果

进行对比可知，输变电线路的脆弱程度和其对应

的运行状态息息相关，并且与输变电的网络结构

也存在着紧密联系。本文方法在AI技术的基础

上，有效地掌握了输变电网系统的拓扑结构，同

时结合了电气介数等综合自动识别指标，能够更

加有效地捕捉电网拓扑位置上的脆弱线路。同

时，本文方法还可以识别出不重要的线路，对应

的综合脆弱指标也都相对偏低，远远低于重要线

路的综合脆弱指标，这一点也证明了本文方法是

切实可行的。

根据脆弱线路的识别情况，针对性的对脆弱

线路和重要线路的输电情况进行相应控制应用。

为了验证对脆弱线路的控制结果，而控制效果越

好，则运维成本越低，因此，以运维成本反映控制

效果，在 4月份应用本文方法，前 3个月未应用本

文方法，针对输变电网在控制前后的实际运维成

本情况进行对比，结果如图5所示。

图5 脆弱线路控制前后运维情况

Fig.5 Operation and maintenance of vulnerable
line before and after control

根据图 5可知，在开始控制输变电脆弱线路

之前，输变电站前 3个月的运维成本较高，均在

2.5万元以上；但从 4月份开始控制之后，线路的

运维成本逐月下降，证明控制后输变电线路的损

坏情况在变少，所占用的运维成本也在减少，证

明控制应用的效果较为明显。

5 结论

基于 AI技术的输变电脆弱线路识别，在 AI
技术下完成输变电线路运行状态的识别，构建对

应识别模型，综合重要线路的脆弱自动识别指

标，在此基础上识别脆弱线路。根据发电机的密

集节点和线路输电能力等要素，较好地识别出与

中心联系有关的重要线路，通过减小输变电线路

的负载和输电压力参数等方式，加强了对脆弱性

指数较高的线路的防护。实验分析证明，本文方

法能够有效自动识别和预防控制输变电脆弱线

路，具有较高应用价值。
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