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摘要 : 复杂环境下，无人飞行器各节点快速机动、激烈对抗，存在位置变化、链路干扰压制等恶劣工况，为解决无线通

信网络拓扑频繁变化、管控开销急剧增加带来的网络资源管理难题，实现特殊环境中无线通信业务稳健、及时、准确承载服

务的目标，研究无线网络适配的鲁棒路由技术，构建了分层管控的轻量化混合路由方案，利用拓扑感知和故障检测技术，迅

捷准确地发现网络变化，通过路由分层构建、段内路由修复和段间路由修复方式，快速对损毁剩余网络进行优化调度和补

偿，提高被破坏网络的通信服务能力。

关键词 : 无线；网络；轻量级；抗毁；路由

中图分类号 : TN925    文献标识码 : A

A Lightweight Invulnerability Routing Technology for Wireless Networks

HAN Ming1,2, WANG Yang1, ZHANG Jingang1,2, SUN Xuefeng1, TANG Zhouyang1
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Abstract: The nodes of the unmanned aircraft are fast maneuvering and confronting fiercely in the complex environment. There 

are bad conditions such as position change and link interference suppression. The robust routing technology adapted to wireless 

network is studied in order to solve the problem of network resource management caused by the frequent change of wireless network 

topology and the sharp increase of management and control cost, and realize the goal of tenacious, timely and accurate service carrying 

of wireless communication service in the specific environment. A lightweight hybrid routing scheme with layered management and 

control is constructed, and topology awareness and fault detection technologies are used to detect network changes quickly and 

accurately. The damaged residual network is quickly optimized scheduling and compensation through layered route construction, intra-

segment route repair and inter-segment route repair, and the communication service capability of the damaged network is improved.
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0　引 言

以无人飞行器为代表的无人平台，具备快速移动

和灵活组网的特点［1-3］。无人飞行器通常以“编队”

的形式执行任务，利用无线技术交互和传输数据，形

成自组织的智能通信网络，实现信息可靠交互［4-5］。

考虑到应用环境的复杂性和特殊性，无人平台无

线通信网络面临节点损毁、频繁入退网、强电磁干扰

等情况，传统的移动自组网路由算法并不适用［6-10］，

尽管部分学者已经对无线网络开展了研究工作，包括

负载携带转发（Load Carry And Delivery，LCAD）协

议［11］、无线自组网按需平面距离向量路由（Ad hoc 

On-Demand Vector Routing，AODV）协议［12］、主动-

贪 婪 - 反 应 （Reactive-Greedy-Reactive， RGR） 协

议［13］等，此外，部分学者也开展了抗毁网络研

究［14-16］，但仍缺乏对恶劣工况下低资源消耗路由算法

的研究，研究针对复杂环境的无线组网鲁棒路由技

术，攻克轻量级抗毁路由技术，已成为亟须解决的实

际问题。

本文针对无人飞行器特点，构建了分层管控的混

合路由架构，形成了簇间分布式、簇内集中式的鲁棒

通信网络架构，提出了低开销自适应的拓扑感知技术

和轻量级抗毁路由技术，在较短时间内进行网络快速

重构。
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1　分层管控的混合路由架构

1.1　总体架构

针对无人飞行器无线组网通信需求，基于网络的

分层分簇架构与组织形态，提出使用分层管理的路由

方案，具体分为簇间路由和簇内路由。

簇间通信时，由簇首节点依照无中心的分布式路

由管理技术形成路由决策，并指引分组转发。

簇内通信时，各个簇为独立的网络。单个簇形成

以簇首为中心的集中式路由管理体系，由簇首节点对

簇内多跳网络进行路由计算，并将路由表等信息通告

各成员节点。节点跨簇通信时，通过簇间路由和簇内

路由共同实现（见图1）。

1.2　簇间分布式路由

分布式路由选择技术是目前应用最广泛的路由算

法，能够支持各种无线通信网络。分布式路由选择技

术的实现机理为：各节点周期性地接收相邻节点发送

的状态信息，同时周期性发布本节点已经做出的路径

选择结果，及时通知相邻节点，各节点持续按照整个

网络新状态更新路由。分布式路由选择技术可有效选

择效率和数据传输速度，是一种双向动态选择技术。

针对无人飞行器无线网络簇首节点通信需求，簇

间可采用分布式路由选择技术，保障节点间的信息交

互。在路由方案中构建 4 种报文帧：路由请求帧

（Route Request，RREQ）、路由应答帧（Route Reply，

RREP）、路由错误帧（Route Error，RERR）、路由检

测帧（Hello）。

当簇首构成的网络中的节点需要向另一节点发送

报文信息时，若存在可到达目的节点的有效路由，则

无需进行路由查找过程；若不存在可到达目的节点的

有效路由，则会启动路由查找过程，从而形成有效路

由。路由查找具体过程为：源节点先利用无线网络对

RREQ报文进行广播，当邻近节点接收到RREQ报文

后，首先对比本节点的地址信息，确认本节点是否为

目的节点，如果是目的节点则直接向源节点发送

RREP报文进行回复，如果不是目的节点则在路由表

中查询是否存在到达目的节点的路由，若存在，则向

源节点发送 RREP 报文，若不存在，则继续转发

RREQ 进行路由查找，最终，源节点收到 RREP 后，

根据记录的跳数，按照最短路径原则建立有效路由，

之后向目的节点发送数据包传输数据。

分布式路由选择技术中报文传输示意如图 2

所示。

分布式路由选择技术在维持节点间无线通信的同

时，还能够通过播发Hello报文来维护邻近节点并修

复断路路由，从而保证整个无线通信网络的路由稳定

和更新。无线通信网络中某些节点处于活跃状态，它

们会按照一定的时间周期发送Hello报文，对无线链

路的可用性进行实时监测，如果在本节点规定的有效

时间内，未收到另一节点的Hello报文，则认为这两

节点之间的路由链路已经失效，那么就需要发起一次

指向该节点的路由修复，如果路由修复时间超过一定

时间限度，该节点会通过无线信道向其他节点发送

RERR路由错误帧，通信链路上的各节点在收到路由

错误帧后，删除该失效节点对应的路由信息从而完成

无线网络路由信息的维护。节点间通信的流程如图 3

所示。

图1　分层分簇路由架构

Fig.1　Layered and clustered routing architecture 图2　分布式路由选择技术中报文传输示意

Fig.2　Message transmission diagram in distributed routing
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1.3　簇内集中式路由

针对无人飞行器无线网络的簇内节点通信需求，

采用以簇首为中心的集中式路由技术，仅在簇首计算

并决策路由，成员节点按照路由执行信息交互。计算

路由表时，遵循最短路径优先原则，由以下4个阶段

组成：

a）邻居节点发现阶段。

该阶段负责监测簇内成员节点邻居关系，各个节

点通过所有接口周期性地发出Hello报文并产生相应

应答实现。

b）上报阶段。

相邻簇内节点建立双向连接关系后，开始链路状

态数据同步过程。各节点通过向簇首、副簇首发送链

路状态信息包，描述自身的链路连接状态。簇首和副

簇首建立全簇数据库，记录当前簇内所有节点的拓扑

连接关系。

c）计算最短路径阶段。

簇首或副簇首会根据其各自的链路状态数据库，

运行Dijkstra算法计算出所有节点的路由表。在每个

节点的路由表中，包含目标地址、目标地址类型、链

路的代价、链路的存活时间、链路类型以及下一跳等

内容。

d）分发阶段。

当进入预先约定的更新时刻或在网络拓扑结构发

生变化时，簇首或副簇首会生成新的全部路由表，针

对每个节点的路由表信息，分发给对应的节点，簇内

节点根据其接收到的信息更新自己的路由表。

当簇首节点损毁时，由副簇首节点执行以上任

务，以确保网络的稳定性，增加抗毁能力。一旦网络

发生变化，受影响的节点将执行拓扑发现并进行上报

过程，簇首节点更新路由。簇内报文如表1所示。

表1　簇内报文

Tab.1　Message in a cluster

类型

Hello报文

链路状态信息包

路由表更新包

作用

用于发现和维持邻居关系

各个簇内成员节点向簇首或副簇首汇报自身

链路状态信息

簇首或副簇首向各个簇内成员节点指派对应

路由表

图3　簇间节点通信的流程

Fig.3　Flow chart of communication between clusters
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2　低开销网络拓扑感知技术

当复杂环境改变带来拓扑变化时，一般采用基于

周期探测和主动探测的拓扑发现机制［17］，如图 4

所示。

针对时变网络环境，可采用基于路径信息区分的

拓扑发现与维护算法，调整拓扑探测周期，适应可预

测与随机时变拓扑，自适应调用与之匹配的拓扑发现

机制，降低拓扑发现与维护的负荷，提升链路利

用率。

基于路径信息区分的拓扑发现与维护算法，使用

Hello报文进行邻居探测，发现新的节点，通过链路

状态信息包进行邻居状态的更新。在Hello报文里加

入路径信息，利用路径信息在拓扑发现与维护时对邻

居节点进行分类标记，将邻居节点分类为相对位置固

定节点和相对位置变化节点，不同的节点使用不同的

自适应控制包交互周期进行拓扑发现与维护。

若根据Hello报文交互信息计算判断邻居节点是

来自相对位置固定节点，则采用固定的Hello报文交

互周期。若邻居节点来自相对位置变化节点，则采用

动态变化周期的Hello报文发现机制，其周期依据邻

居节点与当前节点的相对运动速度确定。交互频率与

相对运行速度成正比，相对运动速度较快时，增大

Hello报文交互频率；相对运动速度慢时，减少Hello

报文交互频率。

3　轻量级抗毁路由技术

随着网络规模的增大，源节点和目的节点之间的

路由变得更长。当路由因节点移动性或节点故障而中

断时，平面路由协议通常会放弃整个原始路由，并启

动另一轮路由发现，以建立源节点和目的节点的新路

由。这种方法浪费了原始链路的资源，并可能在全局

链路状态发现中造成巨大的开销。

鉴于此，提出轻量级的分层分段式区域路由技

术，通过分层建立和维护活动路由，可以在路由发生

故障的任何地方修复断开的路由。与传统端到端整体

路由相比具有明显的优势：

a）分层分段构建路由，取代端到端整体路由，

分层分段交互信息，减少节点开销；

b）分层分段修复路由，取代端到端整体路由重

构，支持快速重构与敏捷抗毁。

3.1　分层路由构建

在层次结构中，一条管线被划分为多个子链路，

这些子链路被称为段。在分层路由模型中，可管理的

单元是一个段。将路由划分为段后，得到了一个两级

的层次路由模型，即全局段间路由和局部段内路由。

在更高的层次上，源节点到目的节点使用全局段间路

由方案；在较低级别上，每个网段内使用段内路由方

案。通过从路线中选择多个路径节点，将链路分成若

干段。每段以一个名为起始节点的路径节点开始，以

一个名为结束节点的路径节点结束，中间节点被称为

转发节点。两个相邻段共享一个公共路径节点，该节

点充当上游段的结束节点和下游段的开始节点。

两个路由方案分层组合，当段长度设置为 1时，

分层分段式路由方案在段内路由模式下工作，每跳为

一个段，段间路由方案占主导地位；当段长度设置为

n（n>1）时，在段间路由模式下工作，整个路由为一

段，段内路由方案占主导地位，如图5所示。

该模型的主要优势为，当路由上的一个节点移出

或失败时，不必放弃整个原始路由并发现一条从源节

点到目的节点的新路由，只需要断开段的两个路径就

图4　典型拓扑发现机制

Fig.4　Typical topology discovery mechanisms

图5　分层分段路由方案

Fig.5　Layered segment routing scheme
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可以找到一个新的段，使得端到端的延迟大幅下降，

大大减少路由开销并提高性能。此外，一条链路上每

段的跳数可能不同，不同路线上的段长度也可能不

同，对外界环境具有了一定的自适应性。

3.2　段内路由修复

当一个节点发现下一节点不可到达时，它会向其

前序节点发送一条段内路由错误消息（RERRintra），前

序节点将当前节点用作某些段的下一跳。RERRintra包

含断开的链接和断开段的结束节点。在接收到

RERRintra后，前序节点从其路由表中搜索断开的段，

并将断开段的状态设置为无效。如果当前节点不是某

些断开段的起始节点，则将继续转播RERRintra，直到

消息到达断开段的起始节点。起始节点获取段内路由

错误信息后，将尝试段内路由修复，成为路由修复的

发起方，广播段内路由请求（RREQintra），寻找断开段

的结束节点。

转发节点接收到RREQintra后，若消息不是重复的

且其网络生存时间（Time-to-Live，TTL）大于零，则转

发该消息，否则丢弃。当结束节点收到第1条RREQintra

消息时，它会向起始节点发送一条段内路由应答

（RREPintra）消息。RREPintra作为单播消息沿着从结束

节点到起始节点的反向路径进行中继。如果起始节点

收到RREPintra，则段内路由修复成功。在从启动段内

路由修复到获知修复结果的这段时间内，起始节点缓

冲其接收到的正在被修复的路由数据包。若段内修复

成功，则起始节点发送缓冲数据包；否则，将尝试段

间修复，并继续缓冲无法传递的数据包。

图 6显示了段DG的原始路径是D→e→f→G且 e

和 f之间的连接中断。段内路由成功发现，并为段DG

提供新路径D→u→v→G。

起始节点通过使用计时器获知段内路由修复结

果，该计时器在段内路由修复时设置。如果计时器过

期且不存在到断开段的结束节点路径，则起始节点将

结束不成功的段内路由修复，并开始段间路由修复。

3.3　段间路由修复

段间路由修复的过程即发现路由上下游路径节点

的路由，如果路由发现成功，修复断开的路由，并将

修复结果发送到源节点。

利用段间路由错误消息（RERRinter）来传输不同

的信息。一个RERRinter可以是以下 3种类型中的任意

一种：

a）修复：路由已断开，且段间路由修复成功，

修复的路由包含在消息中，表示为RERR repair
inter 。

b）断开：路由断开，段间路由修复失败，源节

点需要启动另一轮全局路由发现，表示为RERR broken
inter 。

c）循环：删除路线上的一个循环，表示为

RERR loop
inter。

起始节点作为发起方，通过广播RREQinter消息启

动段间路由发现。各节点在接收到段间路由请求

（RREQinter）消息后，若其不是重复项且其 TTL 大于

零，则会传播该 RREQint er。当目的节点接收到

RREQint er 时，如果路径长于默认跳数长度，则会将

RREQint er中记录的路径分割为段。目的节点向发起方

发送段间路由应答（RREPinter）。在收到RREPinter后，发

起方通过用RREPinter返回的新段替换断开的段和一些旧

的下游段，进行路由修复。然后，发起方更新其路由

缓存，通过上游路径节点向源节点发送包含修复路由

的重新修复的内部消息，并使用修复的路由传输缓冲

数据包。在接收到重新修正的RERR repair
inter 后，上游路径

节点更新其路由缓存，并使用修复的路由发送缓冲数

据包。

发起方在启动段间路由修复时设置一个计时器。

如果计时器过期时未收到RERRinter，则发起方认为段

间路由修复失败。然后，发起方通过上游路径节点向

源节点发送重新中断的RERR broken
inter ，通知路由已中断，

段内和段间路由修复均已失败。上游路径节点从其路

由缓存中删除使用断开段的路由。路径修复期间，路

径节点上的缓冲数据包被删除。源节点可以启动另一

轮全局段间路由发现，以建立到目的地的路由。

3.4　路由重建时间仿真分析

通过分层分段式路由协议，无人飞行器能够适用

于更大的无线网络，降低端到端延迟，并通过延长链

路的使用寿命来大幅降低开销。当无人飞行器无线网

络由于节点运动、对抗损毁等情况发生拓扑改变时，

可对路由进行重构。

使用OPNET仿真软件，按照以下约束条件开展

仿真分析：

a）网络节点数量：512个。

b）簇划分原则：初始建网阶段所有节点地位平等，

图6　段内路由修复

Fig.6　Intra-segment route repair
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通过初始化阶段的竞争产生簇首节点，然后由各簇首节

点按照模糊逻辑算法根据节点位置和无线覆盖范围形成

簇，各簇首节点依照无中心的分布式路由管理技术进行

簇间通信，最终形成分层管控的轻量化混合路由。

c）毁伤条件下应对措施：当非簇首节点失效，

则由簇首节点开展簇内路由修复；当簇首节点失效

时，副簇首节点充当簇首对簇内节点进行管控与资源

分配，并通过邻居簇簇首及副簇首将副簇首网络中的

副簇首节点迁移至簇首网络，并由新的簇首节点指定

新的副簇首节点，使其同步网络信息加入副首网络。

以上过程在整个链路上表现为段内和段间路由修复。

在仿真次数为1 000时，随机选取50条链路传输

业务，在不同的路由节点数下，随机失效 20%节点，

得到路由平均重建时间、最大重建时间和最小重建时

间，如表2所示，根据工程实践，网络重建时间不大

于 2 s为合格，路由节点数达到 40个时，路由重建时

间合格率为98%，路由节点数达到50个时，路由重建

时间合格率为100%。

若断开或者失效的节点数相同且均为30%，对路

由寻路成功率进行分析，如图 7所示，由图 7可知，

路由节点数越多，寻路成功率越高。路由节点数较少

时，源节点要到达目的节点可选择的路径越少，同时

还可能出现路由环路情况，故路由寻路成功率较低。

4　结束语

无线通信网络是无人飞行器编队节点间信息交互

的唯一手段。为减少节点毁伤、强电子对抗带来的影

响，提出了分层管控的混合路由架构，通过低开销、

轻量级拓扑感知和网络重构技术增强了网络的鲁棒性

和抗毁伤能力，经路由重建时间分析，能够在短时间

内实现网络重构，在工程应用上具有一定的参考价

值。基于各簇自适应融合与拆分的低延时智能化无线

组网是未来研究的方向。
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