
2025年第5期
总第413期

导 弹 与 航 天 运 载 技 术（中英文）

MISSILES AND SPACE VEHICLES

No.5 2025

Sum No.413

认知电子战关键技术与发展分析

刘佳琪
（试验物理和计算数学国家重点实验室，北京，100076）

摘要 : 随着认知技术在军事领域的广泛应用，认知电子战已成为未来军事战争发展的必然趋势。针对电子战作战对象向

认知方向发展导致传统电子战作战效能下降的问题，围绕认知电子战的认知侦察、认知干扰、干扰评估、动态知识库等关键

技术进行了深入探析。通过分析传统电子战面临的诸多挑战，梳理认知电子战的基本概念，研究认知电子战系统架构及其组

成，总结认知电子战的关键技术，从而依据认知电子战的特点对其发展方向进行展望。
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Abstract: With the wide application of cognitive technology in the military field, cognitive Electronic Warfare (EW) has become 

the inevitable trend of future military war. Given the development of EW combat object in the cognitive direction leading to a 

decline in the operational effectiveness of traditional EW, an in-depth exploration and analysis of key technologies in cognitive 

electronic warfare are conducted, including cognitive reconnaissance, cognitive jamming, jamming evaluation, and dynamic 

knowledge base. Moreover, the basic concepts of cognitive EW are sorted out, by analyzing the numerous challenges to traditional 

EW. Then, the system architecture and composition of cognitive EW are studied. On this foundation, the key technologies of 

cognitive EW are summarized. Finally, based on the characteristics of cognitive EW, the development direction of cognitive EW has 

been prospected.
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0　引 言

电子战是指在电磁频谱领域军事作战双方为降

低或削弱敌方战斗力并保持或增强己方战斗力，所

采取的各种电子战术措施和军事行动。要想赢得现

代战争的主动权，就必须有效控制与利用电磁频谱，

占领电磁频谱领域的制高点，因此电子战作战手段

的快速升级成为了军事战争技术变革亟须解决的

问题。

随着科学技术的不断发展，军事装备向着数字

化、智能化、认知化方向快速跨步，各种新型、未知

的电磁威胁辐射源不断涌现，导致战场电磁环境日益

复杂多变，传统电子战所具有的作战效能正逐渐下

降，面临着诸多亟须解决的问题：a）战场电磁环境

日趋复杂，未知信号、复杂波形层出不穷，加之频谱

拥堵以及海量数据的影响，对电子战获取威胁目标的

侦察信息与数据处理提出了新的挑战；b）在人工智

能、集成电路等技术的推动下，作战对象智能化水平

不断提升，其自适应侦察能力与灵巧应变能力也随之

增强，对电子战的快速应变、资源调度与自适应干扰

等能力提出了更高的要求；c）传统电子战装备基于

简单准则和程序化处理模式，采用大量的战前评估和

预置干扰实施对抗，然而随着作战对象参数捷变、随

动能力的加强以及隐蔽能力的不断提升，电子战对实

时评估与推理分析能力提出了迫切需求；d）随着新

体制雷达的不断发展，传统电子战固定匹配库的数据

量发生了巨变，使得固定知识库架构装订信息量变得
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庞大，这些海量复杂大数据的处理、整合、分析与利

用面临着巨大的考验。

随着人工智能技术的快速更迭，认知理论被迅速

应用到众多非生命系统领域，其在信息科学领域大

放异彩。从认知无线电到认知雷达，雷达系统感知

环境实时做出有效调整，从而适应战场变化，大幅

度提高系统的可靠性。传统电子战已无法对其进行

快速有效侦察和实时精准干扰，为了应对新的挑战，

具备认知对抗能力的电子战系统成为了一种重要解

决方案。认知电子战是一种采用基于认知知识库的

“感知→识别→决策→行动→感知”闭环学习处理流

程，其融合认知科学与电子战技术，对周边复杂作

战环境实时感知、学习与自适应，对威胁辐射源进

行智能干扰与精准评估，实现智能化、网络化、模

块化与可重构化的多功能电子战理念。因此，本文

分析传统电子战面临的诸多挑战，研究认知电子战

的架构及其组成，探究认知电子战的关键技术和发

展趋势，对于提升电子战装备研制水平具有重要

意义。

1　认知电子战系统架构分析

认知电子战是一种采用基于动态知识库的

“感知→识别→决策→行动→感知”闭环学习处理流

程，能够通过感知与推理获取环境中的信息，经过学

习和判断不断增强性能，智能地选择最佳干扰策略，

对作战对象自适应实施干扰。认知电子战系统组成如

图 1所示，它包括 1个技术支撑和 3个重要环节，技

术支撑指动态知识库技术，重要环节包括认知侦察环

节、认知干扰环节和干扰评估环节。具体工作流程

为：认知侦察环节通过不断感知周围的环境，为认知

干扰环节和干扰评估环节提供数据支撑，同时为动态

知识库中的特征描述库传递数据以进行样本积累与更

新；认知干扰环节在此基础上结合动态知识库中的对

抗策略库和对抗案例库，进行干扰样式决策和干扰任

务分配以实施电子干扰；干扰评估环节根据实施电子

干扰前后威胁辐射源信息变化定量地分析对抗效果，

计算干扰措施的效能评估值，辅助干扰决策，进而提

升认知对抗技战术水平。

1.1　认知侦察

认知侦察是现代认知电子战中的关键环节，该过

程主要目的是通过实时分析电磁环境，获取并处理敌

方雷达信号，从而准确识别敌方雷达系统，核心技术

主要包括信号检测与参数测量、波形识别、信号分

选、工作模式识别等。近年来，随着人工智能和大数

据技术的快速发展，雷达系统的复杂性和多样性显著

增加，传统侦察方法缺乏灵活性，对复杂电磁环境的

感知能力有限，动态环境适应能力差，需要向认知侦

察方向演进，认知侦察策略应朝着更智能、更灵活的

方向发展。

1.1.1　信号检测与参数测量

信号检测与参数测量是通过数字信道化技术检测

并测量雷达信号的脉冲到达角、载频、脉冲到达时

间、脉冲宽度和脉冲幅度等参数，为认知侦察后续环

节提供数据依据。数字信道化技术通过将宽带信号分

解为多个窄带子信道，使目标信号通过子信道被检测

出来。为了更好地提升信号检测概率，优化信道化结

构是至关重要的举措。常用的数字信道化结构有基于

多相滤波结构［1］、基于加权叠接相加结构［2］、基于短

时傅里叶变换结构［3］、基于快速傅里叶变换结构［4］

等，这些新型的数字信道化接收设备有着较强的感知

能力及灵活性。

基于多相滤波结构的数字信道化接收机通过将

传统的数字滤波器分解为多个具有不同相位的子滤

图1　认知电子战组成

Fig.1　Composition of cognitive Electronic Warfare
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波器，降低每个子滤波器的阶数，从而减少了计算

量。基于加权叠接相加结构的数字信道化接收机，

通过叠接和相加操作能够高效地处理信号，对滤波

器进行加权处理从而增加灵活性。基于短时傅里叶

变换结构的数字信道化接收机能够同时提供时域和

频域信息，适用于非平稳信号的分析。基于快速傅

里叶变换结构的数字信道化接收机利用快速傅里叶

变换对宽带信号进行频域分解，将整个频段划分为

多个独立的窄带子信道，从而实现并行信号处理。

上述结构普遍面临着实现复杂度较高、资源占用较

大以及对特定应用场景适应性受限等不足。面对复

杂的信号环境和敌方的伪装措施，仍需不断采用新

技术和新方法来提高信号检测与参数测量的准确性

和效率。

1.1.2　信号调制识别

雷达信号调制识别通过对接收的雷达信号进行特

征分析，准确识别其调制类型，为后续信号分选提供

数据支撑，是认知侦察系统的重要组成部分。在当下

电子战环境中，雷达技术飞速发展使得信号呈现复杂

性和多样性，对识别技术的准确性和泛化性提出了更

高要求。为满足上述需求，目前雷达信号调制识别领

域的研究聚焦于3个核心任务：基于闭集识别的雷达

调制信号识别、基于开集识别的雷达调制信号辨识和

基于无监督的未知雷达调制信号识别。

a）基于闭集识别的雷达调制信号识别。

基于闭集识别的雷达信号调制识别是在先验信息

完备情况下，通过构建接收信号特征与已知调制类别

库之间的映射关系，实现已知类型准确识别。早期的

雷达信号较为单一，传统识别方法依赖专家经验获取

时频域特征［5］或高阶统计量［6］等信息，并通过阈值

判决实现分类。然而电磁环境愈加复杂，信号数量逐

渐增加，仅靠传统方法很难满足当下的侦察需求。文

献［7］和文献［8］分别提取信号时域特征和循环谱

特征，利用支持向量机对所提取特征进行有效分类，

从而实现雷达调制信号识别。随着深度学习技术的发

展，雷达信号调制识别逐步转到智能特征学习方向。

文献［9］搭建一维残差神经网络，对时序雷达信号

数据进行特征提取和识别。文献［10］以时频图像作

为网络的输入信息，利用注意力机制自适应聚焦关键

特征区域，进而增强对雷达信号特征的提取能力。文

献［11］利用深度神经网络学习双谱切片特征，实现

调制类型的准确识别。上述基于深度学习的识别算法

以强大的特征提取能力，自主挖掘信号复杂特征，能

够更好地满足雷达信号调制识别在实际场景下的应用

需求。

b）基于开集识别的雷达调制信号辨识。

基于开集识别的雷达调制信号辨识算法，考虑到

实际环境中存在已知调制类别库未涵盖的类别信号，

利用开集识别方法，有效区分未知调制类型信号，并

实现各已知类信号的准确识别。目前主流的开集识别

算法可分为两类。

第1类是基于生成模型的开集识别算法。该类算

法借助生成模型学习已知数据分布，通过计算重构前

后样本差异等方法，区分开放集中的未知样本，并利

用统计决策机制实现已知类别的分类。文献［12］

提出基于生成对抗网络的重构判别模型，通过对抗

训练学习已知调制信号分布，并利用重构误差与判

别门限之间的关系实现开集识别；文献［13］构建

编码器—解码器模型，学习训练样本低维度特征并

对其进行重构，通过重构误差检测未知样本，结合

分类器区分各已知类别；文献［14］采用自编码器

模型压缩重建信号，利用判别网络对压缩后数据进

行特征提取并拟合极值分布，结合极值理论实现开

集识别。

第2类是基于判别模型的开集识别算法。该类算

法通过神经网络对已知类别数据进行特征提取，利用

特征距离度量等判别准则，实现开放集识别。文

献［15］在经神经网络提取高维特征向量后，计算特

征向量与互易点之间的空间距离，依据距离判别实现

已知信号分类和未知信号判别；文献［16］利用单类

支持向量机学习神经网络提取的特征，并构建以不同

调制方式为核心的超球体，通过计算测试样本特征距

各超球体的判别距离，实现开集识别。

c）基于无监督的未知雷达调制信号识别。

基于开集识别的雷达信号辨识算法虽然能够成功

划分出未知类别信号，但在缺乏信号类别标签等信息

的情况下，无法深入挖掘不同未知信号之间的差异。

基于无监督的未知雷达信号识别算法，利用聚类方法

挖掘信号潜在特征，并依据样本间相似度度量，对未

知雷达信号进行合理分簇，从而实现对未知信号的有

效识别。目前针对未知雷达信号识别的研究尚处于发

展阶段，公开的研究成果较少。鉴于雷达信号时频域

在特征表现形式上与自然图像存在一定相似性，可将

其处理方法拓展至自然图像处理领域。目前无监督聚
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类算法可分为基于相似性度量的传统聚类［17-19］和基于

深度表征学习的深度聚类［20-22］，前者利用距离度量方

法实现特征空间划分，后者通过端到端学习架构实现

深度特征与聚类目标的共同优化。将上述方法应用至

未知雷达调制信号识别领域，可推动该领域研究取得

新进展。

1.1.3　信号分选

信号分选是指在复杂的电磁环境中，从密集的脉

冲流中分离出多部雷达的脉冲序列，将不同雷达的信

号区分开来，以便进一步处理和分析。分选方法包括

预分选和主分选两个阶段。预分选是对接收到的雷达

信号进行初步分类和筛选的过程，以减少数据量并稀

释脉冲流，实现信号去交错处理，为后续的主分选奠

定基础。主分选是对预分选后的脉冲数据进行精细处

理，进一步分离每部雷达的脉冲序列，最终实现不同

雷达信号的区分。目前常采用聚类与数学理论、智能

算法、深度学习相结合的方法进行预分选，采用累积

差 值 直 方 图 （Cumulative Difference Histogram，

CDIF）、序列差值直方图（Successive Difference His‐

togram，SDIF）、PRI变换法、深度学习等方法进行主

分选。

文献［23］提出了一种基于改进谱聚类联合数据

场理论的聚类分选算法，通过对数据场势值分析去除

噪声干扰，利用网格密度划分选取合理地标，并结合

稀疏谱聚类实现信号分选，解决了雷达信号分选中辐

射源数目不确定、对噪声影响敏感等问题。文

献［24］提出了一种基于天牛须优化的 K-Means 分

选算法，在不需要雷达信号先验知识的情况下，融

合蚁群聚类、天牛须搜索（Beetle Antennae Search，

BAS）和 K-Means 聚类算法，准确地将复杂雷达信

号进行分类，解决了分选未知数目雷达信号准确率

不高且依赖先验知识的问题。文献［25］提出了一

种基于改进CAE的嵌入式深度聚类算法，结合了深

度学习和聚类算法，能够在复杂的图像数据中挖掘

出更精准、更具语义的聚类信息，提升聚类结果的

准确性，可将该方法拓展至雷达信号预分选领域，

解决传统聚类算法聚类精度以及聚类结果稳定性不

足的问题。文献［26］提出了一种改进CDIF分选门

限设置的方法，通过构建混叠辐射源脉冲到达时间

概率模型，推导脉冲间时差最低统计频次，将其作

为噪声门限以降低虚警概率，解决了传统的CDIF分

选门限设置容易造成较高虚警概率的问题。文

献［27］提出一种以 SDIF算法辅助修正 PRI变换法

的改进方法，融合 PRI时频域特征优势，通过 SDIF

算法和修正PRI变换法检测并抑制子谐波，加权累积

提升谱峰高度，显著提升了复杂电磁环境下的雷达信

号分选性能。文献［28］提出一种基于Transformer的

雷达信号分选方法，通过输入脉冲描述字参数到

Transformer网络，利用位置编码和多头注意力机制加

强特征学习，最终通过归一化指数函数实现分选，解

决了传统方法在复杂电磁环境下效果不佳、适应性差

的问题。信号分选通过不断的技术创新和升级，将为

认知电子战系统提供更加精准、高效和智能的技术

支撑。

1.1.4　工作模式识别

雷达工作模式识别是指截获并分析雷达脉冲信号

的关键参数及其时序行为特征，结合先验知识库，利

用数据驱动模型，判断雷达当前执行工作状态的技

术。其核心目的在于解析雷达脉冲信号组与行为意

图的映射关系，为评估威胁等级、制定干扰决策和

评估干扰效果提供数据基础与信息支撑。雷达工作

模式识别的主要途径有两种：基于数据匹配的雷达

工作模式识别方法与基于推理模型的雷达工作模式

识别方法。

a）基于数据匹配的雷达工作模式识别方法。

基于数据匹配的雷达工作模式识别方法以数据分

析为主导，通过对接收信号的脉内及脉间参数统计

分析，结合雷达知识库，实现雷达模式识别，该类

方法包括综合识别方法与雷达知识库匹配法。文

献［29］提出建立相控阵雷达知识库，利用截获的

脉冲信号参数，匹配已知雷达模式参数范围，完成

对工作模式的分析和识别。文献［30］提取雷达脉

冲序列中重复间隔的变化规律，将雷达脉冲序列与

活动雷达库中的记录进行关联，实现了雷达工作模

式识别。文献［31］将不同雷达脉冲信号特征参数

与雷达先验知识库进行匹配，实现了对于多功能相

控阵雷达的工作模式识别。上述方法在低复杂度电

磁环境及单一调制条件下具有高效性，但随着电磁

环境日益复杂，基于数据分析方法难以达到较高的

模式识别准确率。

b）基于推理模型的雷达工作模式识别方法。

面对日益复杂的电磁环境，学者们尝试将推理模

型的方法引入雷达工作模式识别研究，通过先验信息

和当前观测数据，利用贝叶斯模型与D-S证据理论推

断雷达的工作模式。文献［32］—［34］引入贝叶斯

推理模型，结合神经网络或模糊匹配识别方法，利用
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当前观测雷达脉冲数据与模型的先验概率计算后验概

率，选择最高后验概率表征雷达工作模式识别结果。

上述研究中，如果能够观测到足够多雷达脉冲信号的

先验信息，基于贝叶斯推理的工作模式识别方法能够

达到较准确的识别效果。但其局限性在于贝叶斯推理

模型依赖已经观测到的数据，在非合作对抗条件下识

别能力不稳定。文献［35］—［36］引入D-S证据理

论，结合神经网络或灰度关联分析方法，提取并融合

雷达脉冲信号多维度证据，计算多维度证据信任测

度，并通过最大信任度准则或阈值判决推理雷达工作

模式。该类方法融合多维度证据，降低模型对先验信

息的依赖性，有效提高了雷达工作模式识别的准

确率。

受深度学习领域的启发，目前有些学者逐渐将该

类方法引入雷达工作模式识别研究，利用大量标注或

未标注的雷达数据，通过特征提取算法和少样本学习

算法自主学习不同工作模式下雷达脉冲的内在特征，

从而提高识别准确性和结果实时性，减少人工特征提

取的工作量和主观性，同时还能适应复杂多变的电磁

环境。文献［37］利用脉冲描述字特征构造图像矩

阵，通过提取方向梯度直方图特征训练 CNN 网络，

达到较高的识别率。文献［38］充分利用深度学习网

络的自适应特征学习能力，采用CGRU编码器提取并

生成原始信号的分类特征向量，最后将特征向量输入

SVM分类器中，实现多功能雷达工作模式识别。上

述识别方法需要大量标注的雷达数据来训练网络，但

在实际战场情况下，可能难以获取大量样本支持网络

模型的训练。文献［39］提出基于知识原型网络的小

样本多功能雷达工作模式识别方法，将雷达工作模式

先验知识进行编码映射，并融入原型网络训练，实现

知识在网络模型中的内嵌，获得更好的识别性能。若

能提取更加丰富的样本特征，工作模式的识别性能将

进一步提升。

1.2　认知干扰

认知干扰是现代认知电子战中的重要一环，其

核心目标是通过干扰任务指派、干扰波形优化以及

生成干扰决策，结合侦察获取的雷达信息，实时输

出干扰信号，削弱、破坏敌方雷达的作战效能。近

年来，随着人工智能和大数据技术的进步，不断涌

现出各种新型、未知雷达，推动认知电子战进一步

发展。因此，认知干扰应向更动态、更自适应的方

向发展。

1.2.1　干扰任务指派

干扰任务指派是根据认知侦察环节获得的雷达信

息，通过合理分配干扰资源，提高资源利用率，完成

干扰任务指派，以最大程度干扰敌方雷达系统正常运

行，从而获得总干扰效益最大化的技术。干扰任务指

派在电子对抗中有着举足轻重的作用，合理的干扰任

务指派方案可以降低敌方雷达的威胁，是后续电子攻

击等战斗任务顺利进行的重要保障。实现干扰任务指

派主要有两种方法，基于群智能算法的干扰资源分配

方法和基于强化学习的干扰资源分配方法。根据不同

的场景和任务，需要设计不同的适应度函数或约束条

件来寻找最优的干扰任务指派结果。文献［40］提

出了一种多机协同对抗雷达组网的干扰资源分配方

法，使用遗传算法来进行任务指派，以突防飞机生

存概率作为目标函数，在突防飞机生存率尽可能高

的情况下合理分配干扰资源，提高干扰机协同干扰

能力。文献［41］对遗传算法进行改进，提出了一

种基于改进遗传算法的干扰资源分配方法，通过对

算法种群行为进行改进，减少了迭代次数。以干扰总

效能最大化为原则，构建目标效能函数，能够较好地

解决分布式协同干扰资源优化分配问题。基于群智能

算法的任务指派方法在任务执行中无法实现动态调

整，且随着雷达与干扰机数目的增多，其求解速度减

慢，难以满足干扰任务快速响应的要求。考虑到人工

智能算法具有线下训练、线上快速应用的特点，学者

们提出利用深度强化学习算法进行干扰任务指派。文

献［42］提出一种基于预训练模型TD3的干扰目标分

配方法，以多对多干扰目标分配场景为研究对象，利

用预训练的深度神经网络初始化TD3算法中的动作网

络和评价网络，加速模型收敛，实现了干扰任务的快

速指派和干扰资源的分配。文献［43］提出一种基于

SANER-PPO 算法的无人机集群干扰资源分配方法，

将优势标准化机制和熵正则化机制引入更新阶段，在

干扰资源有限的条件下，有效地提升了压制干扰成

功率。

1.2.2　干扰波形优化

干扰波形优化是通过利用参数设计的方法生成灵

活多变的新型干扰样式，解决传统干扰样式失效等问

题。通过对干扰波形进行优化能够有效应对复杂、动

态、多变的电磁威胁。该技术可结合多指标因子，融

合传统干扰样式，利用群智能算法或深度强化学习算

法对相关参数进行寻优，得到最优干扰波形。文

献［44］提出基于粒子群优化算法的相位编码雷达干
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扰波形优化方法，对间歇采样脉冲进行相位序列调制

并利用PSO算法进行优化，改变干扰信号脉压后的假

目标统计特性，解决了传统干扰易失效的问题，达到

优化干扰效果的目的。文献［45］利用多相序列调制

法并结合PSO算法，有效解决了密集假目标干扰经过

延迟叠加或离散混频多普勒调制后，产生信号存在峰

均比过高的问题，优化了密集假目标干扰信号波形，

提高了干扰性能。文献［46］提出了一种基于非均匀

间歇采样重复转发的探测干扰一体化信号波形，根据

距离、速度分辨率以及一体化信号脉压后幅度均值与

标准差之比建立了目标函数，利用DQN算法进行求

解，设计出最优的一体化信号波形，使发射的干扰信

号具有探测的效果。文献［47］提出基于双层强化学

习的干扰策略与干扰波形优化设计方法，对干扰策略

和相干干扰波形的人工智能进行联合优化设计，使干

扰信号能够自主适应敌方雷达工作模式的变化，实现

了干扰策略和干扰波形的联合决策，达到优化干扰效

果的目的。

1.2.3　干扰决策生成

干扰决策是根据干扰机侦收的雷达信息，选择对

应有效的干扰样式来对雷达进行干扰。在干扰决策领

域，常利用机器搜索或数据驱动的方法来完成干扰

决策。

a）基于机器搜索的干扰决策。

干扰决策问题本质上是输出最优干扰决策，基于

机器搜索的方法常用于解决此类寻找并输出最优解问

题。传统的干扰决策方法利用已知的专家规则或先验

知识，在已有的干扰决策库中寻找并输出最优干扰。

这种方法简单快速，但随着干扰机与雷达数量的增

加，传统的干扰决策方法缺乏针对性，难以解决复杂

的干扰决策问题。群智能算法具备快速求解复杂干扰

决策问题的能力，干扰方可利用群智能算法结合认知

侦察环节获取到的先验知识进行寻优，输出最优干扰

决策［48］。群智能算法在认知电子战中面临通信资源

短缺、实时性要求高以及全局性差等一系列挑战。文

献［49］将椋鸟迁徙算法运用于干扰决策中，设计了

分布式多节点次优解决策与部分集中式最优解优化决

策结合的决策结构，减少干扰机通信信息量的同时仍

能保证较好的干扰决策效果，解决了通信资源短缺的

问题。文献［50］结合混沌映射对人工蜂群算法进行

改进，提高算法初始种群多样化，加快了算法的收敛

速度。将改进后的算法运用于干扰决策中，解决了群

智能算法干扰决策速度慢、实时性差的问题。文献

［51］改进了鱼群算法，加入迁徙行为，优化干扰资

源配置，使干扰效果达到最优，解决了群智能算法全

局性差的问题。但上述基于机器搜索的干扰决策方法

均需要大量的先验信息与规则，现代认知电子战中雷

达种类众多，电磁环境复杂，无法保证通过侦察手段

获取所有的先验信息，因此对现代认知干扰决策方法

提出了更高的要求。

b）基于数据驱动的干扰决策。

基于数据驱动的干扰决策方法利用数据进行训练

得到模型，用模型来进行干扰决策。该方法能够解决

基于机器搜索方法的干扰决策需要大量先验信息的问

题。强化学习是一种机器学习方法，其系统在环境中

执行某些动作，并根据环境反应学习做出提供最大回

报的决策。强化学习方法可以解决决策中的实时行为

问题［52］，这与认知干扰决策流程不谋而合。基于深

度强化学习的干扰决策方法在认知电子战中面临训练

收敛速度慢、针对时序性信号的有效性差以及训练效

果不佳的问题。文献［53］引入基线和决斗网络，对

A2C 算法进行改进，提升了算法的收敛速度。文

献［54］提出在深度强化学习训练中结合部分先验知

识，加快模型收敛。上述方法解决了基于深度强化学

习的干扰决策方法在训练中收敛速度慢的问题。文

献［55］提出一种基于先验知识嵌入LSTM-PPO模型

的智能干扰决策算法，捕捉回波数据的动态特征以有

效刻画雷达的工作状态，提升了决策的有效性，解决

了基于深度强化学习的干扰决策方法针对时序性信

号干扰效果差的问题。文献［56］提出一种基于威

胁机制双重深度Q网络的认知干扰决策方法，通过

设计威胁网络和经验回放两种机制，避免强化学习

模型在训练中重复执行错误决策，解决了基于深度

强化学习的干扰决策方法训练效果不佳的问题。此

外，还有部分学者结合博弈论的思想来解决干扰决

策问题。文献［57］结合博弈论思想，综合考虑电

子战系统、作战因素，通过作战双方的不完全信息

的动态博弈解决了通信电子战行动决策中的干扰样

式选择问题。

1.3　干扰评估

认知干扰评估是利用复杂电磁环境中干扰交互数

据，结合电子对抗理论，采用人工智能技术，对雷达

系统进行实时感知与分析，判断其在相应干扰样式下

干扰成功与否的过程。干扰评估的核心目的是将电子

干扰前后的雷达信息，以干扰效能值的形式进行定性

或定量分析，进而评测干扰效能，推进认知干扰生成
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更具针对性的对抗策略，提升干扰效果，降低资源消

耗。认知干扰评估主要途径有两类方式：战时非合作

干扰评估与合作干扰评估。近年来，随着人工智能和

大数据的深入应用，雷达系统在目标检测、跟踪和识

别等方面实现了智能化和高效能处理。然而，传统评

估方法因缺乏智能性，难以适应复杂多变的作战环

境，因此，认知干扰评估应该朝着具有智能决策特点

的方向发展。

1.3.1　战时非合作干扰评估

战时非合作干扰评估是指结合先验信息，分析战

时干扰实际交互数据，依据效率准则、功率准则和概

率准则等不同评估准则，设计并确立评估指标，计算

相应干扰样式下的干扰效能结果，进一步推进最优干

扰策略的形成。

文献［58］将雷达回波脉冲数据、干扰脉冲数

据，以及干扰方侦察信息，送入基于时域数据帧驱动

的干扰效果评估模型，获得非合作条件下相应干扰的

效能结果。文献［59］利用雷达接收信号的参数变

化，结合 TOPSIS算法，生成信息熵作为评估指标，

判定干扰效果。文献［60］提出了PSO-LSSVM算法

进行雷达干扰在线评估，该方法使用LSSVM模型学

习通信功率、通信模式、调频速率等6类抗干扰行为

参数与干扰程度之间的关系，并利用粒子群优化算法

优化LSSVM模型参数，通过LSSVM模型预测的干扰

效果等级，评估雷达干扰效果。文献［61］根据实施

干扰前后目标信号参数的变化来识别目标工作状态，

并结合层次分析法和模糊综合评估模型，定量地分析

对抗效果，得到当前干扰样式的评估结果，识别出目

标系统的薄弱环节，指导干扰决策单元优选或生成干

扰样式，更符合实际战场需求。

1.3.2　合作干扰评估

合作干扰评估是指对抗双方信息全部已知，通过

敌我双方的力量对比，对有一定干扰效果的干扰样式

进行效能评估，进而制定可行的干扰样式决策方案的

过程。

文献［62］利用干扰方无法获取的雷达改善因

子、雷达截面积及环境参数，结合GA-BP神经网络

干扰效果评估模型，通过计算雷达受干扰前后探测距

离的变化，评估干扰效果。文献［63］利用干扰前后

雷达特征的变化率、熵差、交叉熵、相似度等合作信

息，计算加权平均值，综合评估干扰效能。文

献［64］将有效压制概率作为干扰效果评估指标，

结合环境参数，利用合作条件下干信比与干扰压制

系数的力量对比，获取干扰效能评估结果。文

献［65］在合作条件下，利用雷达的天线增益、发

射机功率，以及传播环境等参数，计算到达雷达端

的干扰功率，将其与目标回波功率进行比较，从而

评估干扰性能。合作干扰评估可为战前制定最优干

扰策略提供参考，也可为战后干扰策略的修正及优

化提供有效方案。

1.4　动态知识库

为节省作战时间和资源，应结合认知电子战作战

流程中认知侦察环节获取的雷达信息与生成的认知干

扰决策，共同建立自主更新的动态知识库。动态知识

库是认知电子战作战重要环节，包括特征描述库、对

抗策略库和对抗案例库。其中，特征描述库存储着在

认知侦察过程中所获得的雷达相关信息，随着认知电

子战的进行实时更新。对抗策略库存储着已知干扰样

式及关键参数，包括认知干扰过程中波形优化环节产

生的新型干扰波形。对抗案例库存储着实时的雷达信

息和与其对应的干扰决策，当认知侦察环节侦察到雷

达信息后，将相关信息与对抗案例库中的雷达信息进

行匹配，通过库索引的方式输出干扰决策，完成干扰

任务。在干扰结束后，结合认知侦察环节获取的雷达

信息与认知干扰决策，对对抗策略库和对抗案例库进

行更新、补充，用以指导下次干扰。动态知识库的建

立可通过将数据库技术与人工智能技术相结合的方法

完成。数据库技术通过收集整理雷达信息数据和干扰

信息数据，将其存储在特征描述库、对抗策略库和对

抗案例库中，实现相关数据的检索、读写和更改等过

程。人工智能技术具备判断和逻辑推理能力，该技术

与数据库技术的结合使得动态知识库具备在线自主更

新能力，可实现对数据的智能分析、推理、不断积累

与完善。

2　认知电子战发展趋势

通过分析传统电子战面临的挑战，研究认知电子

战架构及其组成，可以看出在未来战场中认知电子战

仍是重要的作战手段，本文对认知电子战的发展趋势

作以下展望。

2.1　可重构化

面对现代化战争中日益复杂的电磁作战环境，彼

此独立、功能单一的传统电子战装备已无法适应当前

作战需求，电子战装备的可重构化已经成为了未来认

知电子战作战装备的重点发展方向。可重构化体现在

电子战装备系统的模块通用化和功能一体化。未来电
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子战装备将趋向采用通用化模块结构，即不同装备之

间尽可能使用通用化电子模块，实现模块通用化，使

其能够根据不同作战对象快速重构成具备不同功能的

电子战装备系统。未来电子战装备系统将趋向由可重

构模块且相互关联的若干装备组成，实现功能一体

化，进而简化系统、共享资源，提高电子战装备的综

合作战能力。

2.2　协同化

面对高度不确定、抗干扰、动态复杂多变的作战

环境，认知电子战系统作战理念趋向分布式和网络化

作战，作战样式由单平台作战向多平台联合作战转

变，以增强作战灵活性和有效性。因此，也迫使认

知电子战系统的作战能力趋向协同化发展，具备协

同化作战能力的认知电子战系统也成为了当下及未

来电子战技术研究的重要方向之一。一方面，针对

认知电子战系统内部而言，在面对多个作战目标时，

系统需要对己方多个干扰机等电子作战设备进行合

理资源安排，以发挥最大作战效能，即己方电子战

作战设备之间的工作应趋向协同化发展。作战设备

个体之间的协同化体现在不同个体之间的信息充分

融合共享，为系统决策提供信息支持；每个个体既

能够自行决策又能够与系统中其他个体相互配合，

共同完成作战任务。另一方面，针对电子战系统与

其他军种作战系统协作而言，推动着认知电子战系

统与其他军种作战系统之间的协同化合作，形成云

协同作战，即在系统层面进行多源情报融合和实时

共享、总体作战资源的分配和调度，以及作战效果

评估等，发展分布式与网络化多军种作战系统的协

同作战能力。

2.3　智能化

目前认知电子战处于弱人工智能阶段，其作战装

备结合相关算法，具备一定学习和推理能力，但尚未

真正具备自主性，还未实现真正的人工智能。未来认

知电子战将向更高层次的强人工智能方向发展，深度

结合人工智能，提升基于自主意识的学习和推理能

力，实现电子战作战水平高质量发展。电子战将智能

化渗透于作战流程的各环节中，推进侦察技术向智能

化发展，提升在未来战场中对战场情报的态势感知能

力，增强信号检测与参数测量、信号调制识别、信号

分选、工作模式识别等过程的自主化；推进干扰技术

向智能化发展，基于深度强化学习实现干扰决策和优

化以及干扰资源合理调度，促使干扰精准化、智能

化；推进评估技术向智能化发展，基于智能学习和推

理对干扰效果进行反馈，进一步指导干扰策略以取得

更好的干扰效果。随着电子战趋向网络化与智能化的

体系作战，结合云计算、大数据以及人工智能等新兴

技术，电子战系统将具备智能化协同作战能力。推动

电子战协同作战智能化，使得系统能够自主学习和推

理，以实现在高威胁环境下具备自主决策控制、智能

实时任务调整和规划能力，快速且有效响应作战环境

和作战目标的动态变化，提升系统应对新型未知威胁

的战场应变能力和生存力，增强系统的作战效能和鲁

棒性。

随着人工智能和电子信息技术等不断在军事领域

渗透融合，以及面对不断涌现的种种威胁和新型未知

挑战，在未来信息化战场中，掌握可重构化电子作战

装备、具备智能作战和协同作战能力的作战方将会在

复杂作战环境占据作战主动权。因此，未来电子作战

装备将不断与人工智能等技术深度结合，向可重构

化、协同化、智能化等趋势发展。

3　结束语

电磁频谱瞬息万变，领域斗争逐渐成为未来军事

战争战略制高点，增强电磁频谱控制的作战方将会在

未来电子战中占据更多战略优势。为确保在信息化

战场中具备更全面掌握军事信息、更快实现有效决

策和更精准打击作战目标等战略优势，应当积极面

对不断涌现的新威胁和新挑战。因此，本文梳理认

知电子战发展遇到的问题，论证了开展认知电子战

研究的必要性，分析认知电子战系统架构，探究认

知电子战关键技术，深入探讨其相应的发展方向，

以期为从事该领域的研究者提供参考，提升电子对

抗作战效能，为有效对抗未来导弹防御系统奠定坚

实的技术基础。
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