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摘　要：文章介绍了包钢云计算平台随着企业信息化发展，承载的业务系统不断增加，导致运维巡检时间长、效率
低。通过编写Ｓｈｅｌｌ脚本，实现定时对业务系统服务器进行运维巡检，从而提高运维巡检效率，及时发现并消除故
障隐患，提高系统运行稳定性。
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　　随着包钢信息化建设进程的加快，包钢云计算
平台承载的业务系统不断增加。在日常运维过程

中，运维人员需每天巡检包括 ＥＲＰ系统、协同管理
平台等５００多台实体和虚拟服务器，运维人员需每
天进行操作系统巡检工作，登录并查看操作系统运

行情况。由于系统数量众多，巡检手段效率低，耗费

时间较长，导致服务器运行状态无法有效监控，经常

被动发现系统故障，导致业务系统停滞，影响生产正

常运行。

１　需求分析
通过编写Ｓｈｅｌｌ脚本，实现对软硬件运行状况的

实时监控。把执行 Ｓｈｅｌｌ脚本输出业务操作系统运
行的有效信息进行统计，整合到巡检页面，使运维巡

检通过网页直观呈现。逐渐实现从被动到主动发现

问题，提前发现存在的隐患，缩短故障时间，减小故

障影响范围，有效提高了业务系统的稳定性，同时减

小了人力和时间成本。
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２　Ｓｈｅｌｌ脚本功能设计
运维人员进行日常巡检工作，需定期检查服务

器系统资源使用状况，例如 ＣＰＵ负荷监控、内存利
用率监控、磁盘使用率监控等等。因涉及业务服务

器较多，有些业务服务器不允许安装与项目无关的

服务（监控软件），只能通过自动化脚本来解决服务

器系统资源使用状况监控与信息统计［１］。

通过ｓｈｅｌｌ脚本实现监控功能，如运行与重启时
间、计算与存储资源使用情况、网络运行情况、防火

墙状态、开放端口、时间同步状态等，图 １为运行
Ｓｈｅｌｌ脚本实现数据收集、处理、展示流程图。

图１　运行Ｓｈｅｌｌ脚本实现数据收集、处理、展示流程图

３　Ｓｈｅｌｌ脚本技术与所需工具
Ｓｈｅｌｌ是一个用Ｃ语言编写的程序，用户可通过

Ｓｈｅｌｌ提供的界面访问操作系统内核的服务，其可充
当用户使用Ｌｉｎｕｘ的桥梁，为用户和Ｌｉｎｕｘ内核提供
接口。目前最流行的Ｓｈｅｌｌ为ＢａｓｈＳｈｅｌｌ。用户的命
令用Ｓｈｅｌｌ去解释，再发送给 Ｌｉｎｕｘ内核，Ｌｉｎｕｘ内核
反馈相关信息至Ｓｈｅｌｌ后，经过转换输出信息到可视
化界面。

脚本就是Ｓｈｅｌｌ命令组成的文件，这些命令都是
可执行程序的名字，脚本不用编译即可通过解释器

解释运行。它是一种解释型语言，运维人员在日常

工作中可以用Ｓｈｅｌｌ脚本来批量实现动作。
ｅｘｐｅｃｔ是由ＤｏｎＬｉｂｅｓ基于 ＴＣＬ（ＴｏｏｌＣｏｍｍａｎｄ

Ｌａｎｇｕａｇｅ）语言开发的，主要应用于自动化交互式操
作的场景。在运维人员日常工作中，可通过Ｓｈｅｌｌ来
实现简单的控制流功能，如循环、判断等，但对于需

要交互的场合则必须通过人工来干预，例如在需要

实现和交互程序（如ｔｅｌｎｅｔ服务器等）进行交互功能
时，运维人员可通过 ｅｘｐｅｃｔ来实现此功能。借助
ｅｘｐｅｃｔ处理交互的命令，可以将交互过程（如 ｓｓｈ登
录、ｆｔｐ登录等）写在一个脚本上，使之自动完成，尤
其适用于需要对多台服务器执行相同操作的环境

中，可以大大提高系统管理人员的工作效率［２］。

ｙｕｍ是一个在Ｆｅｄｏｒａ、ＲｅｄＨａｔ以及ＣｅｎｔＯＳ中的
Ｓｈｅｌｌ前端软件包管理器。ｙｕｍ是改进型的 ＲＰＭ软
件管理器，它很好地解决了ＲＰＭ所面临的软件包依
赖问题。ｙｕｍ在服务器端存有所有的ＲＰＭ包，并将
各个包之间的依赖关系记录在文件中，当管理员使

用ｙｕｍ安装ＲＰＭ包时，ｙｕｍ会先从服务器端下载包
的依赖性文件，通过分析此文件从服务器端一次性

下载所有相关的 ＲＰＭ包并进行安装。包钢云计算
平台上服务器大部分是运行在内网环境下，无法连

接互联网，需要搭建本地 ｙｕｍ源。Ｌｉｎｕｘ系统安装
映像文件中就含有常用的ＲＰＭ包，可以使用压缩工
具打开映像文件（ｉｓｏ文件），进入其 Ｐａｃｋａｇｅｓ子目
录，该子目录下含有常用的 ＲＰＭ包，因此可以使用
系统安装映像作为本地ｙｕｍ源。在／ｅｔｃ／ｙｕｍ．ｒｅｐｏｓ．
ｄ／目录下有一个 ＣｅｎｔＯＳ－Ｍｅｄｉａ．ｒｅｐｏ文件，此文件
就是以本地光盘作为 ｙｕｍ源的模板文件，只需进行
简单的配置修改即可。通过 ｙｕｍ命令安装所需工
具，安装的组件有ｎｅｔ－ｔｏｏｌ、ｎｍａｐ、ｅｘｐｅｃｔ、ｎｔｐｄ。

４　通过Ｓｈｅｌｌ脚本实现运维功能
Ｓｈｅｌｌ脚本有多个功能强大的文本处理工具，大

多数运维工程师都会用到文本处理三剑客，分别是

ｇｒｅｐ、ｓｅｄ、ａｗｋ。还有一些其他的工具，如字符或文
件统计工具 ｗｃ，内容排序工具 ｓｏｒｔ，字符切割工具

９７



包钢科技 第５０卷

ｃｕｔ，这些工具可以帮助 Ｓｈｅｌｌ脚本轻松处理文本的
逻辑结构［３］。

４．１　查看服务器最后重启时间和运行时间
在Ｌｉｎｕｘ操作系统下要查看最后一次启动时间

和运行时间，只需要运行一个命令即可实现。通过

查看系统时间相关信息可迅速定位，查找到问题并

解决故障。查看Ｌｉｎｕｘ系统的最后一次启动时间需
要通过运行ｗｈｏ命令，搭配－ｂ参数。

要获取Ｌｉｎｕｘ操作系统的运行时间、运行天数、
小时及分钟等信息，使用ｕｐｔｉｍｅ命令搭载－ｐ参数。
４．２　查看计算与存储资源使用情况

在系统运维过程中，需随时关注 ＣＰＵ的使用
率，获取相关信息分析系统现阶段的状态，判断系统

运行情况。Ｌｉｎｕｘ系统中／ｐｒｏｃ／ｃｐｕｉｎｆｏ文件可查看
ＣＰＵ数量、线程数以及型号。

ｖｍｓｔａｔ命令是最常见的 Ｌｉｎｕｘ／Ｕｎｉｘ监控工具，
可以显示固定时间间隔的服务器 ＣＰＵ使用情况。
通过计算得到 ＣＰＵ使用率，如果 ＣＰＵ使用率超过
８０％，对结果进行标红处理，提醒运维人员进行相应
关注。

做Ｌｉｎｕｘ系统优化时，物理内存是最重要的一
方面。Ｌｉｎｕｘ提供非常多的方法来监控内存资源的
使用情况。采用 ｆｒｅｅ命令查看机器空闲内存，会发
现其中ｆｒｅｅ值很小，是由于 Ｌｉｎｕｘ系统运行逻辑为
内存提前占用，尽可能缓存一些数据，以方便下次使

用。实际上这些内存可以立即释放，对其进行相应

地分配使用。如果内存使用率超过８０％，对结果进
行标红处理。

查看操作系统磁盘空间使用率是运维巡检工作

中重要一环。ｄｆ命令可以查看磁盘空间占用和剩
余情况等信息，“ｄｆ－ｈ”命令可以根据磁盘容量自动
变换合适的计量单位，利于阅读和查看，可以查询到

文件系统空间使用率大于９０％的文件目录，对结果
进行标红处理。以下 Ｓｈｅｌｌ脚本代码内容为查看文
件系统运行情况，并筛查出使用率超过９０％的文件
系统。

ｆｕｎｃｔｉｏｎｆｉｌｅｓｙｓｔｅｍ（）｛
ＦＳ＝`ｄｆ－ｈ｜ｓｅｄ＇１ｄ＇｜ａｗｋ＇ｓｕｂ（＂％＂，＂＂，＄５）

｛ｐｒｉｎｔ＄６，＄５｝＇｜ａｗｋ＇｛ｉｆ（＄２＞＝９０）ｐｒｉｎｔ＄１，
＄２＂％＂｝＇｜ｘａｒｇｓ`
ｉｆ［＂＄ＦＳ＂！＝＂＂］；ｔｈｅｎ
ｅｃｈｏ－ｅ＂＜ｐ＞＜ｆｏｎｔｃｏｌｏｒ＝＂ｒｅｄ＂＞文件系

统使用率超过９０％的有：＼ｃ＂

ｆｏｒｉｉｎ＄ＦＳ
ｄｏ
ｅｃｈｏ－ｅ＂＄ｉ＼ｃ＂
ｄｏｎｅ
ｅｃｈｏ＂＜／ｆｏｎｔ＞＜ｆｏｎｔｃｏｌｏｒ＝＂ｒｅｄ＂＞＜／ｆｏｎｔ＞

＜／ｐ＞＂
ｅｌｓｅ
ｅｃｈｏ＂＜ｐ＞＜ｆｏｎｔｃｏｌｏｒ＝＂ｇｒｅｅｎ＂＞文件系统

使用率超过９０％的有：没有！＜／ｆｏｎｔ＞＜／ｐ＞＂
ｆｉ
｝

４．３　查看网络与防火墙运行情况
网络通讯是 Ｌｉｎｕｘ中最基本的功能之一，也是

系统运维巡检的重要项目，因此运维人员需时常获

取网络信息。查看网络的命令有很多，如ｉｆｃｏｎｆｉｇ，ｉｐ
ａｄｄｒｅｓｓ，ｎｅｔｓｔａｔ，ｎｍａｐ等。主要查看网络信息内容有
ＩＰ地址是否正常、开放端口等。以下 Ｓｈｅｌｌ脚本代
码内容为查看网卡运行状态。

＃单网卡、多网卡均可
ｆｕｎｃｔｉｏｎｎｅｔｗｏｒｋ２（）｛
ｎｕｍ＝０
ｆｏｒＩＰ２ｉｎｉ`ｐａ｜ｇｒｅｐＢＲＯＡＤＣＡＳＴ｜ａｗｋ－Ｆ＇：＇＇

｛ｐｒｉｎｔ＄２｝＇｜ｘａｒｇｓ－ｉｅｔｈｔｏｏｌ｛｝｜ｇｒｅｐ＂Ｌｉｎｋｄｅｔｅｃ
ｔｅｄ＂｜ａｗｋ－Ｆ＇：＇＇｛ｐｒｉｎｔ＄２｝＇`

ｄｏ
ｉｆ［＂＄ＩＰ２＂！＝＂ｙｅｓ＂］；ｔｈｅｎ
ｎｕｍ＝＄ｎｕｍ＋１
ｆｉ
ｄｏｎｅ
ｉｆ［＂＄ｎｕｍ＂＝＂０＂］；ｔｈｅｎ
ｅｃｈｏ＂＜ｐ＞＜ｆｏｎｔｃｏｌｏｒ＝＂ｇｒｅｅｎ＂＞（３）网卡状

态：正常！＜／ｆｏｎｔ＞＜／ｐ＞＂
ｅｌｓｅ
ｅｃｈｏ＂＜ｐ＞＜ｆｏｎｔｃｏｌｏｒ＝＂ｒｅｄ＂＞（３）网卡状

态：存在异常！＜／ｆｏｎｔ＞＜／ｐ＞＂
ｆｉ
｝

Ｌｉｎｕｘ防火墙可通过监测、限制、更改跨越防火
墙的数据流，尽可能对外部屏蔽网络内部的信息、结

构和运行状况，以此来实现网络的安全保护。因系

统开发人员为了软件测试的方便，经常会将系统防

火墙关闭，从而给服务器带来安全风险，因此监控服

务器防火墙是否开启非常重要，通过命令 ｆｉｒｅｗａｌｌ－

０８
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ｃｍｄ判断防火墙是否开启，如果未开启进行标红处
理。

４．４　查看时间同步运行情况
物理主机运行时间久了时钟难免发生细微变

化，或者因为断电等其他原因导致时钟发生变化。

为了避免主机长时间运行所导致的时间偏差，运维

人员需定期对服务器进行时间同步。通过查看 ｎｔｐ
服务的运行状态来判断服务器是否开启时间同步服

务。如果开启，则截取本机时间与时间服务器的误

差来判断时间同步情况，如果未开启进行标红处理。

４．５　发布Ｓｈｅｌｌ脚本执行结果
Ｓｈｅｌｌ脚本编写完成后，把脚本部署到每台服务

器上，定时执行编写的Ｓｈｅｌｌ脚本。脚本执行后会产
生２个ｈｔｍｌ文件，运维人员可利用Ｓｈｅｌｌ脚本把ｈｔｍｌ
文件定时上传到发布服务器指定目录，发布服务器

上的目录根据业务系统命名。每个目录内建一个

ｈｔｍｌ主页整合所有ｈｔｍｌ文件内容。以下 Ｓｈｅｌｌ脚本
代码内容为上传ｈｔｍｌ文件。
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５　Ｓｈｅｌｌ脚本功能测试与运行
记录运行脚本的先决条件与主要步骤，把整个

脚本根据监控的功能拆分成若干个逻辑组，并制定

执行步骤。在每一个Ｓｈｅｌｌ脚本中提供注释和说明，
做一个初始备份以创建基准线，并检查输入的参数

和变量。当测试出现错误时，提供一个函数终止脚

本。

脚本测试通过后，通过Ａｐａｃｈｅ对上述的目录进
行发布，通过浏览器进行访问，点击查看详细按钮可

以查看每台服务器的详细信息。

６　结束语
本文采用Ｓｈｅｌｌ脚本构建了一个基于 Ｗｅｂ服务

的包钢服务器运维系统，界面设计简洁直观，可帮助

运维人员尽快完成服务器巡检工作。该系统不仅提

高了工作效率，还能在系统故障发生时迅速帮助运

维人员诊断问题，满足了远程服务器监控功能、运行

效率和安全性等方面的需求。
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